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Forord

Brottsforebyggande radet fick 2014 i uppdrag av regeringen

att genomfora en studie om bedrigerier och arbetet mot sddan
brottslighet. Bakgrunden dr att bide anmailningar till polisen och
frageundersokningar till befolkningen talar for att bedriagerierna
okar. Mot bakgrund av detta krivs enligt regeringen ny kunskap
for att starka arbetet mot bedragerier. Studien baseras pi ett stort
och varierat empiriskt material: Nationella trygghetsundersok-
ningen (NTU) och den officiella kriminalstatistiken; granskning
av polisirenden (urval av anmilningar och forundersokningar);
tingsrattsdomar samt intervjuer med berorda aktorer och gar-
ningspersoner. En referensgrupp har varit knuten till arbetet och
traffats vid ett par tillfallen.

Rapporten ringar in ett antal utvecklingsomrdden som ar an-
geldgna nar det géller att motverka bedrigeribrottslighet samt
bidragsbrott. En rad forslag pa atgarder for att forebygga dessa
brott, stoppa de brott som redan pagar och forbattra utrednings-
arbetet gdllande brott som redan dgt rum ges ocksa.

Rapporten har forfattats av David Shannon, Klara Hradilova Se-
lin, Johanna Skinnari och Linda Horngvist, samtliga verksamma
vid Bra. Alexandra Skarp, Mikael Altemark och Peter Zvejnieks

vid Bra har deltagit i arbetet med kodning respektive transkribe-
ring.

Rapporten har vetenskapligt granskats av professor Per Ole
Triskman, Lunds universitet och professor Sven-Ake Lindgren,
Goteborgs universitet. En rad andra sakomradesexperter har
ocksa granskat olika delar av rapporten.



Bra vill rikta ett varmt tack till de personer som intervjuats och
de representanter for myndigheter och naringsliv som bidragit
med sina kunskaper och erfarenheter. Bra vill slutligen sdrskilt
tacka polisens Nationella bedrigericenter (NBC) som varit en
viktig samarbetspartner genom hela arbetet.

Stockholm 1 mars 2016

Erik Wennerstrom
Generaldirektor Annika Eriksson
Enhetschef
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Sammanfattning!

Bras uppdrag och metod

Bra fick 2014 i uppdrag av regeringen att genomfora en studie

av bedragerier och arbetet mot sidan brottslighet. Bakgrunden
ar att bade anmalningar till polisen och frageundersokningar till
befolkningen talar for att bedriagerierna 6kar. En viktig anledning
dr att den tekniska utvecklingen gjort det mojligt att bega dels
nya former av bedrigeribrott, dels mer storskaliga bedrageri-
brott. Mot bakgrund av detta krivs enligt regeringen ny kunskap
for att stirka arbetet mot bedragerier. Det géller hur brottslig-
heten ser ut, hur rattsvasendet arbetar och vilka forebyggande
atgdarder som kan ha effekt.

Naégot forenklat innebir ett bedrigeri enligt brottsbalkens 9
kap. att garningspersonen vilseleder en utsatt till att gora en
formogenhetsoverforing. En sarskild typ av bedrigeri ar bi-
dragsbrotten, som behandlas i en egen lag (bidragsbrottslagen
2007:612).

For att genomfora uppdraget har Bra analyserat fyra huvud-
material:

¢ Nationella trygghetsundersokningen (NTU) och den offent-
liga kriminalstatistiken for perioden 2008-2014/2015.2

¢ Granskning av polisarenden (urval av anmalningar och for-
undersokningar).

e Tingsrattsdomar.

¢ Intervjuer med berérda aktorer fran rittsvasendet, 6vriga
myndigheter och naringslivet samt girningspersoner.

Bedrageribrotten 6kar enligt flera kallor

Under dren sedan 2008 har det skett en 6kning i bedrageribrotts-
ligheten, bade i termer av sjalvrapporterad utsatthet (enligt NTU)

" En engelsk version av denna sammanfattning finns pa Bras webbplats, www.bra.

se. Klicka dar pa fliken Publikationer, och skriv sedan in rapportnumret i sokfaltet.
Statistik avseende antalet polisanmalda bedrageribrott redovisas aven fér 2015. |
skrivande stund ar dock denna statistik fortfarande preliminar.
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och i antalet drenden som hanteras av rittsvisendet. Ar 2015
anmildes drygt 173 000 brottsbalksbedragerier till polisen. En-
ligt bdde NTU och kriminalstatistiken observeras stora 6kningar
av bedragerier med hjilp av internet respektive kortbedrigerier.
NTU, som fangar utsattheten bland privatpersoner, visar att det
framfor allt ar kvinnor som i 6kande grad uppger att de blivit
utsatta for ndgon typ av bedrageri. I den senaste matningen som
avser hindelser under dr 2014, var andelen utsatta ungefar lika
stor bland kvinnor som bland man (cirka 3 procent).

Utvecklingen har varit mer stabil for antalet anmalda bidrags-
brott, dar drygt 9 300 brott anmaldes till polisen ar 2015. Det
innebdr i stort sett lika ménga anmilningar som ar 2008. En
visentlig skillnad fran brottsbalksbedrigerierna dr att antalet
bidragsbrott som anmails helt beror pa hur stora resurser de utbe-
talande myndigheterna och organisationerna ligger pa kontroll
och vad de viljer att polisanmaila.

Fem huvudtyper av anmilda brottsbalksbedragerier

Utifrdn ett urval av polisens utredningsakter fran 2013 har fem
huvudkategorier av bedrigerier enligt brottsbalken identifierats.
Sammantaget kan cirka tre fjardedelar av samtliga granskade
brottsbalksbedrigerier sidgas tillhora en form av kop- eller silj-
process. Kortbedrdgerier ir den enskilt storsta kategorin (22 pro-
cent av urvalet). Vid kortbedragerier anvander garningspersonen
ndgon annans — vanligtvis stulna eller skimmade — kontokort,
alternativt elektroniska kortuppgifter, for att olovligen genom-
fora kop eller uttag.

Den nist storsta kategorin (17 procent) dr kreditbedrdgerier, som
innebar att garningspersonen koper en vara eller en tjanst, alter-
nativt tar ett lan, i ndgon annans namn. I de flesta fall forutsatter
dessa brott identitetsmissbruk, och vid mer storskaliga brottsupp-
ligg anvinds kreditvirdiga bolag.

En tredje, ungefar lika stor kategori utgors av annonsbedrigerier.
Vid dessa brott vilseleder garningspersonen en intresserad kopare
genom att p en annonssida pa internet erbjuda en 6nskad vara
eller tjanst till forsdljning eller uthyrning. Efter att betalning agt
rum uteblir dock leveransen.

Ytterligare en typ av brottsbalksbedrigerier ar fakturabedrigerier
(12 procent), dd malsdgaren vilseleds att betala en faktura for en
vara eller en tjdnst som denne inte har bestillt. Det kan rora sig
om rena bluffakturor, alternativt fakturautskick som foregatts

av nagon form av kontakt (exempelvis telefonforsiljning), dar
fakturamottagaren t.ex. blivit vilseledd att ingd ett avtal med
avsindaren.



Den femte kategorin kallas hir ovriga telefon- och internetbedra-
gerier. Dessa omfattar flera olika typer av upplagg dar garnings-
personer anvinder skadlig kod eller kontaktar den utsatte via
telefon eller internet. Uppliggen tillhor inte ndgon av de tidigare
beskrivna kategorierna av bedriageribrott men kan ibland utgora
ett forsteg. Exempelvis innebar nitfiske ofta ett forsok att kom-
ma 4t den utsattes kort- eller kontouppgifter. Manga av dessa
anmilningar avser inte fullbordade bedrigerier, men daremot
forsoks- eller forberedelsebrott.

Det typiska upplagget vid bidragsbrott ar att garningsperso-

nen, genom att ha limnat felaktig information, har vilselett den
utsatte — som i detta fall 4r en myndighet eller organisation — att
betala ut bidrag eller férmaner som denne inte var berattigad

till. En variant dr att personen inte underrittat den utbetalande
myndigheten eller organisationen om dndrade férhillanden, och
ddrigenom fitt en for hog utbetalning. Den storsta utbetalande
myndigheten, Forsakringskassan, ar ocksd den som anmaler

flest brott. Darpa foljer kommunerna och arbetsloshetskassorna.
Bidragsbrotten omfattar enbart bidrag och formaner till enskilda,
men det finns ocksa en del brottsbalksbedriagerier som drabbar
de utbetalande aktorerna. Det handlar dd om stod till foretagare,
som framfor allt betalas ut av Arbetsformedlingen, men dven
vissa typer av bedragerier mot Forsakringskassan.

Internet centralt i manga bedrageribrott

Bras studie visar att internet som brottsforum eller som en form
av mojliggorare forekommer inom alla typer av bedrigerier. Vid
annonsbedrigerierna ar internet en sjalvklar forutsittning for
brottsligheten. I kredit- och kortbedrigerierna blir internets roll
tydligast i de brott som begds inom ramen for e-handeln, men det
framgar att internet aven anvands som ett verktyg bade fore och
efter brottet. Till exempel anvands datorintrang for att komma &t
kortuppgifter, och det finns en nitbaserad svart marknad for stu-
len information dar bland annat olovligen dtkomna kortuppgifter
erbjuds till forsiljning.

Vid fakturabedrigerierna syns internets betydelse for brotten
bland annat i att vissa bedragare utnyttjar mejlkontakter for att
lura de utsatta till att tro att de ingatt ett avtal med fakturaavsian-
daren. Vidare avser mdnga av de granskade anmilningarna om
fakturabedrigeri fakturor som skickats till foretag med krav pa
betalning for olika former av tveksamma eller obefintliga inter-
netrelaterade tjanster.

Nar det giller kategorin 6vriga telefon- och internetbedragerier
utgor internet ett centralt verktyg. Hir anviander bedragarna
exempelvis olika former av skadlig kod eller natfiske for att, som

Bra rapport 2016:9
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ett forsta steg, skaffa sig information som anvands for att komma
at andras bankkonton. En annan variant ar datorintrang i mejl-
konton eller konton pé sociala media, med hjilp av vilka man
kan vilseleda en person att skicka pengar eller kinsliga uppgifter
genom att latsas vara en vin.

Identitetsmissbruk som ett led i bedrageribrottsligheten

Nagon form av identitetsmissbruk forekommer i alla typer av
bedragerier som identifierats i studien. Enligt en skattning ingdr
det som ett led i drygt sex av tio polisanmailda drenden gallande
brottsbalksbedrigerier. Aven vid bidragsbrott och andra vilfirds-
bedrigerier kan osanna identiteter missbrukas, exempelvis genom
falska namnteckningar pd diverse intyg eller genom ansokningar
om olika bidrag till foretag med falska identiteter pa lonelistor.

Uppgifter fran flera aktorer inom naringslivet liksom frén poli-
sen, visar att olovligt bruk av andras identiteter i ett bedragligt
syfte dr ett vixande problem. Vid bedrigerier anvinds inte bara
stulna identiteter, utan aven helt falska identiteter utan koppling-
ar till existerande personer. Garningspersonen latsas helt enkelt
vara ndgon annan. Syftet dr vanligtvis att dolja sparen till gar-
ningspersonen, eller att etablera ett fortroende genom att exem-
pelvis ldtsas vara en nirstiende. Vilseledandet kan ske med hjilp
av falska, stulna eller manipulerade identitetshandlingar (kop i
annans namn vid kreditbedrdgerier) eller utan nagra identitets-
handlingar (t.ex. falska kontaktuppgifter vid annonsbedragerier).
Utover privatpersoners identiteter missbrukas dven olika organi-
sationers eller foretags identiteter vid bedrégerier.

Yngre mer utsatta, men aldre en sarskilt sarbar grupp

Bedrigerier drabbar privatpersoner, men dven naringslivet och
myndigheter. Enligt NTU har det skett en utjamning nir det
giller bade dlder och kon bland dem som uppger att de blivit
utsatta for bedrigerier. Kvinnor uppger i dag samma grad av
utsatthet som man och fler nagot dldre personer (45-54 ar) har
rapporterat utsatthet — efter att utsattheten tidigare varit hogst

i yngre alderskategorier. Aven om yngre tycks vara mer utsatta
generellt dr dldre personer en sdrskilt sarbar grupp for vissa typer
av bedragerier. Det giller framst vissa fakturabedrigerier och
kortbedragerier.

Bedragare: fran personer i behov

av snabba pengar till kunniga foretagare

De granskade drendena innehaller lite information om garnings-
personer. Endast vid annonsbedrigerier dr garningspersonen ofta
kand. Ett vanligt motiv ar snabba pengar oavsett konsekvenser,
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vilket gor att brottsupplagget ar enkelt och uppticktsrisken rela-
tivt stor. Kriminalstatistiken visar att de personer som lagfors for
bedrigerier och bidragsbrott overlag dr nagot dldre 4an de lagfor-
da for samtliga brott mot brottsbalken. Betraffande bidragsbrott
ar andelen kvinnor betydligt hogre dn vid andra brottstyper (over
40 procent). De som lagfors for bidragsbrott 4ar dessutom mer
sallan tidigare straffade jamfort med dem som lagfors for andra
brott.

I Brés intervjumaterial skildras flera olika typer av bedragare,
bland annat personer med kunskaper i exempelvis juridik och
foretagsekonomi. Dessa dr inte sallan involverade i avancerade
bedrageriuppligg, och ror sig i grazoner mellan legal och illegal
verksamhet. De som i basta fall lagfors for sddana brott ar dock
vanligtvis malvakter och olika typer av medhjilpare.

Naringslivets ansvar

Foretag har en viktig roll i bedrigerisammanhang. Forutom att

de sjdlva blir utsatta for dessa brott fungerar de inte sillan som

verktyg vid mer organiserade och systematiska bedrigerier. I det
studerade materialet framkommer flera exempel pa foretag som
skickar ut bedrigliga fakturor eller begar kreditbedrigerier.

Eftersatt kontroll i exempelvis finansiella system eller fraktkedja
innebar ocksa att naringslivet far en roll som mojliggorare for
andras bedrigerier. Den stora utmaningen for naringslivet ar
ndmligen att balansera krav pd forsiljning mot kontroll- och
sikerhetsfragor. Intervjuerna med naringslivsforetradare visar att
manga foretag ser dessa som oforenliga motsatser, och att for-
saljningssidan prioriteras medan man riknar med vissa forluster
till foljd av bedragerier. Det finns ocksa en bild av att hederliga
kunder tycker att kontroller ar krangliga, och att 6kad kontroll-
niva gor att de viljer att handla hos konkurrenter. Intervjuer
med naringslivsrepresentanter respektive garningspersoner talar
ocksa for att bedragarna riktar in sig pa foretag som uppfattas
ha samre sikerhet an konkurrenterna. Naringslivet har ett tydligt
ansvar och stor forbattringspotential nar det galler att motverka
bedrageribrottsligheten.

Begrinsade resurser hos rattsvisendet

men dven positiv utveckling

Under perioden sedan 2008 har polisen dgnat okade resurser at
utredning av bedrageribrottsligheten. Men enligt Bras intervju-
personer finns alltjimt en stor obalans mellan brottsvolymen och
de tillgiangliga utredningsresurserna. Det bidrar till lainga utred-
ningstider och en press att snabbt ligga ner svirutredda drenden.

13
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Samtidigt visar Bras olika material att det skett flera forbattringar
i rattsvasendets arbete med bedrigerier. En viktig utveckling pa
omrdadet har varit inrdttandet av polisens Nationella bedrigeri-
center (NBC) i syfte att gora arbetet mot bedriagerier mer ef-
fektivt och strukturerat. Intervjupersoner fran bade naringslivet
och rittsviasendet betonar att det har skett stora forbattringar i
polisens samordning av bedrigeridrenden, och rattsvasendet visar
ocksa pd en okad formaga att ta sig an och driva stora, resurs-
kravande bedrigeriutredningar med flera giarningspersoner och
mdnga malsidgare. Antalet bedrigeribrott som lett till 4tal har
okat. Statistiken tyder ockséd pa en 6kning sedan 2008 i ande-

len lagforingar som avser ett storre antal bedrigeribrott. Och
andelen lagforingar for brottsbalksbedragerier som resulterat i en
fangelsedom har okat successivt.

De insamlade tingsriattsdomarna visar pa den uttalade serie-
brottskaraktaren av den lagforda bedrageribrottsligheten. T
drygt 40 procent av domarna avseende brottsbalksbedragerier
hade det vackts atal for fler an 20 bedrageribrott, och drygt tio
procent av de granskade domarna avsig atal for mer an 100
bedrageritillfillen.

Forutsattningar for personuppklaring varierar stort

Samtidigt som det skett en okning i antalet bedrageribrott som
lett till atal visar resultaten att 6kningen sannolikt inte dr jamnt
fordelad over olika typer av bedrigerier. Forutsittningarna for
utredning och lagforing varierar stort mellan olika bedriagerimo-
dus. De ar relativt goda om det finns mojlighet att spara 6ver-
foringar till ett bankkonto som kopplas till girningspersonen,
vilket framfor allt 4r fallet vid annonsbedragerier och fakturabe-
dragerier.

Forutsittningarna for att utreda kortbedrigerier och kreditbe-
drégerier dr diremot simre. Det finns sdllan en mojlighet att
folja pengarna till ett bankkonto, och manga anmalningar liggs
ner antingen som icke utredningsbara eller for att det inte varit
mojligt att identifiera en misstankt person. Detsamma galler for
anmilningar i kategorin 6vriga telefon- och internetbedragerier.
Dessa bedrigerier begds oftast via internet antingen fran utlandet
eller via utlindska servrar. Girningspersonerna utnyttjar dessut-
om ofta tekniska mojligheter for att forsvara de brottsbekampan-
de myndigheternas sparningsarbete. Nar det galler bidragsbrotten
ar garningspersonen typiskt sett redan kiand nar anmalan gors,
och andelen anmailningar som leder till ett personuppklaringsbe-
slut dr relativt hog. Vid dessa drenden ligger den framsta utma-
ningen i att styrka uppsat.
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Ett brottsomrade i snabb forandring

Bedragerier ar ett brottsomrade i snabb utveckling, med nya
modus som anvands for att vilseleda personer, foretag och den
offentliga sektorn for egen vinning. Enligt de intervjuade dr det
framfor allt bedriagerier med elektroniska kortuppgifter som okar
mycket snabbt. Enligt uppgifter fran polisen har flera omfattande
dataintrang gt rum de senaste dren, och dessa har lett till att en
stor mangd kortuppgifter hamnat i bedragarnas hiander. Dessa
bedragerier ar sarskilt svara att forebygga da de kraver ett inter-
nationellt samarbete, sirskild it-kompetens och en storre ambi-
tion fran berorda aktorer att 6ka sikerheten. En annan tydlig
trend, enligt experter, dr att bedragarna i allt storre utstrackning
kartlagger andras profiler pa sociala medier och anvinder infor-
mationen till mer riktade bedragerier.

Bras bedomning

Utvecklingspotential hos rattsvasendet:
effektivisera hanteringen av stora utredningar

Som niamnts ovan har det skett forbattringar i rattsvasendets
arbete med bedrigerier de senaste dren. Samtidigt vill Bra lyfta
fram nagra omrdden dir det finns en utvecklingspotential.

Vissa bedragerier resulterar i stora utredningar som ar mycket
kriavande for rittsvdasendet att hantera. Det handlar sirskilt om
fakturabedragerier och assistansbedrigerier. Vid fakturabedrige-
rier skulle inférandet av brottet grovt fordringsbedrageri enligt
Egendomsskyddsutredningens forslag (SOU 2013:85) innebara
stora effektiviseringsvinster for utredningsarbetet. Vissa dtgarder
for att effektivisera handlaggning av stora assistansbedrageriut-
redningar har foreslagits av Aklagarmyndigheten (Aklagarmyn-
digheten 2015). Det adr viktigt att kunskap om dessa atgarder
sprids inom rittsvisendet och att de tillimpas dven vid andra
typer av utredningar 4n assistansbedragerier. Det ar ocksa viktigt
med ett fortsatt arbete att identifiera ytterligare dtgarder som kan
ge effekt. En faktor som lyftes av Bras intervjupersoner var ett
behov av en 6kad kapacitet hos polisens it-forensiska funktioner.

Battre kompetensforsorjning,
kunskapsutbyten och metodutveckling

Brés resultat visar pa en utbredd uppfattning att det finns en brist
pa vissa viktiga kompetenser inom polisens bedriageriutrednings-
verksamhet. Det handlar dels om personer med specialkompetens
avseende valfardsbedragerier, dels om kompetenser som behovs
vid analyser av olika typer av bevisningsunderlag, bland annat
revisorer. Overlag tyder resultaten pa att det kan finnas behov av
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att se 6ver den sammansittning av kompetenser som finns inom
polisens bedriageriutredningsverksamhet.

Vid bedrigerier som begds med hjalp av foretag kan det bli
sarskilt svart att utreda vilka som ligger bakom bedrageriet,
eftersom de personer som syns framfor allt ar medhjalpare och
malvakter. Har tyder Bras intervjuer pa att det finns ett behov av
ett kunskapsutbyte mellan polisen, som ar relativt ovana vid att
utreda brott som begds med foretag, och Ekobrottsmyndigheten
respektive Skatteverket, som har storre erfarenhet av att kart-
lagga foretag som anvinds for brott. Dessa myndigheter behover
samverka for att fa en god helhetsbild av bedrageribrotten. Av
samma skal ar det viktigt att arbeta mer underrittelsebaserat
mot bedragerier, for att identifiera sarskilt aktiva bedragare, nya
modus och de foretag som ofta anvinds. Har har ocksd nirings-
livet viktig kunskap och information att delge myndigheterna.
Forbattringar i rattsvasendets mojligheter att utreda valfardsbe-
dragerier kan ocksd uppnds genom samarbeten i syfte att hoja
kvaliteten pa polisanmalningar fran utbetalande myndigheter och
organisationer.

Nir polisen tidigt ldgger ner manga drenden inom vissa svarut-
redda bedragerityper, exempelvis kort- och kreditbedragerier, blir
det svart att identifiera utvecklingsmojligheter for utredningsar-
betet. Darfér bor man prioritera metodutvecklingsinsatser inom
dessa omrdden, bland annat for att hitta nya mojligheter att
identifiera okidnda garningspersoner. Det kan ocksa finnas anled-
ning att se 6ver de bedridgeribrottskoder som anvands i krimi-
nalstatistiken. Mer dndamalsenliga brottskoder skulle underlitta
for rattsvasendets aktorer att dels folja utvecklingen av viktiga
bedrigerityper, dels identifiera omrdden som kan behova priori-
teras.

Bedrigeriproblemet gar inte att enbart lagfora bort

Aven om rittsvisendets arbete mot bedrigerier kan forbittras
ytterligare dr en viktig slutsats att problemen med bedrigeri-
brottslighet inte kan losas enbart genom rattsviasendets utred-
nings- och lagforingsverksamhet. Brottsvolymen ar helt enkelt sa
omfattande att 6kade resurser inte kan sté i proportion till den.
De viktigaste insatserna for att minska bedrageribrottsligheten ar
darfor det forebyggande arbetet i samhallet i stort.

Bedrageribrottsligheten padverkar manga samhallsaktorer som
har stora mojligheter att arbeta brottsforebyggande, men andra
intressen tycks i dagsliget viga tyngre. Det giller bade naringsli-
vet och den offentliga sektorn.
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Smidig forsiljning och god
service versus kontroll och sakerhet

Bade utbetalande myndigheter och foretag utsitts for samma di-
lemma mellan & ena sidan ambitionen att erbjuda snabb, smidig
service eller forsiljning, och 4 andra sidan garantera sidkerhet
och minska bedragerier. For att inte forlora kunder till konkur-
renter prioriteras inte sikerheten tillrackligt inom naringslivet.
Att strdva efter branschgemensamma sikerhetslosningar, for att
undvika overflyttning av kunder till foretag med lagre sidkerhet,
ar darfor en av de mest centrala atgirderna for niringslivets del.
Det kriver en storre medvetenhet om att foretagen ocksd har ett
socialt och etiskt ansvar, inte minst da det finns indikationer pa
att en del av bedragerivinsterna finansierar fortsatt brottslighet.
Tidnkbara l6sningar som innebir att konflikten mellan smidighet
och sikerhet inte behover finnas bor ses 6ver; en storre anvind-
ning av biometriska data vid betalningar ar ett exempel. Nar det
kommer till myndigheternas utbetalningar fran vilfardssystemet
foreslds en utvidgning och 6kad anviandning av de regler som
finns for informationsutbyte (lagen om underrittelseskyldighet).
Vissa av de intervjuade representanterna for myndigheter och na-
ringsliv ser ett hinder i att det, trots viss kontrollverksamhet, inte
ligger i deras huvudsakliga arbetsbeskrivning att forebygga och
bekdampa bedrigerier. I sitt dagliga arbete ser de ménga luckor
och upplever att de skulle kunna vidta fler dtgarder.

Fraktkedjan: att stoppa i ett tidigt skede

En stor andel av de anmilda bedragerierna, cirka tre av fyra, ar
en del av en kop- eller sdljprocess. Allt storre andel av handeln
sker via internet, vilket innebar att varan fraktas till koparen.

I samtliga steg av fraktkedjan — frin bestillning, via eventuell
kreditprovning, frakt och utlimning av varan — finns det siker-
hetsluckor som kan utnyttjas av bedragare. I intervjuer med bade
representanter for rattsvasendet och naringslivet framgick att
huvudfokus i det forebyggande arbetet inom fraktkedjan framst
inriktas pa sidker utlimning av varan. Det dr dar som forutsitt-
ningarna finns for den fysiska identitetskontrollen.

Samtidigt 4r det angelaget att stoppa bedrigerierna i ett sa tidigt
skede som mojligt, och satsningar pa sikra internetbestillningar
bor utgora en storre del av det forebyggande arbetet riktat mot
bedrigliga kop. En 6kad anvindning av e-legitimationer vid
kop pa internet foresprakas av flera aktorer inom naringslivet.
Samtidigt kommer det dven i fortsittningen att vara nodvandigt
att sikerstilla att den person som hamtar ut varan verkligen
representerar den som bestillt och betalat for den. Aven vid
utlimningsstillen beh6ver man alltsd i hogre grad prioritera
sakerhetsatgirder. En nyckel till att skapa incitament for battre
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sakerhetskontroller hos olika aktorer inom fraktkedjan dr en
tydligare ansvarsfordelning mellan inblandade aktorer.

En parallell kan dras till myndigheterna och organisationerna
inom valfardssystemet. Vissa myndigheter, exempelvis For-
sakringskassan, har kommit langre i att utarbeta inte enbart
efterkontroll, utan har ett system for att i ett tidigt skede finga
upp misstankta bidragsbrott. Syftet ar att uppticka och stoppa
felaktiga utbetalningar innan de sker. Att fortsitta arbeta i den
riktningen dr angelaget.

Samlat grepp behovs kring identitetsfragan

Det finns inslag av olovligt bruk av falska eller stulna identiteter
i alla typer av bedragerier, och dven i bidragsbrott. Att latsas
vara ndgon annan ar en vanlig vilseledande strategi. Som bak-
omliggande faktorer, typiska for Sverige, anges ett hogt antal
godkinda identitetshandlingar, ndgot som forsvarar kontroller,
samt det faktum att det dr relativt ldtt att pa laglig vig ta del av
andras personuppgifter. Bra gor samma bedomning som en del
representanter for naringslivet, namligen att en central aktor
bor fa ansvar for hantering av identitetshandlingar i alla faser,
fran ansokningsprocess, bakgrundskontroll av den sokande,
tillverkningsprocess av handlingen - till utlimningsprocess och
mojlighet att verifiera dkthet av utgivna identitetshandlingar. En
personlig instillelse bor kriavas bade vid ansokan och utlamning
av handlingarna. Att se over regleringen av nar personuppgifter
far [amnas ut 4r en annan viktig atgdrd, enligt berorda aktorer.

Regeringens lagrddsremiss for att kriminalisera olovlig identitets-
anvindning traffar vissa av de garningar som utgor ett led i be-
drageribrotten, men bruk av helt falska identiteter (utan koppling
till en existerande person) tacks inte av den foreslagna bestam-
melsen. I kartliggningen har det framkommit att det exempel-
vis forekommer ett bruk av multipla identiteter; det ar darfor
grundliggande att garantera en siker ursprungsidentifiering, det
vill siga att ndr personer registreras hos Migrationsverket eller
Skatteverket ska enbart en person kunna kopplas till en identitet.

Kortbedragerier: ett sarskilt problemomrade

Bedriagerier med stulna elektroniska kortuppgifter har enligt flera
killor 6kat snabbt under den senaste tiden. Som ménga internet-
relaterade brott dr dessa sarskilt svara att forebygga. Garnings-
personerna dr inte sillan tekniskt kunniga, och kortuppgifterna
skaffas fram genom avancerade dataintrang. Representanter for
rattsvasendet betonar att e-handeln och bankvisendet behover

ta ett storre ansvar pa omradet. Nagra forslag ar krav pa elek-
tronisk identifiering vid kop, ndgot som behandlas i ett reviderat
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EU-direktiv (PSD2) publicerat i slutet av 2015. Direktivet tradde
i kraft i januari 2016 och ska implementeras inom tva ar. Den
innebar storre krav pa sa kallad stark kundautentisering med
hjilp av en kombination av flera faktorer. En annan atgird som
ar under utveckling dr mojligheten att som kund sparra sitt
kontokort for internetkop eller kop utomlands (s.k. geoblock-
ing), och 6ppna det bara vid koptillfallen. Allmanheten behover
ocksa informeras om hur man skyddar sig mot dataintrang och
hur man handlar sikert pé internet — dven om det tar ndgra extra
sekunder. Mycket tyder pd att bedridgerier med hjilp av kortupp-
gifter dr ett omrade dar framtida forebyggande insatser behover
fokuseras, och dar internationellt samarbete dr nodvandigt.

For samtliga slutsatser och forslag, se rapportens tva avslutande
kapitel.
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Del 1. Inledning,
metod och bakgrund

I denna inledande del beskrivs forst Bris uppdrag och de frage-
stillningar som formulerats utifrdn uppdraget. Kort sammanfat-
tas hur de studerade brotten definieras enligt lagen och hur rap-
porten disponeras. I ett pafoljande kapitel redovisas de material
och metoder som har valts for att besvara frigestallningarna och
i ett tredje kapitel redogors for de senaste arens bedrageriutveck-
ling enligt befintliga datakaillor, det vill siga Nationella trygghets-
undersokningen och kriminalstatistiken.
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Inledning

Bras uppdrag

Brottsforebyggande radet fick 2014 i uppdrag av regeringen

att genomfora en studie om bedragerier och arbetet mot sddan
brottslighet. Bakgrunden ar att bide anmalningar till polisen och
frageundersokningar till befolkningen talar for att bedragerierna
Okar. En viktig anledning till 6kningen sidgs i uppdraget vara den
tekniska utvecklingen, som har gjort det mojligt att bega dels nya
former av bedrageribrott, dels mer storskaliga bedrigeribrott.
Mot bakgrund av detta krivs enligt regeringen ny kunskap for
att starka arbetet mot bedragerier. Det giller hur brottsligheten
ser ut, hur rittsvasendet arbetar och vilka forebyggande atgarder
som kan ha effekt.

Enligt uppdraget skulle Bra
¢ beskriva bedrageribrottslighetens omfattning och struktur
¢ redovisa utvecklingen av lagforingar och pafoljder

¢ belysa tillvagagangssatt vid bedrageribrott, med sarskilt
fokus pa anviandning av datorer och internet, samt beskriva
hur identitetsstolder kan anviandas som ett led i brottslig-
heten

¢ studera hur polis och dklagare arbetar med bedrageribrott

¢ limna rekommendationer for rattsvasendets arbete med
bedrageribrott

e foresld forebyggande insatser som inbegriper sdvil ritts-
vasendet som andra samhillsaktorer.

Studiens fragestillningar

Med utgdngspunkt i regeringens uppdrag har foljande fragestall-
ningar formulerats:

e Hur ser bedrageribrottslighetens utveckling ut enligt Natio-
nella trygghetsundersokningen (NTU) och kriminalstatisti-
ken?
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e Vad finns det for olika typer av tillvigagdngssitt vid bedra-
geribrott och hur anvinds internet och identitetsstolder vid
bedrigeribrottslighet?

o T vilken utstrackning resulterar olika typer av anmailda be-
dragerier i atal och lagforing? Vilka motiveringar anges vid
nedlaggning respektive nar atal ogillats i domstolen?

e Vilka problem stoter rattsvasendet pa nar det galler att
utreda och lagfora bedrigeribrott?

e Vilken roll har naringslivet och myndigheter i samband med
bedrageribrottsligheten?

¢ Vad finns det for mojligheter att forebygga bedrigeribrott
— mot bakgrund av studiens resultat?

Bedrigeribrottet enligt BrB 9 kap.

Enligt brottsbalkens 9 kap. 1 § 1 st. doms den ”som medelst
vilseledande formar ndgon till handling eller underlatenhet, som
innebir vinning for garningsmannen och skada for den vilseledde
eller ndgon i vars stillning denne dr”, for bedrdgeri till fingelse

i hogst tva ar. Centrala aspekter av brottet ar sdledes dels att det
sker ett vilseledande, dels att detta vilseledande resulterar i ndgon
form av formogenhetsoverforing som ar till gagn for garnings-
personen och till skada for den utsatte eller nigon annan i dess
stille.

Enligt BrB 9 kap. 1 § 2 st. ska samma brottsrubricering gilla for
den som genom bland annat oriktiga uppgifter paverkar en auto-
matisk informationsbehandlingsprocess, det vill sdiga ndgon form
av dator, sd att det innebar vinning for girningspersonen och
skada for ndgon annan. Exempel pd handlingar som kan leda till
ett straffansvar enligt denna del av bedrageribestimmelsen ar att
man gor olovliga bankomatuttag med ndgon annans kontokort
eller att man olovligen genomfor ett kortkép pa internet med
ndgon annans kortuppgifter.

For bedridgeribrott som med hansyn till skadans omfattning och
Ovriga omstandigheter anses som ringa doms i stillet for bedrdig-
ligt beteende enligt BrB 9 kap. 2 § till boter eller fangelse i hogst
sex manader. Enligt samma rubricering doms dven den som
uppsatligen smiter fran till exempel en taxi-, hotell- eller restau-
rangnota.

Straffskalan for grovt bedrdgeri, som framgdar av BrB 9 kap. 3 §,
ar fangelse i lagst sex mdnader och hogst sex ar. Vid bedémande
av om brottet dr grovt beaktas bland annat om garningsperso-
nen missbrukat allmint fortroende eller utnyttjat att den utsatta
personen varit sarskilt sarbar (till exempel om garningspersonen
utnyttjat att den utsatte har ndgon form av funktionshinder
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eller 4r en dldre person) eller om garningspersonen begagnat
falsk handling (till exempel ett forfalskat identitetskort). Andra
faktorer som domstolen tar hansyn till vid bedomning av brottets
grovhet 4r om bedrigeriet skett med systematik, varit organise-
rat, ansetts pdverka allminhetens eller naringsidkares fortroende
for betalningssystem eller avsett betydande virde. Enligt praxis
ligger vardegransen for ett grovt bedrageri, om brottet inte anses
som grovt pa grund av andra omstiandigheter, pa fem forhojda
prisbasbelopp.?

Enligt BrB 9 kap. 11 § ar bedrdgeri och grovt bedrageri straff-
bara vid saval forsoks- som forberedelsestadiet, daremot inte
bedrigligt beteende.

Bedprdgeribrott mot vilfirdssystemet har tvd olika lagrum
Bedrageribrott kan begds mot privatpersoner, foretag och andra
organisationer samt mot myndigheter, till exempel mot Forsik-
ringskassan eller Centrala studiestodsnamnden (CSN). Tidigare
var alla bedrigerier mot valfardssystemet del av brottsbalkens be-
stammelse. Sedan bidragsbrottslagen tradde i kraft 4r 2007 faller
dock de flesta bedriagerier mot vilfardssystemet under bidrags-
brottslagen, som beskrivs nedan. Ett undantag dr Arbetsférmed-
lingen vars foretagarstod fortfarande ryms under brottsbalkens
bedrigeribestimmelse. Det finns ocksa rattsliga avgoranden dir
vissa assistansbedragerier ska rubriceras som bedrageri, aven om
andra fall utgér bidragsbrott (Aklagarmyndigheten 2015). Samt-
liga sddana vilfiardsbedrigerier beskrivs for enkelhetens skull
under samma rubrik i kapitlet Bidragsbrott och andra vilfardsbe-
dragerier.

Brott mot bidragsbrottslagen

Vid sidan av bedrigeribestimmelsen finns saledes sedan ar 2007
en sirskild lag som riktar in sig pd utbetalningar fran valfardssys-
temet: bidragsbrottslagen (2007:612). Om den ir tillimplig har
den foretrade framfor det ovan beskrivna bedrigeribrottet.

Bidragsbrottslagen ror ekonomiska forméner som betalas ut for
personligt dndamal och som beslutas av Forsakringskassan, Pen-
sionsmyndigheten, CSN, Migrationsverket, Arbetsformedlingen,
de 290 kommunerna eller 28 arbetsloshetskassorna. Begrins-
ningen till personligt andamal ar skalet till att vissa valfardsbrott
faller under den generella bedriageribestimmelsen, exempelvis de
olika former av anstallningsstod till arbetsgivare (foretag) som
Arbetsformedlingen beslutar om.

3 Ar 2016 ligger vardet pa ett frhojt prisbasbelopp pa 45 200 kr.
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En forklaring till att en sarskild lag skapades for dessa bedra-
geribrott var att bidragsfusket borjade uppfattas som ett vax-
ande problem (Korsell m.fl. 2008). Problemet uppfattades vara
enskilda bidragstagare som inte anmailde dndrade forhdllanden
eller som till och med fatt bidraget pa felaktiga grunder vid forsta
beslutstillfillet. Foretagens eller kriminella grupperingars bidrags-
fusk fanns dnnu inte med i problembeskrivningen (se exempelvis
SOU 2008:74, jfr ISF och Bra 2011:12). Aven om omfattningen
var okdnd och det endast fanns uppskattningar — som visade pa
ldga andelar felaktiga utbetalningar — dr systemen av sddan stor-
lek att ldga andelar motsvarar stora belopp (SOU 2008:74). For
att kunna ha kvar gillande ersattningsnivaer infordes darfor en
sarskild lag — bidragsbrottslagen (prop. 2006/07:80). Det hand-
lade alltsd om att skydda skattepengarna fran bedragare.

Ett centralt syfte var att minska antalet felaktiga utbetalningar
och att stirka tilltron till valfardssystemen (prop. 2006/07:80).
Dessutom ansdg man att den generella bedrageribestimmelsen
inte riktigt fingade upp ”de sirskilda forutsattningar” som finns
vid utbetalningar av bidrag (och andra ekonomiska formaner)
fran vilfirdssystemen. Systemen behovde ett effektivt straffritts-

ligt skydd.

I bidragsbrottslagens 2 § framgdr att ”Den som lamnar oriktiga
uppgifter eller inte anmailer dndrade forhdllanden som han eller
hon ir skyldig att anmala enligt lag eller forordning, och pa sd
satt orsakar fara for att en ekonomisk forman felaktigt betalas ut
eller betalas ut med ett for hogt belopp, doms for bidragsbrott™.
Det finns ringa brott som har boter eller fingelse i hogst sex ma-
nader i straffskalan. Brott av normalgraden har fingelse i hogst
tva ar, och grovt bidragsbrott har ldgst sex manader och hogst
fyra ar i straffskalan.

For att det ska rora sig om grovt brott ska det sarskilt beak-

tas om det handlar om ett stort belopp, om falska handlingar
anvants eller om det dr del av en systematisk eller omfattande
brottslighet (3 §). Vardegrinsen i praxis dr precis som vid bedra-
geri fem prisbasbelopp (Aklagarmyndigheten 2013). Straffskalan
for grovt brott ar dock lagre dn vid den generella bedrageribe-
stammelsen. En forklaring anges vara att lagstiftaren inte for-
vantade sig lika grova och organiserade bidragsbrott som vid
bedrigerier generellt (Aklagarmyndigheten 2015).

I rapporten anvands termen bidrag dven om det i strikt mening
kan handla om formaner eller ersattningar.

Uppsatsfragan: grov oaktsamhet racker

Med andra ord finns stora likheter i straffskala och innehall med
den generella bedrigeribestimmelsen. I denna lagtext slir man
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dock tydligare fast att den som soker bidrag ar skyldig att anmala
andrade forhallanden. Lagstiftaren gor inte heller ndgon skillnad
mellan en faktisk utbetalning och fara for en sidan — detta efter-
som skillnaden kan uppfattas som en slump — om den utbetalande
myndigheten eller organisationen uppticker brottet innan utbetal-
ningen hunnit 4ga rum (prop. 2006/07:80). Brottet ar med andra
ord fullbordat redan innan utbetalningen har genomforts, det
finns inget krav pa en formogenhetsoverforing. Till detta kommer
att dklagaren inte behover styrka att det skett ett vilseledande,
fokus ligger pé att den sokande limnat oriktiga uppgifter.

En skillnad ar ocksa att grov oaktsamhet ar straffbelagd — brottet
heter vardslost bidragsbrott och ger boter eller fangelse i hogst ett
ar. Bakgrunden ir att valfardssystemets myndigheter och orga-
nisationer snabbt ska fatta beslut om utbetalningar. Genom att
kriminalisera grov oaktsamhet liggs ett tydligare ansvar pa den
sokande att limna korrekta uppgifter och att upplysa om dndra-
de forhallanden. I realiteten dr de anmalda fallen av grov oakt-
samhet mycket fa i forhallande till anmalningarna om uppsatliga
bidragsbrott.

Det finns ocksd en sdrskild paragraf som siger att de i lagen upp-
raknade myndigheterna och organisationerna ar skyldiga att an-
mala misstankta brott till polisen eller Aklagarmyndigheten (6 §).

Rapportens disposition

Rapporten dr uppdelad i fyra huvuddelar. I den forsta har vi hit-
tills beskrivit Bras uppdrag, studiens fragestillningar samt vilka
brott som studeras. I ndsta avsnitt redogors for vilka metoder och
material som anvints for att besvara fragestallningarna. Dérefter
presenteras en redovisning av de senaste drens bedrigeriutveck-
ling enligt befintliga statistiska kallor.

I rapportens andra del presenteras en typologi éver polisanmalda
bedrigeribrott, med fem fordjupande avsnitt gillande de huvud-
kategorier av brottsbalksbedrigerier som kunnat identifieras i
det granskade materialet, samt ett sjdtte avsnitt avseende bidrags-
brott.

Den tredje delen innehéller en fordjupande analys av olika akto-
rer och verktyg inom bedrageriomradet. Har beskrivs vilka som
drabbas och vilka som begér brotten, hur falska eller stulna iden-
titeter kan anviandas som ett led i bedrageribrottsligheten samt
vilken roll niringslivet har, liksom de utbetalande myndigheterna.
Hir finns ocksé ett kapitel om rittsvasendets arbete.

Rapportens fjarde, och sista, del bestar av tvd avslutande kapitel
dar vi summerar rapportens innehall och redovisar forslag till
atgdrder.
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Tanken ar att rapportens olika delar ska kunna lasas mer eller
mindre sjalvstandigt, vilket ocksa innebar att en och samma fraga
pa olika sitt kan beroras i flera avsnitt. Exempelvis kan narings-
livets roll eller vilka som drabbas av bedrigerier vara teman som
1oper genom rapportens olika delar eftersom de kan vara viktiga
att dterkomma till i flera sammanhang.

Det ingdr i Bras uppdrag att belysa hur datorer och internet
anvinds vid bedrigerier. D4 internet anvands pé olika sitt vid
majoriteten av de bedragerityper som belyses i rapporten kom-
mer inget eget avsnitt att dgnas at fragan, utan den behandlas
genomgdende i samband med respektive bedragerityp.

27



Bra rapport 2016:9

28

Metod och material

Flera olika datakallor har anvants for att besvara studiens friage-
stdllningar. Framfor allt har foljande fyra huvudmaterial analyse-
rats:

¢ Nationella trygghetsundersokningen (NTU) och den offici-
ella kriminalstatistiken

¢ Granskning av polisirenden (urval av anmalningar och
forundersokningar)

e Tingsrattsdomar

¢ Intervjuer med berérda aktorer och garningspersoner.

Alla dessa empiriska killor har sina styrkor och svagheter, men
tillsammans bidrar de till en helhetsbild 6ver bedrigeribrottslig-
hetens omfattning, karaktar och utveckling.

1. NTU och kriminalstatistiken

En 6vergripande bild av de senaste drens utveckling av bedrige-
ribrottsligheten kommer att redovisas i kapitlet Bedrageriutveck-
lingen enligt befintliga killor. Utgangspunkt ir Bras Nationella
trygghetsundersokning (NTU) och den officiella kriminalstatisti-
ken.

NTU ir en érlig frigeundersokning om allminhetens utsatthet
for brott och kontakter med rittsvisendet. Den genomfors av Bra
sedan 2006. Undersokningen bygger pd ett nationellt, slumpmas-
sigt urval av befolkningen i dldern 16-79 ar.* Det bor noteras

att bedragerifrdgan i NTU stalls pa sa satt att undersoknings-
deltagare tillfragas om sin utsatthet for bedragerier i egenskap

av privatpersoner. Utvecklingen enligt NTU avser saledes endast
privatpersoners utsatthet for bedrigerier.

4 For mer omfattande beskrivningar av undersokningens genomforande hanvisas till
tidigare ars NTU-rapporter och dartill hdrande tekniska rapporter (exempelvis Bra
2016:1).



Kriminalstatistiken ger en bild av de brott som hanteras av
rattsvasendet. En sammanstallning har gjorts av anmalda bedra-
geri- och bidragsbrott, uppklarade brott och lagforingar. Vidare
redovisas vissa uppgifter avseende lagforda personer samt de
pafoljder som beslutats av dklagare respektive domstolar.

2. Granskning av polisirenden

Den I6pande officiella kriminalstatistiken 6ver bedrigeribrott
skiljer visserligen mellan olika bedrigerityper genom en rad
brottskoder, men mycket tyder pa att dessa inte beskriver dagens
bedrigerier pa ett adekvat sitt. Koderna ar av dldre datum och
det forekommer i dag en stor 6verlappning mellan exempelvis
datorbedrigeri och bedriageri med hjalp av internet — tva bedra-
gerityper med var sin brottskod.

Ett annat problem 4r att manga anmalda bedrigerier kodas
av polisen som ”0vrigt bedrageri”. En kvalitetsstudie av an-
vandningen av brottskoder vid upptagning av anmaélningar
(Brd 2012a) visar att ménga bedrigerier registreras under fel
brottskod och att en stor andel av de ”6vriga bedrigerierna”
hade kunnat placeras under ndgon mer specifik brottskod.

For att ta fram en lamplig typologi 6ver olika tillvagagangssatt
och for att battre kunna beskriva bedrageribrotten har Bra darfor
samlat in ett urval anmilningar och forundersokningar (hirefter
kallat drenden) géllande bedrigerier och bidragsbrott och gran-
skat innehéllet i dessa. Granskningens syfte var ocksa att fd en
mer detaljerad beskrivning av de bedrageribrott som kommer till
polisens kiannedom, samt att f4 insikt i polisens och dklagarnas
arbete med att utreda dessa brott.

Urval

Storleken pa urvalet av de drenden som ingér i studien bedom-
des utifran olika kriterier. Dels var det viktigt att granskningen
var av sddan omfattning att den kunde hanteras resursmassigt.
Arendenas storlek kan variera visentligt, och genomlisning och
kodning kan vara mycket tidskrivande. Samtidigt maste urvalet
vara tillrackligt stort for att finga upp variationsvidden i den
polisanmilda bedrageribrottsligheten.

Vid bedomningen av urvalsstorleken togs dven hansyn till att re-
lativt manga av anmailningarna sannolikt laggs ner relativt tidigt
under utredningsprocessen — ett antagande som verkar rimligt
med tanke pd att personuppklaringsprocenten® for bedrageri-
brotten ar lag. Utifran dessa kriterier, granskningens syfte samt

5 Med personuppklaring avses att en brottsanmalan har lett till att dklagaren vackt

atal, utfardat strafforelaggande eller meddelat atalsunderlatelse.

Bra rapport 2016:9

29



Bra rapport 2016:9

30

erfarenhet fran tidigare studier med liknande metod bedomde Bra
att ett urval motsvarande 450 drenden var av rimlig storlek.

For att kunna belysa bade brottsbalksbedragerier (BrB 9 kap. 1-3
§) och brott mot bidragsbrottslagen gjordes sedan tva slumpmas-

siga delurval bland bedragerier som anmalts under forsta halv-
aret 2013:6

® 400 drenden gillande brottsbalksbedrigerier’
¢ 50 drenden gallande brott mot bidragsbrottslagen®

Valet att vikta huvuddelen av urvalet till fordel for ett storre
antal arenden gillande bedrigeri enligt brottsbalken ansidgs mo-
tiverat dd kunskapen om olika modus, men dven rittsvasendets
hantering av bidragsbrott, ar vasentligt battre dn for brottsbalks-
bedrigerier (Bra 2015:8, ISF och Bra 2011:12, Bra 2008:6, Bra
2007:23, Bra 2005:10).

Genomgangen av arendena
Med utgingspunkt i k-diarienumren i urvalet bestillde Brd polis-
utredningar’ fran respektive polismyndighet.

Ett kodschema utarbetades, dels utifrdn befintliga rapporter om
bedrageribrottslighetens karaktir, dels utifrdn informationen fran
en forsta testgenomgang av drendena. Varje drende lastes sedan
igenom, och olika omstandigheter kring brottet, liksom utred-
ningsmassiga aspekter, kodades in i ett statistikprogram. Nedan
foljer nagra exempel pd vilken typ av information som kodades

* om anmailaren/malsigaren dr privatperson eller ett foretag/
organisation/myndighet

e malsdgarens kon och alder (om privatperson)

® typ av organisation (om foretag/organisation/myndighet)
e tillvigagangssitt vid brotten

¢ inslag av identitetsstold

Beslutet att avgrénsa urvalet till forsta halvaret 2013 gjordes for att s manga

som mdjligt av de anmalda brotten i urvalet skulle hinna handlaggas klart fére slu-

tet av december 2014, Detta var den sista punkt da projektet skulle f& tillgang till

information om &tals- respektive nedlaggningsbeslut fran Bras register (se vidare

nedan).

7 Inkluderar brottskoder: 0901, 0902, 0903, 0904, 0905, 0906, 0912, 0913,
0922, 0929, 0932, 0935.

8 Inkluderar brottskoder: 5060, 5061, 5062, 5063, 5064, 5065, 5066, 5067,
5068, 5069, 5070, 5071, 5072, 5073, 5074, 5075.

9 Totalt 31 arenden har inte skickats till Bra av polismyndigheterna — 29 &renden

avseende brottsbalksbedréagerier, 2 avseende bidragsbrott, vilket motsvarar 7

respektive 4 procent av motsvarande delurval. Dessa har granskats och kodats

utifrdn Brés sa kallade FTK-databas. Databasen innehaller fritextdelen fran varje

brottsanmalan, det vill sdga en kort beskrivning av héandelseférloppet vid brottet.



Bra rapport 2016:9

¢ anvindning av internet

e vilka typer av utredningsitgirder som vidtagits.

Det forekommer en stor variation mellan de granskade drendena
i frdga om innehdll. Informationsmingden skiljer sig dessutom it
beroende pd vilken typ av bedrigeri drendet avser. Vissa bedra-
gerier laggs ner i ett valdigt tidigt skede, och drendet innehaller
darfor mycket begransat med uppgifter. Om férundersokningen
pagatt under en langre period ar informationen mer utforlig.

Granskningen av de 450 anmilda drendena utgor en stomme i
beskrivningen av tillvigagdngssatten vid brotten och framtagan-
det av Brds typologi over de polisanmailda bedrigeribrotten.

Utdrag fran Misstankeregistret och

Rattsvisendets uppfoljningssystem (RUS)

Ytterligare tva registerutdrag bestilldes i arbetet med drende-
granskningen: fran Misstankeregistret respektive Rattsvasendets
uppfoljningssystem (RUS).

I kombination med den information som framgar av de insam-
lade polisarendena anviands dessa utdrag for att beskriva vilka
arenden som gatt vidare till tal samt de grunder som angetts av
polis och dklagare vid nedlidggning av bedrageridrenden.

Utdraget fran misstankeregistret innehéller samtliga brottsmiss-
tankar som registrerats mot de personer som blivit skaligen
misstiankta for bedrdgeribrotten i Brds urval av polisdrenden. Det
innebdr att utdraget ocksé ger en 6verblick 6ver bedrageriutred-
ningarnas omfattning.

De atals- respektive nedlaggningsbeslut som finns i utdraget avser
perioden fram till och med slutet av 2014. I redovisningar av de
uppklarade och nedlagda bedrageribrotten siarredovisas darfor
hur manga drenden som fortfarande var under utredning vid
denna tidpunkt.

Granskningens begriansningar:
morkertalet och tidsaspekten

Eftersom Brds granskning av polisirendena dr det mest centrala
empiriska materialet i studien ar det viktigt att vara tydlig om
bade dess fordelar och begransningar.

Granskningen ger en fordjupad inblick i de drenden som hante-
ras av rittsvasendet, men har sina begriansningar. En av dem ar
morkertalet, det vill siga att olika typer av bedrigerier har olika
stor tendens att komma till polisens kinnedom. Det innebar
svarigheter att utifrdn anmalda brott mer exakt studera den
faktiska bedrageribrottslighetens omfattning och struktur. Det ar
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dock rimligt att anta att de vanligast forekommande formerna
av bedragerier dtminstone i ndgon man blir anmalda till polisen.
Tidigare studier baserade pa liknande granskningar av polisan-
milningar och forundersokningar har visat att de ger en varie-
rande men overlag god information om olika tillvigagangssitt
vid brott.

En annan begriansning ar urvalets storlek, som innebir att de
andelar som redovisas i rapporten avseende fordelningen av

olika bedragerityper bor betraktas som relativt grova skattningar.
Detsamma giller rapportens redovisningar av andelar uppklarade
respektive nedlagda bedrageribrott. Urvalet ar dock tillrackligt
stort for att belysa tydliga skillnader.

Vidare bor noteras att de granskade drendena avser brott som an-
mildes under varen 2013, och med den dynamiken som bedrage-
rifaltet forandras kan vissa modus redan ha blivit mindre vanliga
pa bekostnad av nya. De redovisade andelarna av olika bedrage-
rityper bland anmilda brott kan ddirmed vara nagot inaktuella i
dag. Samtidigt har de huvudsakliga tillvigagdngssitten sannolikt
inte fordndrats, och de stora brottskategorierna som kunde iden-
tifieras i granskningen dr troligen desamma i dag liksom under
den narmaste framtiden.

Sammantaget kan konstateras att polisirenden utgér en viktig
kunskapskalla nar det giller bedrageribrottslighetens karaktr,
aven om de behover kompletteras med annan information.

3. Tingsrattsdomar

Ett av studiens syften ar att belysa hur olika typer av bedrigeri-
brott hanteras i tingsritterna.!® For att gora detta har ett sarskilt
urval av tingsrattsdomar samlats in. Forst gjordes ett slumpurval
av arenden avseende bedrageribrott som hade personuppklarats
under forsta halvaret 2013. For att kunna belysa hanteringen av
savil brottsbalksbedrigerier som bidragsbrott drogs dterigen tva
delurval:

® 140 drenden gallande personuppklarade brottsbalks-
bedragerier

e 25 arenden gillande personuppklarade brott mot bidrags-
brottslagen.

Med utgdngspunkt i dessa drenden bestilldes sedan forst ett
utdrag frdn misstankeregistret, som gav personnummer pd de
misstankta garningspersonerna. Darefter anvandes dessa uppgif-
ter for att bestalla ett utdrag fran lagforingsregistret avseende de

10 Det har inte varit mgjligt inom ramen fér uppdraget att samla in och granska
domar fran dverinstanser.
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aktuella personerna. Utdraget fran lagforingsregistret gicks sedan
igenom for att identifiera de aktuella bedrageridomarna.

En del av drendena i urvalet (12 st.) hade personuppklarats
genom beslut om atalsunderldtelse eller strafforeliggande, vilket
innebar att ingen tingsrattsdom fanns att tillgd. I ytterligare fem
arenden har det inte varit mojligt att hitta en relevant dom i
lagforingsregistret. Bland de 148 drenden dir det varit mojligt att
hidmta in en tingsrittsdom ingar ibland flera av drendena i urvalet
i samma dom, vilket innebir att antalet domar ir mindre 4n an-
talet arenden. Totalt 113 domar har samlats in, av vilka 95 avser
brottsbalksbedrigeriarenden och 18 bidragsbrottsarenden.

Domarna har kodats med avseende pa bland annat
e antalet tilltalade

e antalet bedrigeritillfillen

om de tilltalade har fillts eller friats for bedrigeribrotten

e vilka typer av bevisning som dberopats i tingsratten

de skil som anges for att atalspunkter gillande bedrigeri-
brott eventuellt ogillats.

4. Intervjuer

For att ge en 6kad forstaelse for innehallet i polisirendena och
for de olika problem som uppstar under arbetet med att utreda
och lagfora bedrigerier har Bra intervjuat poliser och dklagare.
Da bedrageribrottsligheten ber6r manga olika samhaillssektorer,
savil privata som offentliga, har Brad dven intervjuat representan-
ter for naringslivet och myndigheter. Brd har dessutom genomfort
intervjuer med garningspersoner for att ta del av de kunskaper
och erfarenheter som finns hos personer med egna erfarenheter
av bedrageribrottslighet. Sammanlagt 61 enskilda och 2 fokus-
gruppsintervjuer har genomforts. Fokusgruppsintervjuerna kret-
sade kring it-relaterade bedrigerier respektive identitetsmissbruk
som ett led i bedrageribrottsligheten.

Intervjuerna var semistrukturerade och foljde en intervjuguide
bestdende av frigor som anpassades efter respektive intervju-
persons expertomrade. Intervjuerna dgde rum lopande under
projektet. Parallellt med det 6vriga arbetet och i takt med att
nya relevanta omradden identifierades soktes nya intervjupersoner
upp i ett kriteriestyrt snobollsurval. Samtliga intervjuer har varit
anonyma.

Representanter for rattsvasendet

Rekryteringen av intervjupersoner fran rittsvisendet skedde dels
med utgdngspunkt i den information som finns i de insamlade
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polisirendena om vilka poliser och dklagare som arbetat med
fallen, dels utifrdn befintliga kontakter inom rattsvasendet, inte
minst med polisens Nationella bedrigericenter.

Fragorna kretsade kring eventuella problem med att identifiera
garningspersoner och fa fram bevisning samt vilka faktorer som
upplevs som centrala i relation till beslut om att lagga ned en
forundersokning eller att fora ett fall vidare till atal. Vidare har
fragor stillts kring olika aspekter av hur samordningen av arbetet
med den hir typen av brottslighet fungerar samt om samverkan
mellan polisen, dklagare och andra aktorer. Intervjuer med ratts-
vasendet gav ocksa inblick i senaste nytt nar det giller bedrageri-
modus, vilket var ett viktigt komplement till dzrendegranskningen
(som bygger pd anmailningar fran viren 2013).

Sammanlagt har 15 representanter for rattsvasendet intervjuats,
varav fem dklagare och tio polisanstillda. Bland de polisanstallda
ingick fyra personer med sarskild it-kompetens. Tre av dessa in-
tervjuades i den ovan nimnda fokusgruppsintervjun med inrikt-
ning pd it-relaterade bedrigerier.

Representanter for andra samhallssektorer

Minga bedrageribrott nar aldrig rattsvasendet, och informa-
tionen som finns att himta ur polisens drenden respektive ur
intervjuer med polis och dklagare visar dirmed bara en del av
den komplexa bilden 6ver samtliga bedragerier och bedrageri-
forsok. Det innebdr att intervjuer med rittsviasendets aktorer
inte kan ge inblick i alla satt pa vilka bedrageribrottsligheten kan
komma till uttryck. Olika typer av bedragare anviander en varie-
rad infrastruktur, och minga samhaillssektorer kan pa olika sitt
direkt drabbas eller utnyttjas som brottsverktyg. Det innebar att
samhillsfunktioner utanfor rattsvisendet maste involveras i det
forebyggande arbetet. Darfor har en rad berorda aktorer inter-
vjuats — bland annat representanter for bankvisendet, bransch-
organisationer, fraktforetag, e-handel, sikerhetsforetag, sarskilt
drabbade sektorer inom handeln och aven forskare pa omradet.

Sammanlagt har 32 representanter for olika samhillssektorer
intervjuats, darav 9 representanter for finanssektorn, 17 repre-
sentanter for andra delar av niringslivet och 6 representanter
for olika myndigheter. Dessutom har Brd intervjuat en forskare
och en fokusgrupp bestdende av 8 personer med kunskaper om
identitetsmissbruk.

Garningspersoner

Hur en bedragare vilseleder nagon, vilka verktyg som anvinds
och vilka luckor i samhillssystemet som utnyttjas kan bast be-
skrivas av forstahandskallan — bedragarna sjdlva. Mycket av den
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kunskap och de erfarenheter dessa personer besitter kan inte fas
pa annat satt. For att nd garningspersoner kontaktades anstalter
och frivilligorganisationer for personer som vill limna en krimi-
nell miljo. Detta forfarande har resulterat i intervjuer med rele-
vanta personer i manga andra studier (exempelvis Brd 2011:7,
Brd 2012:12, Bra 2007:4, Bra 2007:7 samt pa bedrageriomradet
i Storbritannien, Gill 2005, 2007).

Dessa intervjuer hade en explorativ priagel. Under respektive
intervju fick berittelsen viaxa fram och foljdfragor anpassades
darefter. En mojlig brist kan vara att garningspersoner som ar vil-
liga att stalla upp pa en intervju inte ar representativa for bedra-
gare generellt. Samtidigt 4r bedrageribrottsligheten sd komplex
och heterogen att en ”typisk bedragare” inte existerar. Syftet var
heller inte att generalisera, utan att beskriva och ge exempel pa
den stora mingden tillvigagdngssatt.

Att intervjua personer domda for brott om deras kriminella
karridrer kan naturligtvis vara mycket kinsligt. Deltagandet var
dock frivilligt och anonymt. Inledande fradgor som stilldes hand-
lade om generella aspekter kring olika typer av bedrageribrotts-
lighet och inte om eget deltagande i brottslighet. Det var upp till
intervjupersonen sjilv om denne valde att berdtta om sddant som
kan uppfattas som kinsligt. Erfarenhet fran denna och tidigare
Bra-studier talar dock for att intervjupersonerna anvinder sin
egen kriminella erfarenhet nir fragor av denna typ besvaras.

Bré har intervjuat totalt 16 garningspersoner med egna erfaren-
heter av bedrigeribrott.

Bearbetning av intervjuerna

Vid samtycke spelades intervjuerna in och transkriberades. Med
hjilp av ett program avsett for analys av kvalitativa data (Atlas)
kodades sedan innehdllet i de transkriberade intervjuerna utifran
en rad centrala teman, relevanta for studiens syften och frage-
stallningar. Citat valdes ut for att illustrera analysen och slutsat-
serna med relevanta exempel.

Ovriga informationskillor: litteratursdkningar,

studiebesok, referensgrupp och samarbete med
NBC

Som en del i projektets arbete med att ta tillvara saval nationell
som internationell kunskap har Bra sokt i forskningsdatabaser
for att ta del av relevant forskning. Vi har dven gjort internet-
sokningar for att hitta relevanta rapporter och bakgrundsmate-
rial som inte dterfinns i databaserna (sa kallad gra litteratur). De
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kunskaper som inhamtats fran dessa litteratursokningar refereras
fortlopande i rapporten.

Bra har ocksd genomfort flera studiebesok i London, hos Natio-
nal Fraud Intelligence Bureau vid City of London Police, Cifas
som tillhandahéller Storbritanniens National Fraud Database,
Home Office samt aven Counter Fraud Centre vid Cipfa, med
ansvar for bland annat forskning och utbildning i syfte att mot-
verka bedrigerier mot den offentliga sektorn. Syftet med besoken
var att samla kunskap som kan vara relevant for brottsforebyg-
gande dtgarder i Sverige. Ett fokus var ocksa att ta reda pa vilket
samarbete olika funktioner har med andra aktorer och vad de ser
for utvecklingspotential pd omradet.

Genom hela projekttiden har Brd samarbetat med polisens Natio-
nella bedragericenter i Stockholm, som etablerades under 2014.
Centrets uppdrag ar att 6ka polisens mojligheter att samordna
resurser mot bedrageribrott som sker over hela landet, samt att
gora brottsbekampningen mer effektiv.!!

Projektet har dven knutit till sig en referensgrupp bestdende av
representanter for sdvil rattsvasendet som naringslivet och olika
myndigheter. Tvd seminarier dgde rum, ett vid uppstarten for att
inhdmta uppslag och ett i slutet av projekttiden, dar de prelimi-
nira resultaten presenterades med syftet att fa aterkoppling fran
seminariedeltagarna.

"' Rikspolisstyrelsen 2015, se vidare kapitlet om Réttsvasendets arbete.
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Bedrigeriutvecklingen
enligt befintliga kallor

Detta kapitel ar en sammanstillning av uppgifter om bedrageri-
brottsligheten enligt redan tillgangliga datakallor. I kommande
kapitel analyseras och beskrivs det empiriska materialet som
samlats inom ramen for denna studie.

Fokus for sammanstallningen nedan om bedrageribrottsligheten
ligger pa perioden sedan 2008. Anledningen ar inforandet av den
tidigare beskrivna bidragsbrottslagen (2007:612), som innebar en
forandring i redovisningen av den officiella kriminalstatistiken pa
bedriageriomrddet. Manga typer av bidragsrelaterade bedragerier,
som tidigare hade redovisats i statistiken som brott mot bedrige-
ribestimmelsen i brottsbalken, har sedan 2008 redovisats separat
som brott mot bidragsbrottslagen, vilket innebar att innehallet i
vissa kategorier av polisanmalda bedrigerier inte ar jamforbart
mellan perioden fore 2008 och perioden efter.

Nedan redovisas forst utvecklingen enligt Nationella trygghets-
undersokningen (NTU) och darefter utvecklingen av den polisan-
malda bedrageribrottsligheten samt av personuppklarade brott,
bedragerilagforingar och pafoljder. Nar det giller NTU, uppkla-
rade brott, lagforingar och paféljder finns tillgdnglig statistik for
perioden till och med 2014. For de polisanmilda bedrageribrot-
ten finns dven preliminar statistik for 20135.

Utvecklingen enligt NTU

Nationella trygghetsundersokningen genomfor arliga matningar
om bland annat utsatthet for brott i ett slumpurval av den svens-
ka befolkningen i dldersspannet 16—79 ar. Den fraga som stalls i
NTU {6r att finga upp allmanhetens utsatthet for bedrigeri ar:
Blev du som privatperson pd ett brottsligt sitt lurad pa pengar
eller andra virdesaker under forra dret?'?

2. NTU mater inte utsatthet fér bedragerier som drabbar exempelvis foretag och
myndigheter utan endast utsattheten hos privatpersoner.
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Under perioden 2008-2014 har andelen personer som uppgett
sig vara utsatta for bedragerier enligt NTU varierat och bade
okat och minskat fran ar till & men 6verlag foljer utvecklingen
en svagt okande trend under perioden, dtminstone nir det giller
utsatthet bland kvinnor (Bra 2016:1, jfr figur 1). Ar 2008 uppgav
2,9 procent av undersokningsdeltagarna att de blivit utsatta for
bedrageri, vilket motsvarar 205 000 personer i befolkningen
(16-79 ar). Motsvarande andel for 2014 ar 3,1 procent, motsva-
rande 230 000 personer i befolkningen. De flesta som uppgett att
de blivit utsatta for bedragerier har uppgett att det rort sig om
en enstaka hiandelse. Under perioden har det skattade antalet be-
dragerihdndelser i befolkningen enligt NTU varierat mellan som
minst 298 000 (ar 2008) och som mest 391 000 (ar 2013). Ar
2014 uppgick det skattade antalet bedragerihiandelser i befolk-
ningen till 321 000.

Figur 1. Utsatthet for bedrageri 2008-2014 enligt NTU. Andel utsatta efter
kon. Procent.

5
4 /\/\
3 AR
2
1 Andel man
Andel kvinnor

0
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Som framgér av figuren har min uppgett sig vara utsatta for
bedrigerier i ndgot storre utstrickning dn kvinnor varje ar sedan
2008, med undantag for 2014, d& andelarna kvinnor och min
som uppgav att de varit utsatta var nastan lika.

Sett till nistan hela perioden 2008-2014 visar NTU att personer
i dldersspannet 20-34 ar drabbas av bedrigerier i ndgot storre
utstrackning dn andra aldersgrupper samt att den rapporterade
utsattheten dr minst bland personer i dldersgruppen 65-79 ar (se
tabell 1). De senaste dren syns en viss forskjutning mot en 6kande
andel av ndgot dldre utsatta personer; i den senaste matningen
var utsattheten hogst i gruppen 45-54 ar.
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Tabell 1. Andel personer i olika aldersgrupper som uppgett att de blivit
utsatta for bedrageri enligt NTU. 2008-2014. Procent.

Aldersgrupp 2008 2009 2010 2011 2012 2013 2014

16-19 3,1 1,8 2,6 3,0 1,6 2,9 1,6
20-24 4,0 4,0 4,6 6,1 4,3 5,1 3,8
25-34 3,9 41 3,6 5,0 4,3 4,2 3,6
35-44 3,8 3,3 3,2 3,6 3,5 5,0 2,9
45-54 2,9 3,2 3,6 3,5 3,5 3,5 4,2
55-64 2,2 2,5 2,5 2,5 2,1 3,0 3,7
65-74 1,3 1,5 1,5 1,8 1,7 1,5 1,6
75-79 0,4 1,7 0,8 1,5 0,9 1,6 1,4

Okning i bade kortbedrigerier
och internetbedragerier enligt NTU

NTU ger inte ndgon fullstindig bild av vilka olika typer av be-
drigerier som informanterna blivit utsatta for. Diaremot redovisas
hur stor andel av de bedrigeribrott som uppges i undersékningen
som skett med hjilp av internet respektive genom att ndgon
utnyttjat den utsattes bank- eller kontokort. Figur 2 redovisar

en skattning av utvecklingen av antalet bedragerihiandelser som
enligt NTU har skett i form bank- eller kontokortsbedragerier
respektive bedrigerier med hjilp av internet.

Figur 2. Utvecklingen enligt NTU av skattat antal bedrégerier mot privat-
personer som skett i form av bank- eller kontokortsbedragerier respektive
bedragerier med hjélp av internet. 2008-2014. Absoluta tal.'?
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40 000 Bedragerier med hjalp av internet
Bank- och kontokortsbedragerier
0
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Andelen bedrigerier som enligt NTU har skett med hjilp av
internet har 6kat markant under perioden 2008-2014 fran 28
procent till 44 procent. Andelen bank- eller kontokortsbedra-

'3 Redovisningen bygger pa egna berékningar dels utifran NTU:s skattning av det
totala antalet bedragerihandelser i befolkningen for respektive ar, dels utifran de
redovisade andelarna bedrégerihandelser for respektive &r som skett i form av
kontokortsbedragerier respektive internetbedragerier.
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gerier har ocksd okat, frdn 28 procent till 39 procent. Det har
saledes skett en tydlig omfordelning nar det galler vilka typer

av bedragerier som NTU-deltagarna uppgett att de blivit utsatta
for under perioden. Ar 2008 svarade internetbedrigerier och
kortbedragerier for sammanlagt 56 procent av de bedragerihin-
delser som NTU-deltagarna hade utsatts for, jamfort med 6ver 80
procent ar 2014. Antalet bedragerier med hjalp av internet har
foljt en okande trend under i stort sett hela perioden 2008-2014.
For kortbedrigerierna var nivaforiandringarna relativt begran-
sade fram till 2012, men dérefter syns en markant 6kning under
undersokningens tva sista ar.

Allmanhetens benagenhet att
polisanmila bedragerier har 6kat

Andelen bedrigerihdndelser som enligt NTU-deltagarna har blivit
anmalda till polisen har 6kat under perioden 2008-2014, frin

34 procent r 2008 till som mest 44 procent (2013). Ar 2014
uppgav undersokningsdeltagarna att 40 procent av bedrigerihin-
delserna som namnts i undersokningen hade anmalts till polisen.

Den polisanmailda bedrigeribrottsligheten

Totalt sett har de polisanmilda bedrigeribrotten 6kat under pe-
rioden 2008-2015.* Samtidigt har utvecklingen skiljt sig t inom
olika underkategorier av bedrigeribrott. Denna redovisning av de
polisanmalda brotten tar forst sikte pa de polisanmalda handelser
som kommer att betecknas som ”brottsbalksbedrigerier”, dvs.
brott mot BrB 9 kap. 1-3 § (Bedrigerier inklusive grova brott
samt bedrigligt beteende) for att sedan flytta fokus till de polis-
anmilda brotten mot bidragsbrottslagen.

Stor 6kning i antalet polisanmalda
brottsbalksbedragerier

Under perioden 2008-2015 har antalet polisanmalda brotts-
balksbedragerier 6kat med 90 procent, fran drygt 91 000 an-
malda brott 4r 2008 till 6ver 173 000 &r 2015. Jimfort med de
anmilda brottsbalksbrotten totalt sett innebar detta en mycket
stor 6kning, da det sammanlagda antalet anmalda brott mot
brottsbalken bara har 6kat med 9 procent under samma period.
Bedrigeribrottens andel av samtliga anmailda brott mot brotts-
balken har okat fran 8 procent ar 2008 till 14 procent ar 20135.

Ar 2008 var de till antalet sex storsta kategorierna av bedrigeri-
brott enligt anmilningsstatistiken: Ovrigt bedrigeri, Datorbedri-
geri, Bedrigeri med kontokort, Bedrigeri med hjilp av internet,

' | skrivande stund &r statistiken for ar 2015 fortfarande preliminar.



Bedriageri med hjilp av s kallad bluffaktura samt Automatmiss-
bruk. Utvecklingen for dessa brottskategorier under perioden
2008-2015 framgar av figur 3.

Figur 3. Utvecklingen av de sex till antalet stérsta kategorierna av anmalda
brottsbalksbedragerier under aren 2008-2015. Absoluta tal.
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Automatmissbruk

De storsta andelsmissiga 6kningarna under perioden avser da-
torbedrdgerier (0kning med 270 procent) respektive bedrigerier

med hjilp av internet (0kning med 134 procent). Antalet anmalda

bedrdagerier med bjilp av bluffaktura minskade under ndgra ar

efter 2011, men 6kade igen ar 20135 for att ligga 43 procent hogre

jamfort med 2008, medan antalet 6vriga bedrdgerier har okat

med 45 procent under perioden 2008-2015. Under samma period

minskade antalet anmalda kontokorisbedrigerier med 8 procent,
fran narmare 12 800 till drygt 11 700; under de senaste tre dren

observeras dock en uppgang. Samtidigt har antalet anmalda brott
som registrerats som automatmissbruk, som framfor allt avser att

ndgon olovligen anvint en annan persons kort for ett bankomat-
uttag, okat med narmare 40 procent, fran drygt 4 800 anmalda
brott 4r 2008 till drygt 6 700 anmalda brott 4r 20135.

I stora drag stimmer bilderna enligt NTU

och den polisanmailda brottsligheten 6verens

Som har namnts tidigare i rapporten innehdller anmalningssta-
tistiken en del osakerheter, beroende pa oklarheter avseende hur

polisens brottskoder anvinds vid registrering av olika typer av
bedrigeribrott. Samtidigt finns det en relativt hog grad av over-
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ensstimmelse nar man jamfor de bilder av bedrigeriutvecklingen
som framgar av NTU respektive kriminalstatistiken. Samman-
taget tyder resultaten frain NTU och kriminalstatistiken pa att
antalet bedrigerier som faktiskt begds har okat.

Bide NTU och kriminalstatistiken visar en okning i antalet
bedrigerier som begatts med hjilp av internet. Bedomningen ar
ndgot svarare nir det géller den stora 6kningen som framgar av
NTU avseende utsatthet for bank- och kontokortsbedragerier

de senaste aren. Det beror pd att kortbedrigerier redovisas i den
anmailda brottsstatistiken under flera olika koder. Samtidigt har
bade antalet anmalda kontokortsbedrigerier och antalet anmal-
ningar om automatmissbruk okat under de senaste tre aren, med
sammanlagt 35 procent. Det dr dessutom sannolikt att en relativt
stor del av den stora okningen i kategorin datorbedréigerier som
syns i den anmilda brottsstatistiken under perioden 2012-2015
ocksa beror pd en 0kning i antalet anmalda kortbedragerier,

da dessa utgor en av de bedrigerityper som ryms inom denna
brottskategori.'®

Brott mot bidragsbrottslagen

Utvecklingen 2008-201S5 for de anmélda bidragsbrotten framgar
av figur 4.

Figur 4. Utvecklingen av de anmélda brotten mot bidragsbrottslagen aren
2008-2015, totalt samt for de anmélande myndigheterna och organisatio-
nerna. Absoluta tal.
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5 Som den kommande arendegranskningen av arenden fran 2013 visar utgjorde
bedrégerier med kort néstan halften av samtliga bedrégerier som polisen kodat
som datorbedrégeri (se bilaga 3).
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Totalt sett har antalet anmalda bidragsbrott varken okat eller
minskat sett till hela perioden 2008-2015. Antalet anmalda bi-
dragsbrott 4r 2015 var en halv procent hogre dn antalet anmailda
brott ar 2008.

Det har skett en viss omfordelning under perioden nar det galler
vilka typer av bidragsbrott som registrerats. Anmalda brott mot
Forsdkringskassan har minskat med en fjardedel (men ar den
storsta kategorin sdvil 2008 som 2015), medan brott mot kom-
munerna, Arbetsloshetskassorna och Arbetsférmedlingen samt
mot Pensionsmyndigheten, CSN och Migrationsverket har okat i
varierande grad.

Bidragsbrott dr i huvudsak sa kallade spanings- och ingripan-
debrott, vilket innebar att fordndringar i antalet anmalda brott
framfor allt beror pa forandringar i olika myndigheters kon-
trollarbete och anmalningsbeteende (Bra 2005:10, Bra 2008:6,
Riksrevisionen 2011). Det innebdr att det inte gar att dra slutsat-
ser om den faktiska utvecklingen av bidragsbrotten utifrin den
polisanmilda brottsligheten.

Det som utvecklingslinjerna for de olika utbetalande aktorerna
visar ar framfor allt att det skett forandringar nar det galler
olika myndigheters fokus pa bidragsbrottsligheten — en tillsyn av
polismyndigheternas handliaggning av bedrigeridrenden har till
exempel funnit att det skedde en forandring under senare delen
av 00-talet i Forsakringskassans syn pa vilka drenden som skulle
foranleda en anmalan om brott (Rikspolisstyrelsen 2012a). Fran
att ha gjort stora kontrollinsatser av foraldrars tillfalliga vard av
barn (vab) har Forsikringskassans resurser flyttats mot att kon-
trollera svdrare drenden (Brd 2008:6, jfr Riksrevisionen 2011).
Det ger farre drenden, men fall dir varje misstankt bidragsbrott
utgor hogre belopp.

Personuppklarade brott

Okning under 2008-2014 i antalet
uppklarade brottsbalksbedragerier

Under perioden 2008-2014 6kade antalet personuppklarade!®
brottsbalksbedrigerier med nistan 20 procent, frin nirmare

10 000 uppklarade brott r 2008 till narmare 12 000 uppklarade
brott ar 2014.

Samtidigt varierar personuppklaringsprocenten mellan olika
typer av anmailda bedrigeribrott (se tabell 2). Ar 2014 lig exem-
pelvis personuppklaringsprocenten for bedrageri med kontokort

6 Med personuppklaring avses att en brottsanmélan har lett till att aklagaren vackt
atal, utfardat strafforelaggande eller meddelat atalsunderlatelse.
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eller med hjilp av internet pd 15 respektive 11 procent. Motsva-
rande siffra for datorbedrageri ldg daremot pa 2 procent. Sett
till hela perioden 2008-2014 4r personuppklaringsprocenten
hogre dr 2014 dn r 2008 for tre stora kategorier av anmilda
brottsbalksbedrigerier — bedragerier med hjilp av bluffaktura,
automatmissbruk och kontokortsbedrigerier.

Antalet uppklarade bedrageribrott har 6kat under perioden inom
de flesta kategorier av bedrigerier som redovisas i kriminalstatis-
tiken. Den storsta procentuella 6kningen i antalet personuppkla-
rade bedrageribrott avser bedrigerier med hjilp av bluffaktura,
som nastan tredubblats, fran drygt 300 personuppklarade brott
ar 2008 till narmare 900 ar 2014. Darefter kommer bedrdgerier
med hjilp av internet dir antalet personuppklarade brott nistan
har fordubblats, fran narmare 1 350 4r 2008 till nirmare 2 700
ar 2014. Av de sex stora bedragerikategorierna som redovisas i
tabell 2 ar det endast inom kategorin datorbedrigeri som antalet
uppklarade brott har minskat.

Tabell 2. Personuppklaringsprocent fér de sex vanligaste kategorierna av anmalda
brottsbalksbedragerier, respektive for bidragsbrott. Aren 2008-2014.

Andel personuppklarade brott per ar

2008 2009 2010 2011 2012 2013 2014

Brottsbalksbedragerier (totalt) 11 16 15 14 9 9 8
Ovrigt bedrageri 15 22 17 14 12 11 11
Datorbedrageri 7 5 6 8 3 4 2
Med hjalp av internet 13 20 28 28 15 14 11
Bluffaktura 3 6 4 1 2 3 7
Kontokort (ej automatmissbruk) 9 23 20 22 9 11 15
Automatmissbruk 9 12 14 11 10 12 12
Brott mot bidragsbrottslagen (totalt) 26 32 41 47 44 54 41
Mot Forsékringskassan 29 39 46 50 46 77 53
Mot kommunerna 10 16 26 39 50 29 38
Mot A-kassorna och Arbetsférmedlingen 7 20 45 49 39 33 31
Mot Pensionsmyndigheten, 1 25 13 20 35 32 27

CSN och Migrationsverket
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Hogre andel personuppklarade bidragsbrott

Antalet personuppklarade brott mot bidragsbrottslagen har
okat under perioden 2008-2014 med narmare 50 procent, fran
narmare 2 400 till drygt 3 500. Personuppklaringsprocenten for
brott mot bidragsbrottslagen har 6kat frdn 26 procent ar 2008
till en topp pa 54 procent ar 2013. Ar 2014 minskade andelen
personuppklarade brott mot bidragsbrottslagen till 41 procent,
vilket var samma niva som ar 2010.



Jamfort med andelen personuppklarade brottsbalksbedrigerier ar
den genomsnittliga personuppklaringsprocenten for bidragsbrot-
ten betydligt hogre. En del av forklaringen till detta ar att nar

en misstanke om brott uppkommer ir den misstinkta girnings-
personen sa gott som alltid kind, i egenskap av mottagare av
bidrag eller stod (Brd 2008:6). Dessutom har Forsiakringskassan
och ménga andra utbetalande myndigheter och organisationer
sarskilda utredare som underlattar polisens och dklagarnas arbete
genom att ta fram underlag innan brotten anmdls till rattsvisen-
det (ISF och Bra 2011:12).

Personuppklaringen bland de polisanmalda bidragsbrotten
varierar dels mellan de olika utbetalande myndigheterna, dels
fran ar till 4r. Sett till hela perioden 4r andelen personuppklarade
bidragsbrott relativt hog for brotten mot Forsikringskassan och
jamforelsevis ldg for brotten mot Pensionsmyndigheten, CSN och
Migrationsverket.

Lagforingsbeslut och pafoljder

Lagforingsbeslut redovisas i kriminalstatistiken efter huvudbrot-
tet i lagforingen. Det innebdr att nir samma lagforing avser tva
eller flera brott av olika typer, redovisas lagforingen efter den
brottstyp som enligt lagstiftningen har den strangaste straffska-
lan. Ett och samma lagforingsbeslut kan avse alltifrdn ett enda
brott till ett stort antal brottstillfallen.

Minskat antal lagforingsbeslut
gallande brottsbalksbedragerier

Under perioden 2008-2014 har antalet lagforingsbeslut med
bedrigeri enligt BrB 9 kap. som huvudbrott (brottsbalksbedrige-
rier) minskat med drygt 40 procent (frin 2 004 till 1 157). Detta
forhéllande kan framsta som marklig med tanke pd att antalet
personuppklarade brott har 6kat under samma period. En rimlig
forklaring, som ocksa far stod i Brds intervjuer med aktorer inom
rattsvasendet, dr att det skett en okning Over tid i andelen lag-
foringar som avser ett storre antal bedrageritillfallen. Det beror
bland annat pa en forbittrad samordning av storre bedrageria-
renden hos polisen (se kapitlet om Rattsviasendets arbete).

Snabb 6kning i antalet lagforingsbeslut avseende
bidragsbrott i borjan av den studerade perioden
Antalet lagforingsbeslut med brott mot bidragsbrottslagen som
huvudbrottet i lagforingen visar ett annat utvecklingsmonster

(tabell 3). Lagforingsbesluten 6kade under perioden 2008-2014,
fran 27 till 370, genom en snabb 6kning under perioden 2008-
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2011, som sedan foljdes av en gradvis minskning dren 2011-
2014. Den snabba 6kningen i borjan av perioden ar kopplad till
det tidigare namnda forhallandet att bidragsbrottslagen tradde i
kraft forst 4r 2007. Det innebir att brott som begicks innan dess
hanterades enligt bedrigeribestimmelsen i brottsbalken, dven om
de anmiildes till polisen forst &r 2008 eller senare.

Som nimnts ovan utreds oftast misstankar om bidragsrelaterad
brottslighet forst av utredare pd de utbetalande myndigheterna
innan de anmils till polisen. Det framgar vidare av tidigare
granskningar pd omradet att handlaggningstiderna for dessa
myndighetsutredningar kan bli relativt [dinga (Riksrevisionen
2011), vilket giller dven for utredningstiderna hos polisen nir
brotten vil har anmilts (ibid.). Overlag finns det siledes ofta en
betydande efterslapning mellan brottsdatum och lagforingsdatum
vid dessa brott. Det ldga antalet uppklarade bidragsbrott ar 2008
och den snabba okningen fram till 2011, ar sdledes framfor allt
ett uttryck for en successiv okning i antalet brott mot bidrags-
brottslagen som hunnit hela vigen genom den rattsliga processen.

Tabell 3. Andelen lagféringar med brottsbalksbedrégerier eller bidragsbrott som huvudbrott som
skett i form av strafforeldgganden, atalsunderlatelser eller domslut efter olika huvudpaféljder, for
perioden 2008-2014. Procent.

2008 2009 2010 2011 2012 2013 2014

Bedréageri N= N= N= N= N= N= N=
(BrB 9 kap. 1-3 §) 2004 1928 1870 1688 1462 1302 1157
Atalsunderlatelse 11 13 14 14 14 12 11
Strafféreldggande 19 16 14 12 11 13 10
Domslut:

Boter 5 5 7 6 6 4 5
Skyddstillsyn/ villkorlig dom 48 48 45 47 47 47 47
Fangelse 12 13 14 15 15 17 19
Ovrigt (ungdomsvard/ 5 6 6 6 7 6 7
ungdomstjanst mm)

Brott mot = = = = = = =
bidragsbrottslagen 27 221 308 472 459 447 370
Atalsunderlatelse 11 9 6 3 6 3 5
Strafféreldggande 56 34 29 30 27 24 29
Domslut:

Boter 7 16 13 15 12 12 6
Skyddstillsyn/ villkorlig dom 22 40 51 50 52 58 54
Fangelse 4 1 1 2 1 1 5
Ovrigt (ungdomsvard/ - - 0 1 2 1 1

ungdomstjianst mm)
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Brottsbalksbedragerier — storre
andel fangelsedomar over tid

Under perioden 2008-2014 har det skett vissa forandringar nir
det galler typ av lagforing och paféljdsbeslut for brottsbalks-
bedrigerierna. Andelen lagforingar i form av atalsunderlatelser
och strafforelagganden har minskat, frdn 30 procent ar 2008 till
drygt 20 procent ar 2014, och andelen lagforingar i form av en
fingelsedom har gradvis 6kat 6ver tid, fran 12 procent ar 2008
till 19 procent ar 2014.

Under perioden har andelen lagforingar for brottsbalksbedra-
gerier med grovt bedrdgeri (BrB 9 kap. 3 §) som huvudbrottet i
lagforingen okat med en tredjedel, frin nidrmare 16 procent &r
2008 till ndrmare 21 procent ar 2014, och det har inte skett nd-
gon storre fordndring i hur stor andel av lagforingarna for grovt
bedrageri som resulterat i en fingelsedom (50 procent ar 2008,
51 procent dr 2014). Det har daremot skett en successiv 6kning
i andelen lagforingar for bedrageribrott av normalgraden (BrB 9
kap. 1 §) som resulterat i en fingelsedom (frdn knappt 6 procent
ar 2008, till narmare 13 procent ar 2014).

Domstolarnas val av ett fangelsestraff i stallet for en villkorlig
dom eller skyddstillsyn kan paverkas av flera faktorer. Sett mot
bakgrund av den tidigare nimnda minskningen i antalet bedra-
gerilagforingar, samtidigt som antalet personuppklarade bedri-
gerier har okat, kan diaremot den successiva okningen i andelen
fangelsedomar for bedrigerier av normalgraden ocksa ses som
ett tecken pa en okning i andelen sa kallade serieuppklaringar
bland de personuppklarade brottsbalksbedrigerierna. Allt annat
lika skulle en fingelsedom for bedrageri av normalgraden bli mer
sannolik ju fler brott det finns i dtalet. Samtidigt ar utvecklingen
ocksa sannolikt pdverkad av andra forandringar som skett under
perioden inom gruppen lagforda for brottsbalksbedragerier.
Dessa diskuteras nedan i anknytning till redovisningen av de
personer som blivit lagforda for bedrageri.

Nar det giller den genomsnittliga lingden pa den utdomda
fangelsetiden vid bedrageribrotten har det inte skett ndgon storre
forandring under perioden 2008-2014. For grovt bedrageri har
den genomsnittliga utdomda fingelsetiden varierat mellan 17 ma-
nader (r 2008) och 21 manader (ir 2014), med ett medianvirde
for perioden pd 19 manader. For bedrageribrott av normalgraden
har den genomsnittliga fangelsetiden legat mer eller mindre kon-
stant pa 4-5 mdanader.
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Brott mot bidragsbrottslagen
— minskning over tid i andelen botesdomar

Om man bortser fran ar 2008, da det bara registrerades 27 lag-
foringar med brott mot bidragsbrottslagen som huvudbrottet,
finns det inga tydliga monster i utvecklingen av val av pafoljd vid
lagforing for dessa brott, med undantag for en successiv minsk-
ning i andelen brott som lagforts genom att garningspersonen
blivit domd att betala béter i domstol. Jamfort med lagforingarna
for brottsbalksbedrigerier dr det mindre vanligt med lagforingar
i form av dtalsunderlatelser bland brott mot bidragsbrottslagen,
och desto vanligare med strafforeligganden. Andelen lagforingar
for brott mot bidragsbrottslagen som resulterat i en fangelsedom
ar mycket lagre, jamfort med lagforingar for brottsbalksbedrage-
rier. Under den redovisade perioden har andelen lagforingar for
bidragsbrott som resulterat i en fingelsedom legat pd omkring en
procent, med undantag for ar 2014, da fem procent av lagforing-
arna resulterade i ett fingelsestraff.

Sedan dr 2009 har antalet lagféringar med grova bidragsbrott
(bidragsbrottslagen 3 §) som huvudbrottet i lagforingen varierat
mellan 10 (4r 2009) och 54 (ar 2012). Bland dessa lagféringar
har andelen som resulterat i en fingelsedom varierat fran ar till
ar, men ligger for hela perioden pa narmare 18 procent. Motsva-
rande andel for lagforingar med ringa bidragsbrott eller bidrags-
brott av normalgraden (bidragsbrottslagen 2 §) som huvudbrott
i lagforingen ligger pd en dryg halv procent. Det liga antalet
fangelsestraff som domts ut for bidragsbrott gor det mindre
meningsfullt att beskriva en utveckling for den genomsnittliga
fangelsestrafftiden. Sett till hela perioden 2009-2014 ligger den
genomsnittliga strafftiden for lagforingar for grova bidragsbrott
pa 21 manader. Motsvarande strafftid for de icke grova bidrags-
brotten ligger pa 2,5 ménader.

Lagforda personer

Ar 2014 misstinktes drygt 3 600 personer for bedrigeri enligt
brottsbalken och 967 personer for bidragsbrott. Sammanlagt

1 157 personer lagfordes under samma &r for brottsbalksbedri-
gerier och 370 personer for bidragsbrott.

I tabell 4 redovisas uppgifter om kon och alder hos personer
lagforda for brottsbalksbedrigerier respektive bidragsbrott, sam-
mantaget for hela perioden 2008-2014. En jamforelse gors dven
av kons- och aldersfordelning bland personer som blivit lagforda
for samtliga brott mot brottsbalken. For personer lagforda for
brottsbalksbedrigerier respektive brott mot bidragsbrottslagen
sdrredovisas dven kons- och dldersfordelningen for de personer
som lagforts for grova brott.
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Hogre alder och jamnare konsfordelning an
vid annan brottslighet — sarskilt for bidragsbrott

Som framgéar av tabellen ir andelen unga personer, 15-20 &r,
betydligt lagre bland lagforda for brottsbalksbedrigerier (14
procent) jamfort med samtliga brott mot brottsbalken (27 pro-
cent). Nar det galler grova brott halveras andelen ytterligare. Vid
bidragsbrott ar det ytterst ovanligt att unga lagfors (1 procent). De
flesta lagforda for brottsbalksbedrigerier ar mellan 21 och 39 &r.
Bland de lagforda for bidragsbrott ar manga dven 40-49 ar gamla.
Genomgdende dr de lagforda ndgot dldre nar brotten ar grova.

Tabell 4. Kdns- och aldersférdelningar hos personer lagforda for samtliga brott mot brottsbalken,
personer lagférda for brott mot BrB 9 kap. 1-3 § (brottsbalksbedrégerier) samt personer lagférda
for bidragsbrott, under perioden 2008-2014. Procent.

Samtliga
brott mot
brottsbalken Brottsbalksbedrégerier Brott mot bidragsbrottslagen
Samtliga Samtliga Grovt Samtliga Grovt*
N =377 858 N=11 411 N=2118 N=2 304 N=186
Kon
Kvinna 24 30 20 41 44
Man 76 70 80 59 56
Alder
15-20 27 14 7 1 2
21-29 24 32 30 22 18
30-39 18 23 25 29 20
40-49 16 18 21 27 25
50-59 10 9 12 17 22
60— 5 4 6 6 12

Uppgifter om kéns- och aldersfordelningen for lagféringar for grova bidragsbrott avser perioden
2009-2014, da dessa uppgifter inte séarredovisas i statistiken for ar 2008.

Det finns en ndgot storre andel kvinnor bland de lagforda for
samtliga brottsbalksbedrigerier (30 procent) dn bland de lagfor-
da for samtliga brottsbalksbrott (24 procent). Bland de lagforda
for grovt bedrageri (BrB 9 kap. 3 §) dr ddremot andelen kvinnor
mindre (20 procent).

Bland de lagforda for samtliga bidragsbrott ar konsfordelningen
jamnare (41 procent kvinnor, 59 procent min). Konsférdelningen
ar annu jamnare bland de lagforda for grova bidragsbrott (44
respektive 56 procent).

Nar man ser till utvecklingen over tid (redovisas €j i tabell) i
konsfordelningen inom de olika grupperna av lagforda perso-
ner har det skett vissa forandringar under perioden 2008-2014.
Bland de lagforda for samtliga brott mot brottsbalken har kons-
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fordelningen varit stabil. Detsamma giller for konsfordelningen
bland de lagforda for bidragsbrott (med undantag for aret 2014,
dé andelen kvinnor 6kade). Andelen kvinnor bland de lagforda
for brottsbalksbedrigerier har diremot minskat successivt under
perioden, frdn 35 procent ar 2008 till 26 procent ar 2014,

Denna utveckling hanger sannolikt ihop med den tidigare namn-
da efterslapningen i bidragsmyndigheternas och rittsviasendets
hantering av bedrageribrott mot bidragsmyndigheterna. Andelen
lagforda kvinnor ar hogre nir det géller bidragsbrott; minskning-
en i andelen kvinnor lagforda for brottsbalksbedrigeri forklaras
da sannolikt av en 6verflyttning till lagforingar for bidragsbrott
efter 2007.

Tidigare belastning: lagforda for
bidragsbrott relativt sillan tidigare straffade

I tabell 5 redovisas de tidigare brottsbelastningsnivderna hos
personer lagforda for brottsbalksbedragerier respektive brott
mot bidragsbrottslagen under perioden 2008-2014. P4 samma
satt som vid redovisningarna av kons- och dldersfordelningarna
ovan redovisas dven brottsbelastningsnivan for de lagforda for
samtliga brott mot brottsbalken under samma period som en
jamforelse.

Tabell 5. Tidigare belastning (andelar personer med olika antal tidigare lagféringar fér brott) bland
personer lagforda for samtliga brott mot brottsbalken, brottsbalksbedragerier respektive bidragsbrott
under perioden 2008-2014. Procent.

Lagfdrda for ...

... samtliga brott - brottsbalks- ... brott mot
Antal tidigare mot brottsbalken bedragerier bidragsbrottslagen
lagféringar N =377 858 N=11 411 N =2 304
0 47 41 60
1-2 23 28 28
3-4 9 12 6
5+ 21 19 6
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Sett till hela perioden 2008-2014 4r andelen brottsbelastade per-
soner nagot storre i gruppen lagforda for brottsbalksbedragerier
jamfort med motsvarande andel bland de lagforda for samtliga
brott mot brottsbalken.

Det dr endast sma skillnader mellan grupperna nar det gal-

ler andelen personer med tre eller fler tidigare lagforingar for
brott. Andelen personer med inga tidigare lagforingar for brott
ar ddaremot storre bland de lagforda for brott mot brottsbalken
(47 procent) an bland de lagforda for brottsbalksbedragerier (41
procent). Just den har typen av skillnad ar daremot forvantad
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pa grund av att andelen ungdomar 4ar mycket mindre bland de
lagforda for brottsbalksbedragerier. Ungdomar ar en grupp som
av naturliga skl — de har sillan hunnit samla pa sig sdrskilt
ménga lagforingar jamfort med dldre personer — i regel dr mindre
brottsbelastade dn andra grupper av lagférda personer.

Jamfort med bade gruppen lagforda for samtliga brottsbalksbrott
och gruppen lagforda for brottbalksbedragerier ar gruppen lag-
forda for bidragsbrott betydligt mindre brottsbelastad.

Av de lagforda for bidragsbrott dr det 60 procent som inte har
ndgon tidigare lagforing for brott, vilket 4r en betydligt hogre
siffra jimfort med motsvarande andelar bland de lagfoérda for
samtliga brott mot brottsbalken respektive de lagforda for brotts-
balksbedragerier. Samtidigt ar det en mycket mindre andel av de
lagforda for bidragsbrott, jamfort med de andra tva grupperna av
lagforda personer, som har fem eller fler tidigare lagforingar.

Utveckling mot en higre brottsbelastning

bland lagforda for brottsbalksbedrigerier

Inom gruppen lagforda for brottsbalksbedrigerier har det under
perioden 2008-2014 skett en minskning 6ver tid i andelen per-
soner med inga tidigare lagforingar, frén 48 procent ar 2008 till
38 procent dr 2014. Det har samtidigt skett en successiv 0kning

i andelen personer med fem eller fler tidigare lagforingar, fran

15 procent ar 2008 till 23 procent dr 2014. Den tidigare belast-
ningsnivan inom gruppen lagférda for brottsbalksbedrigerier har
saledes 6kat nagot over tid.

En viss minskning i andelen personer med inga tidigare lagfo-
ringar for brott syns under perioden dven bland de lagférda for
samtliga brottsbalksbrott (frdn 50 procent ar 2008 till 45 procent
ar 2014) samt dven en viss 6kning i andelen personer med fem
eller fler lagforingar (18 procent ar 2008, 22 procent ar 2014).
Forskjutningen mot en 6kning i andelen tidigare belastade per-
soner bland de lagforda ar diremot ndgot mer uttalad bland de
lagforda for brottsbalksbedragerier.

P4 samma sitt som vid minskningen 6ver tid av andelen kvin-
nor bland de lagforda for brottsbalksbedragerier, hanger denna
utveckling ocksa sannolikt till stor del ihop med en forflyttning
over tid av mindre belastade personer fran gruppen lagforda
for brottsbalksbedrigerier till gruppen lagforda for brott mot
bidragsbrottslagen.

Nair man ser till utvecklingen i den genomsnittliga brottsbe-
lastningen inom den kombinerade gruppen lagforda for bade
brottsbalksbedrigerier och bidragsbrott, ser man fortfarande en
viss forskjutning mot en hogre brottsbelastning 6ver tid, men
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skillnaderna jamfort med utvecklingen inom gruppen lagforda
for samtliga brott mot brottsbalken ar relativt sma.

Sammanfattning

Sammanfattningsvis har det under de senaste dren skett en ok-
ning i bedrageribrottsligheten, bide i termer av sjalvrapporterad
utsatthet och i antalet drenden som hanteras av rattsvasendet.
Betridffande de utsatta har en viss utjamning gt rum betriffade
alder och kon. Fran det att min tidigare uppgav sig vara betyd-
ligt mer utsatta for bedridgerier 4n kvinnor kunde ingen skillnad
observeras i den senaste NTU-mitningen — efter att utsattheten
bland kvinnor tycks ha 6kat. Enligt denna senaste matning har
aven koncentrationen av utsatta 20-24-aringar minskat och
andelen var di hogst bland 45-54 ar gamla. Enligt NTU har det
samtidigt skett en markant 6kning i bedriagerier med hjilp av
internet och med kontokort.

Bilden motsvarar utvecklingen enligt kriminalstatistiken, dar en
Okning observeras framst i bedrdgerianmalningar gillande de
brottskoder som motsvarar kortbedrigerier och internetrelate-
rade bedrigerier. Personuppklaringsprocenten for brottsbalksbe-
dragerier var 8 procent 4r 2014 men varierar mellan olika typer
av anmilda bedrageribrott. Andelen personuppklarade brott ar
betydligt hogre betraffande bidragsbrott — 41 procent ar 2014.

Antalet brottsbalksbedrigerier som lett till tal har 6kat sedan
2008, samtidigt som antalet lagforingsbeslut har minskat. Det
tyder pé en okning i andelen lagforingar som avser ett storre an-
tal bedrageribrott. Andelen fangelsedomar har blivit storre bland
lagforingar for brottsbalksbedrigerier, motsvarande cirka en fem-
tedel 4r 2014. Antalet lagforingar for bidragsbrott 6kade snabbt
i borjan av perioden allteftersom brott mot det nya lagrummet
hann utredas klart. Fingelse doms séllan ut for bidragsbrott.

Personer lagforda for brottsbalksbedragerier, men dnnu mer de
som lagforts for bidragsbrott, uppvisar en jamnare kons- och
aldersfordelning jamfort med lagforda for samtliga brottsbalks-
brott. Det ar vidare betydligt mindre vanligt att lagforda for
bidragsbrott ar tidigare straffade — i jaimforelse med lagforda for

brottsbalksbedragerier och personer lagforda for samtliga brotts-
balksbrott.
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Del 2. De polisanmalda
bedrigerierna — en
fordjupande analys

Bedrageribrottsligheten omfattar allt fran enkla uppligg med
ensamma garningspersoner till stora hdrvor dir flera foretag
medverkar for att systematiskt utnyttja valfardssystemet. Sam-
tidigt innehdller de officiella statistiska killorna i form av NTU
och kriminalstatistiken endast begriansat med information om
vad det ar for olika tillvigagdngssatt som anvands vid bedrageri-
brottsligheten i Sverige. Med vissa undantag, exempelvis faktura-
bedrigerier, vet vi ganska lite om vilka typer av bedriagerimodus
som ligger bakom siffrorna i den officiella statistiken.

Huvudsyftet med denna del av rapporten ir att beskriva de olika
typerna av bedrigeribrott som anmils till polisen och deras om-
fattning, samt eventuella variationer i rittsvisendets hantering av
dessa olika typer av bedrageribrott. For att kunna beskriva den
polisanmalda bedrageribrottsligheten har ett forsta steg varit att,
med utgangspunkt i Brds urval av anmailda bedrigeridrenden, ut-
veckla en tydlig struktur, en s kallad typologi, i form av ett antal
kategorier under vilka de granskade fallen kan placeras.
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En typologisk
beskrivning av polis-
anmilda bedrigerier

Arbetet med typologin

Typologin 6ver bedrigeribrott som redovisas i detta kapitel utgar
fran skillnader i #illvdgagdngssdttet vid polisanmilda bedrigerier
mot BrB 9 kap. 1-3 § (brottsbalksbedrigerier), dd det framfor
allt &r for dessa brott som en fungerande och aktuell kategori-
sering saknas. Brott mot bidragsbrottslagen utgor daremot en i
hog grad homogen och tydligt avgransad kategori, och kommer
darfor att behandlas i ett sarskilt avsnitt.

Ett forsta steg har varit att i mojligaste man skapa enhetliga och
omsesidigt uteslutande kategorier av brottsbalksbedrigerier, dven
om en viss overlappning kan férekomma.'” For att kartligga
olika tillvagagdngssitt till innehdllet har de insamlade drendena
gillande brottsbalksbedrigerier samt 4ven domarna anvants.
Fordelningen mellan de olika kategorierna redovisas daremot
enbart utifrdn de 400 anmailda drendena, for att ge en representa-

tiv bild.

Hela arbetet med den nya typologin genomsyrades av en viax-
elverkan mellan information utifrdn andras erfarenheter och
befintliga publikationer respektive innehéllet i det egna materia-
let bestiende av anmailningar, forundersokningsdokument och
domar. P3 sa satt vixte ett slutgiltigt kodschema fram som sedan
anvants vid kategoriseringen av materialet.

Det bor understrykas att eftersom morkertalet, det vill sdga brott
som aldrig anmils till polisen (se kapitlet om Metod och mate-
rial) sannolikt varierar beroende pa bedragerityp, och eftersom

"7 Som ett exempel kan ndmnas att det som hér refereras till som annonsbedra-
gerier handlar om bedraglig férséljning genom internetannonser. Samtidigt kan
ocksa en del bedragliga k6p aga rum via liknande annonser, aven om detta tycks
vara betydligt mer ovanligt.
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tillvigagdngssitten forandras over tid, ar den har presenterade
typologin inte pa nigot sitt definitiv, och fordelningen ar inte
enkelt generaliserbar till bedrageribrottsligheten i stort. Den ger
dock en fullgod overgripande bild av vilka typer av bedragerier
som drabbar bade individer och olika delar av samhillet och ger
dven en bra grund for att beskriva hur olika bedriageridrenden
hanteras av rittsvasendet.

Nedan ges en oversikt av de olika kategorierna for att i kom-
mande kapitel mer djupgdende analysera dels de huvudkategorier
bland brottsbalksbedragerierna som kunnat identifieras i gransk-
ningen, dels bidragsbrotten.

Brottsbalksbedrigerier ar oftast
kopplade till en kop- eller siljprocess

Vid granskning av drendena kunde, som vintat, en stor mangd av
olika typer av bedrigerier enligt BrB 9 kap. identifieras, se tabell
6. P4 den mest overgripande planen kunde de flesta, cirka tre
fjardedelar, av de granskade brottsbalksbedragerierna (BrB 9 kap.
1-3 §) rymmas under tvd huvudkategorier — bedrdglig forsiljning
respektive bedrdgliga kop m.m. med en tredje kategori av ovriga
brottsbalksbedrigerier. Majoriteten av brottsbalksbedragerierna,
men inte alla, kan alltsa sagas vara kopplade till ndgon form av
kop- eller sdljprocess. Var och en av dessa tre typer av bedrage-
rier bestar sedan av ett antal underkategorier.

Bedraglig forsaljning

Bedriglig forsiljning motsvarar en tredjedel av samtliga bedrage-
rier mot BrB 9 kap. och bestar framst av tva stora underkatego-
rier — annonsbedrdigerier och fakturabedrigerier samt en kategori
av annan bedriglig forsdilining. Den underliggande logiken ar att
garningspersonen/-personerna anvander forsiljningsprocessen for
att vilseleda en annan for egen vinning.

Vid annonsbedrdgerier (16 procent av samtliga anmalda bedra-
gerier mot BrB 9 kap.) dr den vanliga metoden att ndgon, via en
internetannons, litsas avse silja en vara eller en tjanst som dock,
trots betalning, aldrig levereras. Det kan dven handla om att den
kopta varan ar falsk (exempelvis en falsk konsertbiljett eller en
kopia av ett markesplagg) eller pa ndgot sitt inte motsvarar vad
som stod i annonsen. Fakturabedrigerier (12 procent) kan ha
flera olika och ibland mer komplicerade uppliagg. De praglas av
att garningspersoner, antingen enskilda individer eller foretag,
genom faktura kraver malsiagaren pa betalning for en vara eller
tjanst som denne aldrig bestillt. I vissa fall hinvisar garningsper-
sonen till ett befintligt avtal som dock malsigaren har en annan
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uppfattning om eller inte alls kanner till. Ett annat exempel dr
att mélsdgaren erhdller en faktura med hogre summa an vad som
fanns i 6verenskommelsen.'®

I kategorin ovrig bedrdglig forsdljning (5 procent) finns bl.a.
internetforsaljning fran bedragliga foretagssidor samt handelser
da mycket tyder pa att det ror sig om annonsforsiljning men det
beskrivs otydligt i dokumentationen. Hir finns dven négra fall da
pengar fortsitter att dras frdn malsdgares kort efter ett avslutat
internetkop eller test av varuprov. Ett annat exempel dr bedrage-
rier av mer traditionell karaktar i form av forsiljning av falska
varor (i ett fall falska mattor) genom dorrknackning.

Bedragligt kop, lan eller uttag

Bedrigliga kop, lan eller uttag motsvarar sd mycket som 43
procent av alla anmilda brottsbalksbedrigerier. Aven i detta fall
domineras bilden av tva stora underkategorier — kortbedrige-
rier respektive kreditbedrigerier — samt 6vriga bedrdgliga kp,
lan eller uttag. Det grundlaggande tillvigagdngssattet har dr att
garningspersonen koper sig en vara eller tjanst pa ndgon annans
bekostnad. I samband med kortbedrigerier (22 procent) kan
elektroniska kortuppgifter anviandas for att handla, vanligen via
internet, (sa kallat card not present, CNP) eller sa kan fysiska
kort anvindas (card present, CP). I det sistnimnda fallet kan det
exempelvis handla om stulna kort eller om manipulerade kort
som har forsetts med stulna kortuppgifter (exempelvis genom
skimning). Kreditbedrigerier (17 procent) innebar att garnings-
personen koper en vara eller tjanst i nigon annans namn. Det
forutsatter alltsd i regel en identitetsstold (se sarskilt kapitel om
Identitetsmissbruk). Tecknande av mobilabonnemang och kép av
varor pa kredit ar de vanligaste exemplen, men det forekommer
aven direkta banklan eller sms-l1an i annans namn.

Bland 6vriga bedrigliga kop, lan eller uttag (5 procent) finns ex-
empelvis snyltning (8 drenden) — samtliga utom en mot taxibolag,
eller bedragerier med falska checkar. Har finns dven tre fall av
annonsbedrigerier di girningspersonen utger sig for att vara en
potentiell kopare. I ett fall betalas en deposition mot utprovning

'8 Att man fatt en faktura for en tjanst eller vara man inte bestallt, vilket ofta ar all
information i drendet, behdver inte utgéra ett fakturabedrageri. Det kan exempel-
vis ocksa handla om att bedragaren har anvént anmalarens personuppgifter vid ett
kreditkop, sa att denne fick fakturan medan sjélva varan skickades till bedragaren.
Den hér typen av bedrageribrottslighet beskrivs narmare under kreditbedrégerier.
Vid ett kreditbedrageri kommer fakturan i regel fran ett seriost, etablerat foretag.
Vid fakturabedrégeri ar det daremot snarare fragan om bedraglig foretagsverk-
samhet. En narmare granskning av de foretag som namns i fakturabedrageriaren-
den visade att dessa ofta fanns med pé natbaserade varningslistor som publiceras
av Svensk Handel och Férenade Bolag. P4 s& sétt kunde alltsa fakturabedrégerier
skiljas fran kreditbedragerier i det granskade materialet.
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av vara, men resten av pengarna fors aldrig over. I ett annat fall
ber koparen att fa varan skickad till England mot uppvisande av
ett falskt betalningskvitto. I det tredje fallet lovar bedragaren att
formedla forsiljning av en husvagn at malsidgaren, skriver pa ett
uppdragskontrakt och forsvinner sedan sparlost.

Ovriga brottsbalksbedrigerier

Bland 6vriga bedragerier mot BrB 9 kap. (23 procent) ingar hin-
delser som vare sig priglas av forsiljning eller kop, ldn och uttag.
Kategorin domineras av vad Bré valt att kalla 6vriga telefon- och
internetbedrdigerier (15,5 procent). Det ror sig om bland annat sa
kallat nitfiske eller bedrigerier som kan genomforas med hjilp
av diverse former av skadlig kod. Hit hor ocksd de sa kallade
romansbedragerierna och dven mejlbedragerier, till exempel dar
garningspersonen ldtsas vara en vin till den utsatte som ar i en
utsatt situation och i behov av pengar.

En annan kategori priglad av simpla uppldgg och fysisk kontakt
mellan bedragaren och den utsatte valde vi att kalla for butiks-
bedrdgerier (2 %). Den gemensamma namnaren ar att garnings-
personen dr narvarande i en butik och exempelvis forsoker fa
igenom ett falskt aterkop, luras med vixel eller falska sedlar eller
anvinder falsk pant. Det forekom dven i tvd fall att garningsper-
sonen brot upp forpackningar och omplacerade varan for att fa
den till ett billigare pris.

Den sista kategorin av annat bedrdigeri enligt BrB 9 kap. (6 %)
bestar av enstaka bedrigeribrott som inte ryms under den dver-
gripande typologin. Dels har det med udda upplagg, dels med ett
lagt antal att gora. Hir finns exempelvis enbart ett drende gil-
lande ett forsdkringsbedrigeri, nagot som visserligen utifrdn sitt
innehall kan fortjana en egen kategori och utrymme i analysen.
Det later sig dock inte goras pa grund av det ldga antalet.” Den
som vill veta mer om forsikringsbedrigerier hinvisas till Brés
rapport 2015:19, dir dessa bedrigerier behandlas sarskilt.

I kategorin ”annat bedrigeri” finns dven tva fall av bruk av
falska registreringsskyltar och feladresserade p-boter, tva fall av
uteblivna loner samt tva fall av pengadverforing dir de inblan-
dade kinde till varandra och girningspersonen kom 6ver mél-
sagarens kontouppgifter och bankdosa. Vidare finns har tva fall
av bidragsbrott under felaktig brottskod samt ett antal drenden

19 Da typologin bygger pa ett urval av polisanmélda &renden, kan vissa mer séllsynta
typer av bedragerier inte alls vara representerade (aven om de i vissa fall motsva-
ras av en specifik brottskod). Ett exempel &r de sa kallade investeringsbedrage-
rierna. Den framtagna typologin ar dock avsedd att utgéra ett verktyg for att mer
dvergripande beskriva det stora antalet olika slags modus som 8r aktuella nar det
galler bedrageribrottsligheten.
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som egentligen inte ar brott utan missforstdnd som tidigt reds ut
alternativt snarare motsvarar civilrittsliga tvister, eller ar ett an-
nat brott 4n bedrageri (vanligtvis stold, skattebrott, avtalsbrott/
uteblivna 16ner m.m. — dock initialt i utredningen rubricerat som
bedrageri). I kategorin annat bedrageri ingér dven ett fall av lan
av bekant utan dterbetalning. Det ror sig alltsd om 1an mellan tva
privatpersoner, varfor brottet inte har kategoriserats som bedrag-
ligt kop, 1an eller uttag (som avser framst kop- och siljrelaterade
handelser).

Tabell 6. Typer av brottsbalksbedrégerier i Bras arendegranskning
(anmaélda brott). Antal och procent.

Antal Procent

Bedraglig forsaljning

Annonsbedrégeri 62 15,5
Fakturabedrégeri 49 12,3
Annan bedraglig férsaljning 20 5,0
Bedrégliga kép, lan eller uttag

Kortbedrégeri 87 21,8
Kreditbedrégeri 68 17,0
Annat bedragligt kop/lan/uttag 18 4,5
Ovriga brottsbalksbedragerier

Ovriga telefon- och internetbedrégerier 62 15,6
Butiksbedrégeri 9 2,3
Annat bedrageri enligt BrB 9 kap. 25 6,3
Totalt 400 100,0

Bidragsbrott och andra valfirdsbedragerier

Som namnts i metoddelen drogs ocksa ett sirskilt urval bland
anmilda drenden om brott mot bidragsbrottslagen. Det ar framst
Forsakringskassan, arbetsloshetskassorna och kommunerna som
anmiler sddana brott. Den gemensamma namnaren ar att en
so6kande lamnat felaktig information for att fa ett for hogt bidrag
eller annan utbetalning frin vilfirdssystemen. I vissa fall har det
handlat om att den s6kande inte underrittat den utbetalande
myndigheten eller organisationen om dndrade férhallanden, vil-
ket fatt samma konsekvens — for mycket utbetalt.

I denna typ av bedrigerier ingar ocksa for enkelhetens skull de
brottsbalksbedrigerier som riktar sig mot samma utbetalande
myndigheter. Ndgra av dessa ar for ovanliga for att ha dykt upp i
Brés begransade urval av anmailda brottsbalksbedragerier — men
beskrivs i avsnittet om bidragsbrotten pa basis av intervjumate-
rial och tidigare studier. Det handlar framf6r allt om bedrigerier
som foretag begar mot exempelvis Arbetsformedlingen.
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Fordjupning i sex huvudkategorier
av bedrageribrott

Efter den 6vergripande beskrivningen ovan dgnas resten av den
har delen av rapporten &t en fordjupad redovisning som borjar
med de fem kategorier av brottsbalksbedragerier som ar ndgor-
lunda homogena till sitt innehall och som var och en utgor en
relativt stor andel. Tillsammans motsvarar dessa fem kategorier
82 procent av de drenden som ingdr i Brds urval av brottsbalks-
bedrigerier.

I ett sjatte avsnitt redovisas en mer fordjupad bild av de drenden
som ingdr i Bras sirskilda urval av brott mot bidragsbrottslagen
fran forsta halvaret 2013.

1. Annonsbedrigerier
Fakturabedragerier
Kortbedrigerier
Kreditbedragerier

Ovriga telefon- och internetbedrigerier

AN O T

Bidragsbrott och andra valfardsbedragerier

De olika avsnitten disponeras pa sa satt att varje del inleds med
en beskrivning av typiska tillvigagangssatt — s som de gestaltar
sig i Bras samlade empiriska material samt i litteraturen. Darefter
redovisas vilka de inblandade dr — oftast i termer av anmalare
(dvs. oftast den utsatte?’), medan det inte alltid framkommer
vilka som pekats ut eller misstanks for brottet vid tiden for
anmilan. Sedan beskrivs hur rittsvisendet hanterar bedrageri-
arendena av respektive typ — hur manga som klaras upp, vilka
utredningssvdrigheter som finns och hur eventuella nedlaggningar
motiveras. Slutligen redogors for vad som hander efter atalet.
Hir granskas de insamlade domarna for att ge en bild av hur
respektive bedrigerityp hanteras i ritten, bland annat vilken be-
visning som dberopas och vilka motiveringar som anges nar tal
for bedrageribrott ogillas.

20 Anmalare ar i de flesta fall A&ven mélsagare i arendena, men det finns undantag da
en annan an den utsatte har anmalt.
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Annonsbedragerier

Girningspersonen vilseleder en intresserad kopare genom
att pa en annonssida pé internet erbjuda en 6nskad vara/
tjanst till forsiljning/uthyrning. Varan/tjansten betalas, men
leveransen uteblir.

Sammanlagt 16 procent av anmalningarna i drendegransk-
ningen av brottsbalksbedrigerier ar annonsbedragerier (62
anmilningar).?!

Typiska tillvigagangssitt: ofta simpla upplagg
Annonsbedrigerier foljer i regel ett mycket enkelt upplagg som
inte kraver ndgon mer omfattande forberedelse av bedragaren.
Girningspersonen lagger ut en vara eller tjanst till forsiljning pa
en annonssajt pa internet?? dir det finns ménga andra liknande
annonser. Det karaktaristiska dr att den bedragne blir vilseledd
att betala i tron att den utannonserade varan eller tjansten sedan
kommer att levereras av annonsoren. I sjilva verket har bedraga-
ren ingen avsikt att leverera det som utlovats. Nar den bedragne
har fort 6ver pengar till annonsoéren upphor oftast kontakten och
den forvintade leveransen uteblir.

Ett alternativt tillvagagangssatt dr att bedragaren soker upp och
svarar pa sa kallade kopesannonser, dir potentiella kopare efter-

21 Majoriteten av annonsbedrégerier i urvalet har polisen kodat som bedrageri med
hjalp av internet (42 arenden). Vidare har 14 drenden kodats som évrigt bedrageri, 5
arenden som datorbedrégeri och ett som fakturabedrégeri (se tabell 1B i bilaga 3).
Bedraglig annonsférsaljning kan naturligtvis 4ga rum aven utanfér internet. San-
nolikt &r dock detta i dag relativt ovanligt. De granskade drendena innehéller en
del upplagg dar annonser (pa internet eller ej) kan ha anvénts som verktyg vid
bedréglig férsaljning utan att det tydligt framkommer i anmélan. Dessa kategori-
serades som "vrig bedréglig férsaljning”. Det som har menas med annonsbedra-
gerier motsvarar en underkategori av vad som i internationell litteratur refereras
till som internet auction fraud (Chua m.fl. 2007, Youngblood 2015). | dessa fall &r
alltsé internet ett centralt brottsverktyg.

Det férekommer &ven, som namnts i ett féregéende kapitel, bedragliga kép via
annons. Detta &r dock ett mindre vanligt upplagg och har kategoriserats som "an-
nat bedragligt kop, lan eller uttag”

22
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lyser specifika varor eller tjanster. I dessa fall hivdar bedragaren
att han eller hon har en sddan vara eller tjanst till forsaljning.
Darefter ar tillvigagangssittet detsamma — koparen uppmanas
att betala i forskott, bedragaren tar emot pengarna och varan el-
ler tjansten levereras inte.

Enskilda brott ror laga varden
— men ofta upprepad brottslighet

Enligt de granskade drendena har annonsbedrigerierna skett
bade via generella kop och silj-sidor som E-bay, Blocket eller
Tradera och via mer nischade sidor, som bland annat inriktar sig
pa uthyrning av andrahandsligenheter eller semesterhem.

Den enskilt vanligaste kategorin av varor dr mobiltelefoner (cirka
en femtedel) och annan elektronik (6 drenden), se tabell 7. Den
nast storsta kategorin avser forsiljning av klader, skor och di-
verse accessoarer (10 drenden). I 6vrigt finns det en stor spridning
avseende varorna eller tjansterna — det galler allt fran konsert-
biljetter till mébler, bocker och verktyg. Sju av anmalningarna
avser annonser om lagenhetsuthyrning och en anmalan avser en
annons for uthyrning av ett semesterhus.

Tabell 7. Typ av varor och tjénster vid annonsbedragerier. Polisanmalda
arenden forsta halvaret 2013.

Antal Procent
Mobiltelefoner 13 21
Annan elektronik 6 10
Klader, skor eller liknande 10 16
Lagenhetsuthyrning 7 11
Annat (biljetter, bdcker, mébler, verktyg m.m.) 26 42
Totalt 62 100

Det ir sillan négra storre summor som bedragarna lurat till sig
genom de enskilda brotten. I en tredjedel av drendena ar beloppet
lagre an 1 000 kronor, och medianvirdet motsvarar drygt 1 700
kronor. Beloppen dr vanligtvis lite hogre nar det giller anmal-
ningarna som avser ligenhetsuthyrning, dir medianbeloppet pa
forskottsbetalningarna ligger pa narmare 6 000 kronor. Det finns
enbart fem drenden bland de anmilda annonsbedrigerierna dar
summan ar hogre an 10 000 kronor, och i dessa fall avser annon-
serna forsaljning av ett fordon eller ndgon form av industrivara.

Aven om de enskilda anmilningarna om annonsbedrigeri oftast
avser relativt sma belopp, visar det insamlade férundersoknings-
materialet att anmilningarna ofta har samordnats i utredningar
som kan avse en lingre serie av annonsbedrigerier som begétts
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av samma garningsperson. Det innebar att den totala brotts-
vinsten for bedragaren kan bli relativt stor over tid, i vissa fall
motsvarande miljonbelopp — enligt de granskade domarna.

Vilka ar de inblandade?

Oforsiktiga garningspersoner
anvander sitt eget bankkonto

I en del drenden framgér att koparen har ombetts att fora 6ver
forskottsbetalningen med hjilp av en viss betaltjanst (t.ex. Pay-
pal, Payson eller Internetgiro). I de flesta drenden har koparen
diaremot ombetts fora over forskottsbetalningen direkt till ett
visst bankkonto, oftast giarningspersonens. I vissa drenden fram-
gar daremot att bedragaren har formatt andra personer, s kall-
lade malvakter, att uppléta sina bankkonton for inbetalningarna,
sd att pengarna inte gar direkt till gdrningspersonen.

I médnga av de polisanmilda annonsbedrigerierna har giarnings-
personen dven anvint sitt eget namn vid annonseringen. I cirka
en tredjedel av drendena har garningspersonen daremot anviant
sig av en annan persons namn och adressuppgifter vid sjilva an-
nonseringen. Ibland har garningspersonen dven anvant sig av en
helt pahittad identitet. I vissa fall motsvarar dessa uppgifter en
riktig persons namn och adress, som girningspersonen till exem-
pel tagit del av via ndgon form av soktjanst pé internet. I enstaka
arenden framgdr att garningspersonen har gjort intrdng i anmala-
rens e-postkonto och anvint det for att lagga upp annonser.

I sju drenden gillande annonsbedrigerier framkom tydligt att
garningspersonen hade problem med missbruk eller psykisk ohal-
sa, alternativt befann sig i en i 6vrigt kaotisk livssituation. Det ar
en storre andel dn vid andra bedragerityper. P4 det hela taget kan
det konstateras att bedragare som anvander sig av annonsforsalj-
ning ofta dr personer i akut behov av snabba pengar; de bryr sig
sdllan om konsekvenserna som brottet kan medféra. Det skapar
relativt goda forutsattningar for uppklaring.

Anmals av privatpersoner nir brotten fullbordas

Det dr i regel de utsatta som sjalva anmalt brotten till polisen.
Givet vad som framgér av drendena har de anmilt brotten i egen-
skap av privatpersoner snarare an som exempelvis representanter
for ett foretag eller ndgon annan form av organisation. Konsfor-
delningen bland dem som anmalt brotten till polisen dr mycket
jamn. I 80 procent av drendena framgér en uppgift om anmaila-
rens dlder, som varierar mellan 16 och 6ver 90 ar. Narmare atta
av tio anmalare 4r under 50, och mediandldern ar 35 ar.
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Narmare 90 procent av de anmalda annonsbedrigerierna avser
brott som har fullbordats genom att den utsatte har fort ver
pengar till annonsoren. I de allra flesta av dessa drenden har an-
malan gjorts pa grund av att den utannonserade varan eller tjans-
ten inte har levererats efter att betalningen gjorts. I vissa drenden
framgar dock att en vara faktiskt har skickats och tagits emot av
anmilaren. I dessa fall kan anmalningarna bero pa att den leve-
rerade varan inte ansdgs motsvara den som beskrivits i annonsen.
Till exempel har annonsoren skickat en mobil av fel modell eller
klider som var trasiga. I vissa drenden finns en misstanke om att
annonsoren har silt och levererat en vara som egentligen inte
tillhort honom eller henne. Anmalan kan till exempel handla om
att annonsoren har gjort sig oantriffbar efter att ha levererat en
bil till anmalaren, dock utan att ha limnat 6ver ett dgarbevis.

I de drenden dir inga pengar har 6verforts kan polisanmalan
bland annat handla om att anmalaren har fitt ett brev fran en
annonssida om att ndgon har oppnat ett konto i hans eller hennes
namn.

Aven annonsérer ir oftast privatpersoner, enligt informationen i
drendena. Samtidigt finns enstaka anmalningar dar annonsoren
har beskrivit sig som ett foretag som siljer via olika annonssidor
pa nitet.

Nar rattsvasendet tar vid

Drygt ett av fyra har klarats upp

Sammanlagt 27 procent av de anmalda annonsbedrigerier som
granskats har har lett till ett personuppklaringsbeslut.?® Det
innebar en hog personuppklaring, om man jamfor med samtliga
anmilda brottsbalksbedrigerier i samma urval, som motsvarar 8
procent. De flesta av annonsbedrigerierna hade personuppklarats
genom ett beslut om att vacka atal (se tabell 8).

Utover de anmailningar om annonsbedrigeri som blivit person-
uppklarade var 8 procent fortfarande under utredning i slutet av
2014. Av misstankeregistret framgér att de 6ppna drendena, med
ett undantag, ingdr i utredningar dar det finns ett flertal 6ppna
brottsmisstankar, och det framstir som sannolikt att dtminstone
de flesta av dessa utredningar s smaningom ocksd kommer att
leda till 4tal.

Drygt en av tio anmdlningar om annonsbedrigeri har lagts ner
genom ett beslut om sd kallad forundersokningsbegransning. Har

2 Studieperioden stracker sig fram till slutet av 2014 (den sista punkt dar det fun-
nits information tillganglig om eventuella uppklarings- eller nedlaggningsbeslut
fran Bras statistikregister).
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har den misstankte giarningspersonen antingen redan tidigare bli-
vit domd for brott eller kommer att dtalas for annan brottslighet.
I bada situationerna innebir beslutet att den misstankte garnings-
personen antingen redan fétt eller kommer att f en pdfoljd som
anses tillricklig for att omfatta dven det aktuella brottet.

Tabell 8. Personuppklaringsbeslut, arenden fortfarande under utredning och
nedlagda drenden efter nedlaggningsorsak. Annonsbedragerier. (n = 62)

Antal Procent
Personuppklarade drenden 17 27
Atal 16 26
Atalsunderlatelse 1 2
Fortfarande under utredning 2014-12-31 5 8
Nedlagda arenden* 40 65
Ej brott/Anmaélan inte langre aktuell 10 16
Ej utredningsbart 10 16
Spanings-/bevisproblem (ingen missténkt identifierad) 6 10
Bevisproblem (missténkt identifierad) 4 6
Missténkt lamnat landet 1 2
Forundersokningsbegréansning 8 13
Oklart 1 2
Totalt 62 100

* For en beskrivning av hur nedlaggningsbesluten har kodats, se bilaga 2.

Bankkonton ger ett sakert spar att folja

Bilden av att annonsbedrigerier kinnetecknas av jaimforelsevisa
goda uppklaringsmojligheter far ytterligare bekriftelse i inter-
vjuer med poliser och dklagare. Bland annat framgick att man

i dessa drenden oftast har ett sikert spar att folja i form av ett
kontonummer dit anmalaren har fort over pengar till annonso-
ren. Genom att begira ut kontoutdrag kan man ocksa styrka att
de belopp som malsidgaren har betalat har forts over till annon-
sorens konto vid aktuella datum, vilket gor det mojligt att knyta
garningspersonen till enskilda brottstillfallen i en lingre brotts-
serie.

D4 annonsbedragerier ofta sker just i form av brottsserier, ger
kontonumret ocksd goda mojligheter att samordna anmalningar
som avser olika annonsbedrigerier frdn samma brottsserie. In-
tervjuade poliser har berattat att man i vissa fall ocksd anvander
kontoutdrag fran garningspersonens bankkonto for att identifiera
ytterligare brottsoffer som valt att inte gora en polisanmalan.



Bra rapport 2016:9

Nedlaggning beror ofta pa att konflikten
mellan annonsor och anmailare ar 1ost

En vanlig anledning for att annonsbedragerier laggs ner ar att
den anmailda hiandelsen inte anses vara ett brott eller att anmalan
inte lingre dr aktuell. I flera av drendena har exempelvis de kopta
varorna, som vid anmilningstillfillet inte hade levererats, dykt
upp efter ett tag, eller sa har annonsoren gatt med pa att lamna
tillbaka koparens pengar.

Lika vanligt 4r att polisen har lagt ner drendet med motiveringen
att brottet inte gar att utreda. Det handlar till exempel om adren-
den dar malsiagare kopt varor som inte levererats frdn annonsorer
utomlands och dir betalningen skett till ett utlindskt konto. Hir
finns ocksa ndgra drenden dar tillgangliga spaningsuppslag har
ansetts vara otillrackliga.

I kategorierna spanings- och bevissvarigheter ingdr anmalningar
som lagts ner antingen med motiveringen att man inte lyckats
identifiera girningspersonen trots att forsok har gjorts eller med
en hianvisning till bevisproblem, till exempel att det inte gér att
styrka att garningspersonen haft brottsligt uppsat.

Svart att styrka brott vid en enskild anmalan

Enligt intervjupersoner inom rattsviasendet kan det vara svart att
styrka enskilda annonsbedrageribrott om anmalaren hivdar att
hon eller han har betalt annonsoren for en vara som sedan inte
levererats, medan annonsoren hiavdar att varan faktiskt har skick-
ats. Nar det handlar om brottsserier dar ett flertal liknande dren-
den har samordnats framstir diremot annonsorens pastdenden
som mindre trovardiga; det kan anses orimligt att varorna skulle
ha férsvunnit under postens hantering i ett flertal liknande fall.

Penningtvattsbrott anviands
som alternativ brottsrubricering

Ytterligare en utredningssvarighet kan uppstd om misstankta
garningspersoner hivdar att de inte har lagt ut de aktuella an-
nonserna och att de inte heller vet var de pengar som 6verforts
till deras bankkonton kommit ifrdn. Enligt intervjupersoner inom
rattsvdasendet dr det ibland inte mojligt att knyta en misstankt
person till sjilva annonserna. Det kan exempelvis visa sig att
annonserna har lagts upp fran en IP-adress som inte gar att spara
till en fysisk adress.

Aven om det saknas andra uppgifter i utredningen som knyter
garningspersonen till sjilva annonserna, menar intervjuade po-
liser att det i manga fall anda gar att vacka atal genom penning-

65



Bra rapport 2016:9

66

tvattsbrott (tidigare penninghaleri).?* Enligt intervjuade poliser
och dklagare beror det pa att garningspersonen rimligen borde
ha insett att de pengar som hamnat pa hans eller hennes bank-
konto hirror fran brottslig verksamhet. Straffskalorna for de tvd
brotten ar likvirdiga. Mot bakgrund av detta har flera intervju-
personer ocksa forklarat att om det finns bra bevisning i form
av kontoutdrag och vittnesmal fran mélsigare ar det ofta mer
rimligt ur ett utredningsekonomiskt perspektiv att i stallet vacka
atal for penningtvittsbrottet, eller att anvianda penningtvattsbrot-
tet som en alternativ brottsrubricering vid ett dtal for bedrageri
an att lagga ner ytterligare resurser pa att knyta garningsperso-
nen till annonserna.

Nar atal vackts

Stor variation 1 antalet brottstillfallen i domarna

Bras sirskilda urval av bedrageridomar innehéller 49 domar som
avser annonsbedrigerier. De flesta domar avser en enda tilltalad
garningsperson, och endast ett mal avser fler 4n tre tilltalade per-
soner. Totalt sett avser domarna 60 garningspersoner som atalats
for annonsbedrigerier, av vilka 70 procent var man, 30 procent
kvinnor.

Den bevisning som &beropats i domstolen dr oftast relativt okom-
plicerad. Vanligtvis handlar det om ett forhor med den tilltalade
(som ofta erkdnner), forhor med malsdgare samt kontoutdrag
som styrker att pengarna har forts 6ver fran malsigarna till den
tilltalades bankkonto.

I halften av de insamlade annonsbedriageridomarna avser atalet
mellan 1 och 15 bedrigeritillfallen och i ytterligare en fjardedel
avser atalet mellan 16 och 30 brottstillfallen. Samtidigt avser
drygt en av tio domar dver 100 bedrageribrott.

Det finns dven stor variation i vardet pa den bedrageribrottslighet
som atalen avser, delvis beroende pa antalet brottstillfallen, delvis
beroende pad vad det dr for typ av varor eller tjanster som annon-
serna avsett. Summorna vid de fullbordade brotten i annonsbe-
drageridomarna varierar mellan som minst 400 kronor och som
mest Over en miljon. I trettio procent av domarna avser talet
fullbordade bedragerier till ett varde av over 100 000 kronor,
och medianbeloppet for samtliga 49 domar ligger pa ca 40 000
kronor.

24 Fram till den 30 juni 2014 domdes bland annat den som otillborligen framjar
méjligheterna fér annan att tillgodogéra sig egendom som harror fran brottsligt
forvarv for penninghaleri. Bestdmmelsen om penninghaleri utmonstrades ur
brottsbalken den 1 juli 2014, d& den nya lagen (2014:307) om straff for penning-
tvéttsbrott tradde i kraft.
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Enstaka mal av mer organiserade bedragerier

Det finns ndgra exempel pad domar som visar tecken pa betydligt
hogre grad av organisering dn de 6vriga annonsbedriagerimalen.
Ett exempel ar ett mal dar atal vackts mot ett flertal personer
som salde forfalskade konsertbiljetter via flera olika annonssidor.
Girningspersonerna hade ocksd anvint sig av ett foretag, dir en
av de tilltalade satt i styrelsen for att kopa den utrustning som
anvandes vid tillverkningen av de forfalskade biljetterna.

I ett annat mal hade den tilltalade anlitat ett storre antal personer
som s kallade forsiljningsombud och fitt dem att upplita sina
bankkonton for inbetalningar frdn annonsbedrigerier. Brotten
hade pagatt i flera ar. Dessa ombud hade sedan skickat pengarna
vidare till huvudgarningspersonen, som befann sig utomlands.
Det framgar ocksd av domen att en del av de anlitade forsalj-
ningsombuden hade blivit dtalade och démda i separata ritte-
gangar.

I ett tredje mal hade garningspersonen blivit dtalad bade for
annonsbedrigerier och for delaktighet i fakturabedragerier som
bedrivits av ett foretag dar garningspersonen ingick i styrelsen.

En tiondel frias

Av de 60 personer som dtalats for annonsbedrigerier i de insam-
lade domarna har en tiondel friats i tingsratten. I enstaka fall
har domstolen menat att det funnits visst tvivel om huruvida den
tilltalade dnda inte haft for avsikt att leverera varorna. I andra
drenden har det inte funnits ndgon bevisning som knutit den
tilltalade till annonserna, och det har av olika anledningar inte
ansetts styrkt att den tilltalade ska ha insett att de aktuella kon-
toinbetalningarna hirrérde fran annonsbedragerierna.

De 6vriga tilltalade har i de flesta fall blivit domda for bedrageri
eller i vissa fall for grovt bedrageri. I ndgra av domarna har de
tilltalade i stillet domts for penninghaleri, och i enstaka fall for
medhjalp till bedrageri. I flera av malen har en del atalspunkter
inte vunnit bifall, 4ven om girningspersonen i fraga har domts
enligt andra av dtalspunkterna. I mal med mer 4n en tilltalad kan
det exempelvis handla om att den ene av de tilltalade menar att
det finns vissa bedrageritillfillen i serien dar hon eller han inte
deltagit i annonseringen eller i kontakterna med koparna. Efter-
som pengarna i dessa fall inte har forts 6ver till just den tilltala-
des konto har domstolen menat att den tilltalades delaktighet i
dessa brott inte kan anses vara styrkt.
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Fakturabedragerier

Malsigaren vilseleds att betala en faktura for en vara eller en
tjanst som han eller hon inte har bestillt. Alternativt vilseleds
malsdgaren att betala en faktura gillande en annan summa
eller utifran andra villkor 4n vad som tidigare avtalats.

I det granskade urvalet av anmalda brottsbalksbedragerier fanns
sammanlagt 49 anmalningar som har kategoriserats som faktura-
bedrigerier (12 procent av urvalet).?

Typiska tillvigagangssatt: tvda huvudmodus

Grunden i ett fakturabedrageri ar att bedragaren vilseleder den
utsatte att betala en faktura som inte motsvarar nigon faktisk
skuld.?® Det kan till exempel handla om fakturor som avser
varor eller tjinster som mottagaren aldrig bestillt eller som inte
levererats, eller dir det fakturerade beloppet inte stdr i rimlig
proportion till den levererade varan eller tjansten. Jamfort med
flera av de andra bedragerityperna har fakturabedragerier varit
foremal for relativt mycket uppmarksamhet fran politiskt hall
under senare ar. Ett tydligt exempel pd det ar inte minst regering-
ens tillsattning av Fakturabedrigeriutredningen (SOU 2015:77,
se dven bilaga 1).

Bade enligt utredningen och Brés drendegranskning foljer faktu-
rabedragerier oftast ett av tva grundliaggande upplagg: bluffaktu-
ror och fakturabedrigerier efter kontakt.

1. Bluffakturor: ofta upplagg med kapad faktura

Bluffakturor dr en beteckning for flera olika typer av bedrigliga
fakturor, som skickas till mottagare utan att dessa tidigare haft

% De flesta granskade fakturabedragerier (41 &renden) har av polisen kodats som
just fakturabedrageri, men 6 drenden kodades som 6vrigt bedrageri och 2 aren-
den som automatmissbruk (se tabell 1B i bilaga 3).

% Jfr SOU 2015:77, s. 41.



nagon kontakt med avsindaren. Sammanlagt 15 granskade aren-
den var av denna typ.

Fakturabedrageriutredningen sarskiljer tre typer av bluffaktu-
ror: bluffakturor frin okinda leverantorer, kapade fakturor och
erbjudandefakturor. Med bluffakiuror fran okinda leverantorer
avses framfor allt fall dar bedragaren skickar en faktura i hopp
om att mottagaren helt enkelt ska betala den utan att ligga mar-
ke till att fakturan kommer frdn nigon som mottagaren inte har
ndgot avtal med. Tillvigagangssattet vid kapade fakturor ir att
bedragaren skickar ut fakturor som framstillts s3 att de liknar en
faktura fran en kiand leverantor, alternativt bokstavligen kapar en
riktig faktura och dndrar kontot dit pengarna ska betalas. Erbju-
dandefakturor avser erbjudanden som dr utformade som fakturor
och dir det kan vara svart att upptacka att det egentligen bara ar
frdga om ett erbjudande, och dirmed inget som behover betalas.

Bland de granskade drendena gillande bluffakturorna finns ett
flertal exempel pa sd kallade kapade fakturor (8 drenden), se ta-
bell 9. De flesta av dessa anmalningar hor till en enda utredning,
dar garningspersonerna, sannolikt genom dataintrang, har kom-
mit 6ver uppgifter om kunder och faktureringsbelopp tillhorande
ett seriost foretag. Garningspersonerna har sedan med hjilp av
denna information skickat ut till synes riktiga fakturor till en
stor grupp av foretagets kunder. En av anmalningarna avser en
betydligt mindre avancerad typ av kapad faktura. Anmalaren
hade i detta fall fitt hem en faktura efter en sjukhusvistelse. Det
ursprungliga bankgironumret hade tickts 6ver med tipp-ex och
ett nytt kontonummer skrivits in for hand.

Tabell 9. Olika typer av fakturabedréagerier. Polisanmalda drenden forsta
halvaret 2013.

Antal Procent

Bluffaktura 15 31
Kapad (8) (16)
Annat/oklart (okdnda leverantérer, (7) (14)
erbjudandefakturor m.m.)

Efter kontakt 34 69
Telefonférséljning (25) (51)
Annat (9) (18)

Totalt 49 100

Vid de 6vriga bluffakturorna i darendegranskningen ar det svart
att gora en distinktion mellan det som fakturabedrageriutred-
ningen betecknar som erbjudandefakturor respektive fakturor
fran okdnda leverantorer. Fakturorna har oftast skickats till fore-
tag eller andra organisationer och avser ndgon form av internet-
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tjanst. Det handlar till exempel om fakturor for internetannonser
eller ett domdnnamn som fakturamottagaren inte har bestallt.

Bluffakturorna har oftast skickats i form av pappersfakturor
eller i enstaka fall via e-post, de flesta frdn avsiandare i Sverige. I
enstaka fall har avsandaradressen varit till ett foretag i ett annat
land i Europa.

2. Fakturabedragerier efter kontakt:
ofta telefonforsiljning

Fakturabedragerier efter kontakt avser bedragliga fakturor som
skickas efter att det skett, eller dar bedragaren péstdr att det
skett, en tidigare kontakt mellan fakturans avsdndare och mot-
tagare. Kontakten ska enligt avsandaren ha resulterat i ett avtal
dem emellan.?”

Totalt 34 av de granskade drendena avsdg ett fakturabedrigeri ef-
ter kontakt. Fakturan avsdg i manga fall ndgon form av pastadd
internettjanst som fakturaavsindaren ska ha utfort 4t mot-
tagaren. Tjansten ska ha gdtt ut pa att gora mottagarforetaget
mer synligt pa natet. Det handlar oftast om tjdnster som pdstas
innebara en fordelaktig positionering for foretaget nar potentiella
kunder gor google-sokningar eller nigon annan form av annonse-
ring pa internet.

I de flesta fall (25 arenden) har fakturan skickats ut efter det att
mottagaren forst blivit kontaktad av en telefonforsiljare som
arbetar 4t garningspersonernas foretag. Det vanligaste upplagget
som framgdr i drendegranskningen dr att telefonforsdljaren ringer
maélsidgaren och hdvdar att det under en tid funnits ett avtal mel-
lan gdrningspersonernas foretag och malsdgaren och att det nu
har blivit dags att antingen fornya tjansten eller avsluta avtalet.
Malsdgaren har dessutom inte sillan informerats om att de bada
alternativen — forlangning eller uppsigning — innebar en avgift
som denne maéste betala. Direfter skickas en faktura. I drenden
framgar oftast att det i sjilva verket aldrig funnits ett avtal. I
vissa drenden finns uppgifter om att en inspelning av samtalet
mellan telefonforsaljaren och malsagaren forst har manipulerats
for att fa det att lata som att malsdgaren har tackat ja till forlang-
ning. I en del av drendena har anmalarna beskrivit att garnings-
personerna har hotat dem med Kronofogden om de inte betalar.

En del av fakturabedragerierna efter kontakt avser drenden dar
foretag eller foretagare har kontaktats via post eller e-post med

27 Enligt Fakturabedrageriutredningens betankande kan det handla bade om fall dar
pastdendet om ett ingdnget avtal &r helt grundldst och fall dar fakturamottagaren
blivit vilseledd eller pressad till att inga ett avtal med avsandaren. | de fall dar det
funnits en kontakt mellan fakturans avséandare och mottagare innan fakturan
skickas kan det till exempel ske via telefonforséljare, e-post eller pappersbrev.



Bra rapport 2016:9

ett erbjudande om att ingd i en natbaserad branschkatalog el-

ler om att lagga till ytterligare information om sig sjdlva pé en
nitbaserad nummerupplysningstjanst. Ibland skickas e-post dar
mottagaren ombes att svara OK med viandande post om erbju-
dandet avbojs. Den ursprungliga e-posten innehéller emellertid
en bifogad fil som utgor en offert och efter att mottagaren svarat
OK faktureras denne for den pastddda tjansten.

Kontakterna via papperspost foljer ett liknande uppligg. Mot-
tagarna fir exempelvis en blankett dir de uppmanas att fylla i
och komplettera uppgifterna om sitt foretag till en nummerupp-
lysningstjanst och skicka tillbaka. P4 blanketten kan det sta att
det handlar om ett erbjudande samt att det 4r gratis att lagga till
ytterligare information i framtiden, men i det finstilta pa exem-
pelvis blankettens baksida star att om man skickar tillbaka den
ifyllda blanketten sd innebar det en kostnad for inskickaren.
Dairefter kommer en faktura.

Bedriglig forsilining av telefonabonnemang till dldre

I de drenden som avser fakturabedragerier efter kontakt dar an-
malaren dr en privatperson snarare an ett foretag avser anmalan
oftast en faktura om ndgon form av telefonabonnemang. I dessa
drenden dr malsdgarna framfor allt dldre personer, och dven har
har fakturan skickats efter att médlsdgaren forst blivit uppringd av
en telefonforsaljare. I vissa drenden har telefonforsiljaren hiavdat
att hon eller han jobbar 4t en vilkind teleoperator och daref-

ter lurat mélsdgaren att ingd ett nytt avtal, som sedan visat sig
vara ett avtal med ett helt annat foretag, som telefonforsiljaren
egentligen representerar. Det forekommer att forsiljaren forhand-
lar om kostnaden for abonnemanget efter det att malsiagaren
forst tackat nej. Nar fakturan sedan kommer, giller den en hogre
summa dn vad som avtalats via telefon. De villkor som anmala-
ren gatt med pa under telefonsamtalet kan ha dndrats dven pa
andra sitt nidr fakturan skickas ut, till exempel avseende abonne-
mangets bindningstid.

Tre av anmalningarna i urvalet, som ocksd drabbat privatperso-
ner, avser ett sdrskilt uppldgg dar garningspersonerna har skickat
hotfulla brev med krav pd att mottagaren ska betala skadestdnd
for ett upphovsrattsintrang. I dessa brev hiavdar avsidndaren att
brevmottagarna har laddat ner upphovsrittsskyddat filmmaterial
fran en internetsajt i strid med ett pastdtt avtal, som de utsatta
ansetts ha godkint da de tryckt pa en OK-knapp for att komma
in p4 sidan.?®

28 Liksom vid bluffakturor har aven dessa fakturor som foregicks av en slags kontakt
oftast skickats inom Sverige av féretag med svensk hemvist. | vissa fall framgar
dock att foretaget har sin hemvist i ett annat europeiskt land.
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Fakturabedragerier efter kontakt
anmals oftare an bluffakturor

Fakturabedrigeriutredningen (SOU 2015:77) gjorde en kart-
liggning av utsattheten for fakturabedrigerier i form av stora
frageundersokningar bland privatpersoner, foretag samt statliga
och kommunala myndigheter. I denna kartliggning var storleks-
ordningen den motsatta nar det giller andelen bluffakturor res-
pektive fakturabedrigerier efter kontakt; enligt enkitresultaten
utsattes bdde privatpersoner, foretag och forvaltningsmyndigheter
oftare for bluffakturor an fakturabedragerier efter kontakt. Mot
bakgrund av Brés kartlaggning av polisanmailda drenden innebar
det rimligtvis att fakturabedragerier efter kontakt polisanmals i
en storre utstrackning. En forklaring kan vara att bluffakturor,
enligt ett av utredningens resultat, oftare slutar med ett forsok;
mottagaren betalar ej och ser heller ingen vinst i att anmala han-
delsen till polisen. Det kan dven tiankas att graden av krinkning
blir storre nar den drabbade blivit vilseledd eller utsatt for forsok
till det, genom en direkt personlig kontakt — ndgot som ocksa
kan bidra till bendgenheten att anmala.

Totalt sett ar det 4nd4 relativt manga av de fakturabedrigerier
som anmiilts till polisen som har stannat vid ett forsoksbrott.?’ I
65 procent av de granskade arendena framgar att anmalaren inte
har betalat fakturan (32 anmailningar). I narmare 30 procent av
de anmailda fakturabedrigeridrendena (14 anmilningar) framgér
att fakturan hade betalats, medan det i de 6vriga tre drendena ar
oklart om nagon betalning dgt rum.

Vilka ar de inblandade?

Garningspersonerna anvander oftast foretag

Enligt intervjupersonerna begds fakturabedragerier oftast med
hjilp av foretag. Det beror bland annat p4 att storskaliga faktu-
rabedrigerier kraver ett foretagskonto for inbetalning av peng-
arna. Enligt intervjuade experter finns det kdnda konstellationer
av garningspersoner som flyttar sina fakturabedrageriverksam-
heter mellan olika foretag. Samtidigt som det ena foretaget satts
i konkurs registreras ett nytt, med samma eller nya malvakter i
styrelsen. Bedragerimoduset i det nya foretaget kan bli i stort sett
likadant, eller kan utvecklas lite, och s3 smaningom sitts dven
detta bolag i konkurs for att ett nytt dterigen ska startas.

29 Samtidigt ar forsok till fakturabedréageri sannolikt fortfarande kraftigt underrepre-
senterade bland polisanmalningar. Andelen fullbordade brott &r dverlag hégre har
an i Fakturabedrageriutredningens frageundersékning om utsatthet.
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Enligt bade poliser och andra experter finns vidare tydliga tecken
pa att en del av de giarningspersoner som legat bakom faktu-
rabedrégerier i Sverige numera har borjat rikta sitt fokus utat,
framfor allt mot foretag och foretagare i andra lander.

Anmails ofta av drabbade foretagare

I en fjardedel (12 drenden) av de granskade fakturabedrage-
ridrendena framgéar att den brottsdrabbade ar en privatperson.
Drygt 40 procent av fakturabedrigerianmalningarna (20 an-
malningar) har gjorts av foretagare eller av foretagsanstillda. I
enstaka fall har anmailan gjorts av ndgon annan form av organi-
sation, exempelvis en kommun eller bostadsrittsforening. Ovriga
anmilningar (ndrmare tre av tio) har upprittats av polisen under
pagdende fakturabedrigeriutredningar. I flera av de anmalningar
som upprattats av polisen ar det oklart huruvida den utsatte har
drabbats i egenskap av privatperson eller som representant for ett
foretag.

Informationen om de utsattas dlder har ofta saknats i det insam-
lade materialet. I 10 av de 12 drenden dar det framgdr att den
brottsdrabbade ar en privatperson dr denne en man. Information
om alder saknas i tvd drenden, men i de 6vriga ar den drabbade
over 50 ar i atta av de tio fallen. Mediandldern pd utsatta privat-
personer ar hog, 68 ar.

De fakturerade beloppen varierar, med ett medianvarde péa cirka
4 400 kronor. I 90 procent av de granskade drendena avsdg
fakturan en summa under 10 000 kronor. I fyra drenden avsig
fakturan ett belopp pd mellan 20 000 och 40 000 kronor.

Nar rattsvasendet tar vid

Totalt 14 procent av fakturabedrigerierna i urvalet av anmailda
brott hade lett till ett personuppklaringsbeslut fram till slutet av
2014, samtliga i form av ett beslut att vicka dtal. Ytterligare 16
procent av anmailningarna var fortfarande under utredning i slu-
tet av 2014. Nedliaggningsorsakerna for de 6vriga anmalningarna
om fakturabedrageri redovisas i tabell 10.

De tva vanligaste nedlidggningsorsakerna ar att man anser att det
anmilda brottet inte gar att utreda eller att drendet har lagts ner
med ett beslut om forundersokningsbegriansning.
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Tabell 10. Personuppklaringsbeslut, drenden fortfarande under utredning och
nedlagda drenden efter nedlaggningsorsak. Fakturabedragerier. (n = 49)

Antal Procent
Personuppklarade drenden 7 14
Atal 7 14
Fortfarande under utredning 2014-12-31 8 16
Nedlagda drenden* 34 69
Ej brott 3 16
Ej utredningsbart 10 16
Spanings-/bevisproblem (ingen missténkt identifierad) 6 10
Bevisproblem (misstznkt identifierad) 5 6
Foérundersokningsbegrénsning 9 13
Oklart 1 2
Totalt 49 100

“For en beskrivning av hur nedlaggningsbesluten har kodats, se bilaga 2.

”Ej utredningsbara” drenden
med hanvisningar till civilratt

I de drenden som lagts ner med hinvisning till att brottet inte gar
att utreda har anmalaren oftast inte betalat fakturan. Nagra av
dessa drenden avser fakturor som har skickats till en svensk mot-
tagare fran utlandet och har lagts ner med en hanvisning till att
brottet har begatts utomlands och att det inte gar att utreda av
den anledningen.

I de andra drendena med samma nedlaggningsmotiv (dvs. €]
utredningsbart) har polisen skrivit en anteckning om att det inte
finns forutsattningar for att styrka brott eller att en forundersok-
ning ej kan forvintas leda till atal. Dessa drenden handlar ofta
om fakturor som skickats efter det att mottagaren kontaktats

av en telefonforsiljare, och avsiandaren hivdar att ett avtal har
ingdtts. I flera fall har polisen skrivit en anteckning om att den
anmilda hiandelsen anses vara av civil- eller konsumentrittslig
karaktir samt att fakturan ska bestridas av anmilaren.

En del intervjuade dklagare, som fér ta stillning till 6verklagan-
den av polisens nedlaggningsbeslut, har menat att poliser ibland
kan vara for snabba att lagga ner bedrageriutredningar med
hanvisningar till att den anmalda hindelsen avser en civilratts-
lig tvist. Det intressanta, menar dklagarna, ar i forsta hand inte
huruvida ett avtal har ingdtts utan snarare huruvida det skett
ett vilseledande i syfte att f4 anmailaren att féra 6ver pengar till
fakturaavsiandaren. For att reda ut huruvida det skett ett bedra-
geri krivs sdledes utredningsatgarder fran polisens sida for att
klargora bakgrunden till det pastddda avtalet.
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Nedlagda anmalningar ingar ofta
i stora utredningar som lett till atal

En majoritet av de drenden som lagts ner genom beslut om
forundersokningsbegransning eller pd grund av bevisproblem nir
en misstankt person har identifierats har samordnats med stora
utredningar om fakturabedrigeri, dar det registrerats ett mycket
stort antal (ibland flera tusen) brottsmisstankar i misstankere-
gistret. De flesta av dessa brottsmisstankar var fortfarande under
utredning i slutet av 2014, Utdrag frdn misstankeregistret visar
vidare att flera av de misstankta giarningspersonerna i dessa dren-
den ocksa har varit under utredning av Ekobrottsmyndigheten
for bokforingsbrott och skattebrott.

Overlag visar de anmilda fakturabedrigerierna att en okritisk
tolkning av andelen nedlagda drenden kan ge en missvisande bild
av rattsvasendets utredningsprestation i dessa mal. Enligt uppgif-
ter frdn misstankeregistret och intervjuer med poliser och dkla-
gare avsag drygt hilften av de granskade 42 anmailningarna som
lagts ned eller som fortfarande var under utredning brott som
begatts inom stora fakturabedriagerihdrvor. Dessa utredningar
hade vid slutet av 2015 antingen redan lett till atal eller ingick i
mal dar dtal s3 smaningom sannolikt kommer att vickas.

Utredningar om fakturabedrageri
kraver mycket tid och resurser

Bland de storsta svdrigheterna med fakturabedrigeriutredningar
ar deras stora omfattning i termer av dels det stora antalet
brottstillfallen och malsigare, dels hur mycket bevisning som
maste samlas in och sorteras upp for att kunna styrka de enskilda
brottstillfallena i domstol. Detta 4r en av Egendomsskyddsutred-
ningens slutsatser (SOU 2013:85) och har dven tydligt framkom-
mit i Bras intervjuer med polis och dklagare.

For att ta ett exempel maste man bevisa att det skett ett vilse-
ledande i forhéllande till varje malsidgare som blivit vilseledd.

Det innebir att varje mdlsigare mdste forhoras om varje enskild
faktura, och i forekommande fall om skilet till att hon eller han
har betalat fakturan. Det kan handla om tusentals malsagare som
ar utspridda over hela landet. Detta kraver bade ett stort samord-
ningsarbete och resurser som kan goras tillgiangliga for arbetet
hos polisen pa lokal niva.

En annan stor utmaning for fakturabedrigeriutredningar enligt
intervjupersonerna ar att de rent juridiskt ar mycket komplexa.
Det beror bland annat pd att svdra gransdragningar aktualiseras
avseende forhéllandet mellan straffrittsliga bestimmelser och
andra rittsliga omraden. Denna komplexitet belyses dtminstone
till viss del i de domar som samlats in och beskrivs nedan.
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Nar atal vackts

Endast en dom i Brds urval av bedridgeridomar avser fakturabe-
drageribrott. Bra har darfor kompletterat materialet genom att
sarskilt ha begirt in ytterligare tre domar som ir kopplade till
arenden i urvalet av anmalda brott.?° Syftet var att kunna ge en
battre bild av tingsritternas hantering av olika typer av faktura-
bedriagerimal.

Ett ovanligt upplagg med kapad faktura

En av de fyra domar som granskats avser en ovanlig variant av
det tidigare namnda upplagget med kapad faktura. I det har fallet
hade girningspersonen genom datorintrang lyckats ta kontroll
over pagdende mejlkommunikationer avseende kop- och silj-
transaktioner mellan foretag i olika linder, och pd sd satt fatt
information om de pagdende transaktionerna. Darefter hade
garningspersonen skickat fakturamejl till flera olika kopare fran
en adress som skapades for att efterlikna sdljbolagets. P4 detta
satt hade gdarningspersonen lyckats styra over betalningen till ett
bankkonto som girningspersonen sjilv disponerade. Atalet avsig
fullbordade fakturabedragerier till ett virde av 6ver en miljon
kronor.

Enligt rdtten fanns det ingen bevisning som direkt visade att det
var den tilltalade som hade utfort sjalva bedragerierna, dd man
inte hade hittat ndgot spar av den aktuella mejltrafiken i dennes
beslagtagna dator. Daremot var det utrett att den tilltalade hade
upplatit ett konto som anvints for 6verforing av pengar frén be-
drigeribrotten, och den tilltalade domdes for bland annat grovt
penninghaleri.

Tingsratternas hantering av
andra typer av fakturabedragerimal

De 6vriga tre domarna som Bra har begirt in avser ett massut-
skick avseende medlemskap i en nitbaserad branschkatalog, ett
successivt utskick av kravbrev avseende skadestind for upphovs-
rattsintrang och ett fakturabedrageri avseende telefonforsiljning
av en pastddd tjanst i form av en foretagspresentation pa nitet.
Domarna avser mellan 400 och 6ver 3 000 malsigare.

I massutskicksmalet var det relativt fi fullbordade brott, da
garningspersonerna hade anlitat ett seriost inkassobolag for att
skicka ut fakturorna och utskicket hade avbrutits direkt nir

30 Dessa hade alltsa hunnit igenom hela rattssystemet fram till andra halvaret 2015.
Kontroller med aktuella tingsratter har visat att det finns flera fakturabedrage-
riutredningar i Bras material dar atalsbeslut har fattats under 2015, men dar
huvudférhandlingen i tingsrétten inte hade péabdrjats vid arets slut.
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inkassobolaget borjade fa in klagomal fran fakturamottagarna.
Enligt tingsritten var det klarlagt att fakturamottagarna inte
hade ingdtt ndgot avtal att betala for medlemskap i den aktuella
branschkatalogen och de bdda giarningspersonerna domdes for
bedrigeri och forsok till grovt bedrigeri.

I de 6vriga tva malen uppgick summorna vid de fullbordade
brotten till drygt 2 miljoner respektive 6ver 4 miljoner kronor.
Bevisningsunderlaget i de bida malen var stort med bland annat
resultat frdn omfattande it-forensiska analyser och i det ena fallet
inspelade ljudfiler fran telefonforsiljning och avlyssnade tele-
fonsamtal mellan garningspersonerna. Enligt domarna uppgick
tingsritternas handlaggningstid i malen till mellan 3 och 6 ma-
nader. Detta kan jamforas med handldggningstiden i tingsritten i
de granskade annonsbedriagerimalen, dir huvudférhandlingarna
typiskt sett har pagatt i mellan en och fyra timmar.

Atal for utpressning i stillet for bedrigeri

I malet som avsag kravbreven efter ett pastatt upphovsrattsin-
trang atalades ett flertal personer, men for utpressning i stallet

for bedriageri. Domen innehaller komplexa juridiska resonemang
kring forhallandet mellan olika civilrattsliga, marknadsrittsliga
och straffrittsliga aspekter av de dtalade garningarna. En central
fraga var i vilken man innehdllet i kravbreven kunde anses upp-
fylla rekvisitet om olaga tving i utpressningsbestimmelsen. Enligt
ritten kunde olika bedomningar goras i denna friga, bland annat
beroende pa om de enskilda malsidgarna sjalva ansig att de hade
ingdtt ett avtal. Eftersom ménga malsigare inte hordes under
huvudférhandlingen menade ritten att det inte kunde uteslutas
att dessa hade betalat kraven for att de ansag sig vara bundna av
ett avtal. Det resulterade i att delar av atalet limnades utan bifall.
Enligt rattens bedomning var andra delar av dtalet daremot
styrkta och samtliga tilltalade démdes, bland annat for antingen
utpressning eller forsok eller medhjilp till utpressning.

Atal mot bade foretridare for bolaget och telefonforsiljare
Aven i det sista milet, som avsdg ett uppligg med bedrigliga
fakturor efter telefonkontakter, limnade ratten delar av dtalet for
fullbordade bedrageribrott utan bifall. Det berodde bland annat
pa att en del malsagare hade betalat fakturorna trots att de insett
att de aldrig ingatt ett avtal med bolaget. Det innebar att det inte
var styrkt att dessa malsdgare betalat pd grund av att de blivit
vilseledda, vilket dr en forutsittning for ett fullbordat bedrigeri.
Samtidigt ansdg tingsratten att det var styrkt att minga andra
malsdgare hade blivit utsatta for antingen bedrageri eller forsok
till bedrageri.
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En central fraga i tingsrittens bedomning var aven huruvida
huvudgarningspersonerna, som varit foretradare for bolaget,
respektive telefonforsiljarna, kunde hallas ansvariga for brotts-
ligheten. Nir det giller huvudgarningspersonerna gjorde ritten
bedomningen att dessa hade ett gemensamt ansvar for de brott
som begdtts inom ramen for verksamheten. I friga om telefonfor-
saljarna gjorde tingsratten en individuell bedomning i uppsatsfra-
gan for var och en av de tilltalade. En viktig faktor var att manga
av siljarna var unga och saknade tidigare arbetslivserfarenhet.
Tingsratten ansdg att de dirmed kunde sakna forutsdttningar att
bedoma om bolagets verksamhet var serios. I den médn en del av
telefonforsiljarna domdes till ansvar for bedridgerierna menade
ratten att det var utrett att dessa personer, dtminstone efter en

tid som anstallda pa bolaget, maste ha forstatt att verksamhetens
upplagg var brottsligt.
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Kortbedragerier

Vid kortbedrigerier anviander girningspersonen nigon
annans kontokort eller elektroniska kortuppgifter for att
olovligen genomfora kop eller uttag.

Bedragerier med hjdlp av kontokort, kreditkort eller kortupp-
gifter utgor den storsta av de fem huvudkategorierna i urvalet
av brottsbalksbedrigerier, motsvarande narmare 22 procent (87
arenden).?!

Typiska tillvagagangssatt:
med eller utan ett fysiskt kort

Det centrala i ett kortbedrigeri ar att garningspersonen olovligen
anvinder ndgon annans kontokort eller kortuppgifter for att ge-
nomfora ett kop eller uttag. For att kunna bega ett kortbedrigeri
maste garningspersonen forst komma over ett fysiskt kort eller
de kortuppgifter som behovs for att antingen framstalla ett falskt
kort eller for att exempelvis kopa varor via internet.

I kartldggningar frin bade rittsvisendet och niringslivet gors en
atskillnad mellan tva huvudtyper av kortbedrigerier: card present
(CP) respektive card not present (CNP). Polisens Nationella be-
drigericenter anvander foljande definitioner (jfr Montague 2011,
Bhargav 2015):

Card present (CP)
Transaktion med kort genomférd i
direkt interaktion med séljare déar

Card not present (CNP)
Transaktion med kort genomférd
via internet eller telefonsamtal med

kopare/kortinnehavare &r fysiskt nér-
varande och dér kort &r synligt och
anvénds vid kop av tjanst eller vara.

séljare dar kdpare/kortinnehavare
inte ar fysiskt ndrvarande och dér na-
got kort inte &r synligt men kortdata

anvénds vid kép av tjdnst eller vara.

8! Majoriteten av kortbedréagerier i det granskade urvalet kodades av polisen som
datorbedrageri (36 arenden), men méanga aven som bedrégeri med kontokort (26
arenden). Ytterligare 12 arenden kodades som automatmissbruk och 11 arenden
som &vrigt bedrégeri. Tva drenden kodades som bedrégeri med hjalp av internet
(se tabell 1B i bilaga 3).
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For att bega ett CP-bedrageri kravs alltsa att garningspersonen
har tillgang till ett fysiskt kort. Det kan antingen vara ett riktigt
kort som kan ha blivit upphittat eller stulet, eller ett forfalskat
kort dir information fran ett riktigt kort som man kommit 4t
(t.ex. med hjilp av skimning) har lagts in pd magnetremsan.
Trots att handeln pd manga hall har gatt 6ver till ett sdkrare sd
kallat chip-och-pin forfarande vid exempelvis kortkop i fysiska
butiker?? menar Brds intervjupersoner att det finns foretag som
tilliter att magnetremsan anvinds som ett reservalternativ. Det
innebdr att det fortfarande finns butiker och restauranger dir
kort med manipulerad magnetremsa kan anvindas. En form av
CP-bedragerier ar ocksa kontantuttag med stulna, borttappade
eller skimmade kort.

Vid ett CNP-bedrigeri dr det inte nodvandigt att ha ett fysiskt
kort. Det kan ricka med den information som finns synligt pa
kortet for att genomfora ett kop, vanligtvis via internet. Vilka upp-
gifter som behovs kan variera, bland annat eftersom aktorer inom
distanshandeln i olika lander kriver, enligt de intervjuade, olika
mycket information for att godkidnna en transaktion.

Knapphandig information i
akterna forsvarar gransdragningen

De ovan beskrivna definitionerna av CP- respektive CNP-bedra-
gerier har varit vigledande i drendegranskningen av kortbedra-
gerier. Det dr dock viktigt att pdpeka att omstindigheterna kring
kortbedrigerierna i manga fall 4r ganska otydligt beskrivna i
anmilningarna. Ytterst fd drenden av denna typ leder till upp-
klaring (se nedan) och informationen i det insamlade materialet
ar da ofta begransad till anmailans fritextdel. Dar beskrivs inte
sillan med en enda mening att en viss summa pengar har dragits,
ofta utomlands, frdn anmailarens konto.

Med dessa reservationer har 28 av drendena (32 procent) katego-
riserats som CP-bedragerier, se tabell 11. Manga av dessa anmal-
ningar (11 drenden) avser automatuttag som gjorts med stulna
kort. T ett fall hade en metallist fasts i en bankomat som fingar
upp sedlar vid uttag (sa kallat ”cash trap”, jfr Ahola 2013). De
ovriga CP-drendena ar relativt jamnt fordelade 6ver anmalningar
som avser kortkop i fysisk butik, pa restaurang eller pa natt-
klubb, respektive anmalningar om att garningspersonen anvant
ett borttappat eller stulet kort for att tanka bensin.

I totalt 26 kortbedriagerianmalningar (30 procent) har det funnits
tillrackligt med information for att kunna kategorisera de anmal-

32 For mindre kop har dock utvecklingen varit det motsatta genom introducerandet
av sk. kontaktlosa kort (se kapitlet om Naringslivets roller).
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da brotten som CNP-bedragerier. En majoritet av dessa anmal-
ningar avser att ndgon olovligen har genomfort kop via internet
med hjilp av anmailarens kortuppgifter. Ofta ar det oklart vad
det dr for varor eller tjdnster som har kopts, men i vissa drenden
framgar att det handlar om exempelvis kop pa Ttunes eller kop av
flyg- eller tagbiljetter. Fem av de drenden som kategoriserats som
CNP-bedragerier avser att ndgon har anviant anmalarens kort-
uppgifter for att fora over pengar till en spelsajt pa internet.

I sammanlagt 33 (ndrmare 40 procent) av de anmilda kortbedra-
geridrendena har det inte varit mojligt att avgora vilken av dessa
tva typer av kortbedrageri som det varit frdgan om.

Tabell 11. Olika typer av kortbedragerier. Polisanmélda drenden forsta

halvaret 2013.
Antal Procent
Card present (CP) 28 32
Automatuttag (stulna kort, shoulder-surfing) (11) (13)
Kop i fysisk butik (skimmade/stulna kort) (8) (9)
Bensintankning (5) (6)
Annat (4) (5)
Card not present (CNP) 26 30
Kop av varorltjénster pé internet (17) (20)
Spelsajter (5) (6)
Annat (4) (5)
Oklart om CP/CNP 33 38
Totalt 87 100
CNP 6kar mest

Bland de granskade anmilningarna utgor alltsd CP- respektive
CNP-bedrigerierna ungefir lika stora kategorier. Det ar dock
tveksamt om denna fordelning motsvarar den faktiska brottslig-
heten. Enligt intervjuade poliser och naringslivsrepresentanter ar
CNP den snabbast 6kande bedrigeritypen. Flera harvor dar stora
mangder kortuppgifter fran diverse dataintrdng har anvints for
bedrigliga kop avslojades bara under 2014, enligt uppgifter fran
polisen och bankerna. Samtidigt anmals dessa troligen i ligre ut-
strackning dn bedragerier med fysiska kort. Dels ersitter banken
ofta kunden snabbt, dels har det framkommit i intervjuer med
representanter for finansbranschen att det frdn bankernas sida
sker omfattande monitorering av alla transaktioner och en stor
mingd bedrageriforsok avbryts innan kunden drabbas. Banken
sparrar da kortet och kontaktar kunden. Kortbedrigerierna i det
granskade urvalet av polisanmailda drenden har dock oftast upp-
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tackts forst nar kortinnehavaren sett att ett eller flera belopp har
dragits fran dennes bankkonto eller kreditkort.** De flesta po-
lisanmilningar avser siledes brott som har fullbordats (6ver 90
procent), medan den stora miangden forsok sannolikt inte fingas
av drendegranskningen. Trots denna troligen ligre anmalnings-
bendgenhet av CNP-bedragerier (jimfort med CP) observeras en
sarskilt stor okning av anmilningar under brottskoden datorbe-
drageri (se figur 3), som omfattar CNP-bedragerier.

Den strikta kodningen som Bra tillimpat, i kombination med
bristande information i anmilningarna, innebar dessutom att
manga CNP-bedragerier sannolikt finns med i den stora katego-
rin av ”oklart om CP eller CNP”. Sammanfattningsvis kan alltsa
antas att andelen CNP-bedragerier ar betydligt storre 4n vad som
framgdr i granskningen.

Egentligen inte manga likheter

De intervjuade representanterna for naringslivet understryker

att aven om det i bagge fallen ror sig om bedragerier med kon-
tokort, ar det egentligen fragan om tvd vasensskilda typer av
bedrigeribrottslighet. Jamfort med CNP ligger CP-bedragerier till
sin karaktir mycket narmare den traditionella tillgreppsbrotts-
ligheten. CP-bedragerier foregas inte sillan av rena stolder eller
inbrott, och det mer fysiska tillvigagéngssittet (i kontrast till det
kontaktlosa forfarandet vid CNP-upplagg) gor dels att det kan
finnas fler (enklare) spar att folja, dels att den som utsatts troli-
gen ar mer benagen att kontakta polisen.

Samtidigt bor beaktas att trots den stora, och 6kande, volymen av
e-handel 4r det fortfarande sa att de flesta av dagens kop gors med
hjilp av fysiska kort, det vill siga i CP-form. A andra sidan ska-
par den nya tekniska utvecklingen och internetanviandandet nya
mojligheter for bedragare att begéd stora mingder brott med enbart
ndgra knapptryckningar, dessutom utan de risker som fysisk kon-
takt innebdar. Det dr darfor i dessa brott, det vill siga CNP-bedra-
gerier, dir det forebyggande arbetet har sin storsta utmaning.

Manga sitt att skaffa kort eller kortuppgifter

Skimning — inte bara bankomater

Typiskt sett innebar skimning att garningspersonerna faster

en avldsare pd exempelvis en bankomat eller bensinautomat;
avldsaren fingar sedan informationen pd kortens magnetremsa.
Skimningsutrustningen kan sitta kvar i ndgot dygn och registrera
kortuppgifter vid samtliga uttag och kop. Ofta finns dven ndgon

33 Det har inte varit méjligt med utgangspunkt i anmélningar och férundersékningar
att gora nagon saker uppdelning av om de kort som anvants vid kortbedragerierna
varit kontokort eller kreditkort.



form av utrustning som anvands for att filma nar kortinnehava-
ren trycker in sin pinkod. De uppgifter som sparas med hjalp av
avldsaren kan sedan anvindas for att tillverka falska kort med
den olovligen dtkomna kortinformationen pd magnetremsan
(t.ex. Kronqvist 2013).

Enligt Bras intervjupersoner tycks skimning vid bankomater ha
blivit mindre vanligt forekommande i Sverige de senaste aren, vil-
ket bland annat kan bero pa att det i dag finns flera bankomater
som dr utrustade med olika former av elektroniskt skydd som ska
forsvara skimning. Bankomater av nyare modeller avldser exem-
pelvis bara kortets datachip (t.ex. Ahola 2013, Kronqvist 2013).

Skimning kan dock ocksa ske vid exempelvis betalning av en taxi-
resa eller i samband med ett restaurangbesok. Ett sdtt att komma
at kortuppgifter i liknande sammanhang ar att kortets bada sidor
fotograferas i samband med en betalning. Litteraturen beskriver
ocksd hur garningspersoner, foretradesvis genom inbrott i butiker,
kan manipulera butikernas kortbetalningsterminaler sa att de
registrerar bade kortets kod och kundens pinkod. Koderna kan
sedan till exempel skickas fran utrustningen till girningsperso-
nerna via det vanliga mobiltelefonnitet (Kronqvist 2013).

Intervjuade poliser har ocksa beskrivit organiserade ligor dar
ndgon forst stiller sig i nirheten av en person som genomfor ett
bankomatuttag eller en kortbetalning i en fysisk butik och avlaser
kortinnehavarens pinkod (sa kallad shoulder-surfing). Darefter
kommer garningspersonerna it kortet genom exempelvis en fick-
stold och anvander kortet for att géra bankomatuttag. Det finns
enstaka exempel pa sddana tillvigagangssitt bland drendena som
Bra granskat.

En etablerad svart marknad for stulna kortuppgifter pa ndtet
Med utgangspunkt i den information som finns i polisanmalda
arenden ar det oftast oklart hur garningspersonen har kom-

mit 6ver anmailarens kortuppgifter. Det framgar dock bade av
forskningen och av Bras intervjuer att garningspersoner kan kopa
kortuppgifter via olika forum pa internet (jfr Kirwan och Power
2013). Enligt forskningen har det funnits en nigorlunda orga-
niserad svart marknad for stulna kortuppgifter pa natet sedan
atminstone 2002. Sedan dess har denna svarta marknad succes-
sivt blivit mer sofistikerad, forst med garantier om att kopta
kortuppgifter skulle fungera och sd smaningom med garantier att
uppgifterna skulle fungera upp till ett specificerat belopp (Ablan
m.fl. 2014).

Enligt intervjupersonerna stjils de kortuppgifter som siljs pa den
svarta marknaden pa flera olika sitt, till exempel med hjilp av sd
kallade keyloggers (en form av skadlig kod som avldser tangent-
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tryckningar) eller genom olika typer av nitfiske. Ett exempel pa
natfiske ar att en forfragan om verifiering av uppgifter kommer
fran en mejladress som dr ndstan identisk med bankens (eller ett
annat foretags), men den ar falsk, och nir kunden fyller i sina
uppgifter hamnar dessa i fel hander. Ett annat satt som anvands
for att stjdla stora mangder kortuppgifter 4r genom datorintrang
pa foretagsservrar (Ablan m.fl. 2014). En forskningsrapport fran
bekampningen av den organiserade brottsligheten i USA (RO-
CIC 2014) hanvisar till flera fall dar datorintrdng i stora foretags
datorsystem har inneburit stolder av kunders kortuppgifter och
annan kinslig information. Samma rapport beskriver hur man
ar 2013 lyckades stjala uppgifter fran miljontals kort genom att
installera skadlig kod i en stor amerikansk butikskedjas kortter-
minalsystem. Enligt rapporten fordes de stulna kortuppgifterna
vidare till Ryssland for att sedan goras tillgidngliga till forsdljning
pa internet.

Vilka ar de inblandade?

Privatpersoner anmaler

Anmadlaren dr oftast en privatperson (narmare 90 procent) och
det 4r nastan dubbelt sa vanligt att anmaélaren dr en man 4n en
kvinna. Anmilarnas alder (framkommer i nio av tio drenden)
varierar mellan 20 och 82 &r, och dldersfordelningen daremellan
ar mycket jamn. Mediandldern ar 41 ar.

I en tiondel av kortbedrigerianmilningarna ar det ett foretag
eller en forening som anmalt brottet, och i dessa arenden handlar
det framfor allt om att olovliga kop har gjorts pa ett foretags- el-
ler foreningskort. I ett drende ar det en bankanstilld som gjort
anmailan. Det ar sdledes sillan som kortutgivare eller banker
anmiler dessa brott till polisen, dven om det ibland framgar av
anmilan att banken har kontaktat anmalaren och gjort denne
uppmairksam pa att det skett misstinkta transaktioner pa hans
eller hennes konto samt att kortet har sparrats. En intervjuad
bankperson betonar att de i sidana ligen uppmanar den drab-
bade att polisanmala.

Det insamlade materialet visar att det ocksa ar ovanligt att fore-
tag som salt varor eller tjanster som kopts med stulna kortupp-
gifter gor en polisanmilan om detta. Det ror sig om enbart tva
sidana arenden, och bada avser forsoksbrott.

Enligt vad som framgar av de enskilda anmalningarna om kort-
bedrageri, varierar summorna mellan 100 kronor och narmare
90 000. Medianbeloppet ar cirka 3 500 kronor.

De bedrigliga summorna ar dock betydligt storre nir den sam-
lade brottsligheten med samma garningspersoner studeras utifran



domarna. De sammanlagda summorna vid de fullbordade bedra-
geribrotten i domarna gillande CP-bedragerier varierar mellan
mindre 4an 2 000 kronor och narmare 250 000 kronor, med ett
medianbelopp pé ca 50 000 kronor. Gillande CNP-domarna
uppgar motsvarande summor till mellan cirka 100 000 kronor
och over 2,5 miljoner, med ett medianvirde pa 6ver en miljon
kronor.

Nar rattsvasendet tar vid

Ytterst fa kortbedragerier klaras upp

Jamfort med annonsbedrigerier och fakturabedrigerier ar an-
delen anmilningar som resulterat i ett personuppklaringsbeslut
betydligt lagre gallande kortbedragerierna. Enbart tva drenden
(drygt tva procent) av de anmalda kortbedrigerierna hade lett
till ett personuppklaringsbeslut i slutet av 2014. I bada fallen
handlar det om CP-bedrigerier; det ena avser uttag med ett kort
som stulits under ett inbrott, det andra avser ett kortkop i fysisk
butik efter skimning vid taxiresa. Ett drende har lagts ner genom
ett beslut om forundersokningsbegransning, da den dtalade skulle
atalas for annan brottslighet. Vid slutet av 2014 var ingen av de
granskade anmilda kortbedrigerierna fortfarande under utred-
ning (tabell 12).

Tabell 12. Personuppklaringsbeslut, &renden fortfarande under utredning och
nedlagda drenden efter nedldggningsorsak. Kortbedragerier. (n = 87).

Antal Procent
Personuppklarade darenden 2 2
Atal 2 2
Fortfarande under utredning 2014-12-31 - -
Nedlagda @renden* 85 98
Dubbelanmalt 1 1
Ej utredningsbart 56 64
Spanings-/bevisproblem (ingen missténkt identifierad) 21 24
Bevisproblem (missténkt identifierad) 5 6
Forundersokningsbegréansning 1 1
Oklart 1 1
Totalt 87 100

Vanligaste nedlaggningsorsak:
brottet gar inte att utreda

Den enskilt vanligaste orsaken som registrerats i samband med
nedlidggningen av anmélningar om kortbedrageri ar att brottet
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inte gar att utreda. Nedlaggningsbesluten i dessa arenden har i
regel fattats mer eller mindre direkt efter att anmalan registrerats.
Den vanligaste anledningen som anges till att dessa anmailningar
inte gar att utreda dr att pengarna har dragits frin den utsattes
konto utomlands, ofta med en skriftlig motivering att bevisning-
en darfor inte 4r tillganglig i Sverige. Ibland har polisen ocksa
lagt till att brottet inte ar av sddan art att det foreligger forutsatt-
ningar att begira internationell rattslig hjalp. I 6vriga drenden
som lagts ner som icke utredningsbara hianvisas oftast till att det
inte finns ndgra bearbetningsbara spar som skulle ge mojlighet att
identifiera en misstankt garningsperson.

Det dr endast ndgra fa av utredningarna i urvalet som har lagts
ner med en hinvisning till bevisproblem efter att man identifierat
en misstinkt person. I dessa fall beror nedliggningen framfor

allt pa svarigheter med att knyta den misstinkta garningsperso-
nen till det aktuella brottstillfillet. Det handlar till exempel om
arenden dar utredningen visat att den misstankte har eller haft
tillgang till ett kort som anvants vid ett bedragligt kop eller uttag,
men dar det saknats vittnesuppgifter eller bildbevisning som kan
styrka att det var den misstinkte som faktiskt genomforde det
aktuella kopet eller uttaget.

Atgirder vidtas, men spaningsproblem
vanligt vid CP-bedragerier

Vid de anmilningar som kategoriserats som CP-bedrigerier ar
det relativt vanligt att polisen vidtagit vissa dtgarder for att for-
soka identifiera en misstankt person innan drendet har lagts ner.
Som tidigare namnts handlar dessa brott framfor allt om banko-
matuttag, tankning av bensin eller kortkop i fysiska butiker.

De spaningsatgirder, som vidtagits i drendena, och som Bras
intervjupersoner har beskrivit som vanligast i dessa fall, handlar
om att begira in 6vervakningsbilder fran den aktuella automaten
eller butiken. Aven om bilderna i sig sillan ricker for att hitta en
garningsperson kan de utgora en viktig stodbevisning. Intervju-
ade poliser beskriver dock en del problem med hantering av bil-
derna. Ett av dem ar att kameradvervakningsbilder ofta inte spa-
ras sarskilt linge. En del butiker sparar inte 6vervakningsbilder i
mer an ndgra dagar, vilket innebar att polisen inte hinner komma
tillrackligt langt i handldggningen av en anmailan innan eventu-
ell bildbevisning har forstorts. Bilderna vid bankomater sparas
lingre, men dven har kan det finnas problem. I vissa drenden har
man exempelvis fatt in 6vervakningsbilder frin en bankomat dir
gdrningsmannen gjort sig oigenkiannlig med neddragen mossa
eller liknande. Det ar heller inte alltid s att den tekniska utrust-
ningen for bildovervakning fungerar vid brottstillfillet.



Fokus pa leveransadresser och utlimnings-
stallen vid utredning av CNP-bedragerier

Vid CNP-bedrigerier finns betydligt mer sillan ndgra utrednings-
bara spdr. Enligt Brés intervjupersoner kan man dock ibland
identifiera garningspersoner genom att folja upp en leverans-
adress for varor som har kopts med stulna kortuppgifter. Det
framgar till exempel av drendegranskningen att polisen har tagit
kontakt med kortutgivare for att fa information om pa vilka
webbplatser som kortkop har genomfoérts. Man har sedan ocksa
tagit kontakt med internetforsiljare for att fa information om
vart de aktuella bestallningarna har skickats. Garningspersoner
begir ofta en sms-avisering, i regel till ett oregistrerat kontant-
kort, nar varorna ska himtas fran postens utlimningsstallen.
Aven om leveransadressen dirfor inte behéver vara till den
person som faktiskt himtar ut varorna, kan man dnda begira in
overvakningsbilder fran utlimningsstillet. Som tidigare nimnts
sparas dock inte dessa sirskilt lange, och polisen har i de flesta
fall fatt besked om att bilderna inte langre finns kvar nar de val
tagit kontakt med de aktuella butikerna.

Nar atal vackts

Bras urval av bedrdgeridomar innehaller 15 domar som avser
kortbedragerier. Av dessa handlar 9 domar om CP-bedrigerier
och 6 om CNP-bedragerier.

Tre huvudtyper av CP-domar

Domarna gillande CP-bedrigerier avser tre huvudsakliga ty-

per av drenden. Den ena handlar om uttag som gjorts med kort
stulna fran t.ex. en fordlder eller slikting, dir den misstanktes
identitet redan var kiand vid tidpunkten f6r anmilan. Den andra
avser kop med stulna eller forfalskade kort i fysiska butiker. Har
har de misstinkta personerna bland annat kunnat identifieras
genom att butiksbitraden har fattat misstanke och lyckats halla
garningspersonen pa plats tills polisen kommit. Den tredje typen
av CP-bedrigerier i domarna avser uttag med stulna kort som
begatts av mindre kriminella grupperingar som systematiskt arbe-
tat med shoulder-surfing och fickstolder, framfor allt riktade mot
aldre personer. Domarna avser sammanlagt 18 tilltalade, darav 8
kvinnor och 10 min. Antalet bedrageritillfillen som behandlats i
dessa domar varierar mellan ett och ett femtiotal.

Stora mangder stulna kortuppgifter i CNP-domarna

Totalt 21 personer har blivit dtalade for bedrigeribrott i de sex
CNP-domar som ingar i Brds material, samtliga midn. Antalet
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bedrageritillfallen i respektive dom varierar fran 21 till 6ver 200.
I tvd av domarna finns ingen information om hur giarningsperso-
nerna har kommit 6ver de stulna kortuppgifterna, medan det i de
Ovriga fyra méilen framgar att girningspersonerna antingen har
kopt eller pd annat sdtt kommit dver kortuppgifterna pa olika
webbplatser pa internet. I dessa fall har ett stort antal stulna
kortuppgifter patraffats pa en dator tillhorande dtminstone en av
de tilltalade giarningspersonerna, och de kortuppgifter som an-
vindes vid bedrigeribrotten har kunnat kopplas till banker och
kortutgivare i flera olika lander, inklusive Sverige.

Kortuppgifterna har fraimst anvants for kop via internet, ibland
fran internetsidor i Sverige, ibland utomlands. Uppgifterna har
aven anvints for att ladda pengar pd presentkort som sedan sdlts
vidare via annonssidor, eller for att fora dver pengar till konton
pa onlinespelsajter.

Medbjilpare av olika slag bland de tilltalade

I ndgra av CNP-mdlen har vissa tilltalade pa olika satt arbetat it
huvudgarningspersonerna. De anvandes till att himta ut varor
som kopts via internet, eller till att upplita sina konton for over-
foringar fran exempelvis spelsajter. I ett av malen har dven nigra
personer atalats for haleri, dd de hjilpt till med vidareforsiljning-
en av varor som kopts med hjilp av stulna kortuppgifter.

Omfattande och komplex bevisning

Polisens utredningar i malen gillande CNP-bedragerier har varit
omfattande. Man kan ha fatt borja med att utreda en enda miss-
tankt person som till exempel identifierats genom sitt kontonum-
mer eller vid hamtning av varor pa ett utlimningsstalle. Darefter
har man fatt lagga ett komplext pussel for att leta sig fram till
andra garningspersoner, bland annat med hjalp av uppgifter
fran it-forensiska analyser av beslagtagna telefoner och datorer.
Utover forhor med malsigare, tilltalade och olika expertvittnen
samt bevisningen frén it-forensiska analyser redovisas ofta dven
orderuppgifter avseende kortkop pa internet, IP-sparningar som
visar varifrdn kortkop har genomforts samt omfattande transak-
tionsanalyser som visar hur pengar har forts 6ver mellan olika
spel- eller bankkonton.

Nastan alla tilltalade doms

Med ett undantag har samtliga personer som blivit dtalade for
kortbedragerier blivit domda for grovt bedrigeri, bedrageri
(inklusive forsok), medhjilp till bedrigeri eller penninghileri. 1
de mal dar polisen har upptackt listor med stulna kortnummer
pa garningspersoners datorer har dessa personer dven atalats och
blivit domda for forberedelse till grovt bedrageri.
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En del av dtalspunkterna for bedrageri i sarskilt de storre CNP-
malen har inte vunnit bifall i tingsratten. Har handlar det framfor
allt om att domstolen har ansett att bevisningen p4 vissa punk-
ter inte har varit tillricklig for att knyta vissa garningspersoner
till en del av bedrigeritillfallena i en ldngre brottsserie. I vissa

fall handlar det exempelvis om att den enda stodbevisning som
kunde knyta en girningsperson till ett visst brottstillfalle var en
medgarningspersons vittnesmal, vilket inte har ansetts tillrackligt
tillforlitligt. I andra mal har medhjilpare som haft i uppdrag att
hidmta ut varor bestillda med stulna kortuppgifter friats frin
ansvar vid vissa dtalspunkter avseende forsoksbrott. Detta da
varorna inte har skickats (bedrageriet upptiacktes innan) och
man inte har kunnat utesluta att den tilltalades inblandning i de
aktuella brottstillfillena darmed inte blivit aktuell. Vissa 4tals-
punkter har inte vunnit bifall da leverantoren brast i att utfora en
identitetskontroll vid en leverans av varor. I dessa fall har det inte
ansetts styrkt att det var den aktuella garningspersonen som tog
emot varorna.
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Kreditbedragerier

Kreditbedrigerier innebir att girningspersonen genomfor
ett kop av en vara/tjanst, alternativt tar ett lan, i ndgon
annans namn. I regel inleds brottet med en identitetsstold.
Kreditvirdiga bolag anvands inte sillan som verktyg.

Kreditbedragerier utgor totalt 17 procent av urvalet av anmilda
brottsbalksbedragerier (68 arenden).’*

Typiska tillvigagangssatt:
kop och 1an 1 annans namn

Kreditbedragerier gar oftast ut pa att man tar ett lan eller koper
varor eller tjanster pd exempelvis avbetalning eller mot fakture-
ring, ofta i nigon annans namn, utan att det finns nigon avsikt
hos lantagaren eller koparen att betala. Skillnaden mellan kort-
och kreditbedragerier dr att vid de forstnimnda betalas varan
vid koptillfillet, 2ven om det ibland ar ett (falskt) kreditkort som
anvands. Vid kreditbedrigerier separeras dessa tvd moment. Att
bedragaren vid kop- eller lanetillfallet latsas vara ndgon annan an
den hon eller han egentligen ar utgor en central del i kreditbedra-
gerier. Det underldttas ocksd av att betalning sker vid en annan
tidpunkt dn koptillfillet. Det kan ske genom att bedragaren
genomfor den aktuella transaktionen i en annan privatpersons
identitet eller genom att man vilseleder motparten att tro att man
representerar ett foretag och att bestallningen gors och sd sma-
ningom ska betalas av foretaget.

Den internationella forskningen pd omradet hdnvisar dven i detta
sammanhang till kriminella individer eller grupper som genom
dataintrdng pd foretagsservrar kommit at stora mangder med
information rérande personer som varit kunder hos olika foretag.

84 Tva tredjedelar (43 arenden) av kreditbedragerierna kodades av polisen som
6vrigt bedréageri, men en del ocksa som bedrageri med hjalp av internet (13 &dren-
den) och datorbedrageri (6 &renden). Tre drenden kodades som bedrageri med
kontokort och tva som fakturabedrageri (se tabell 1B i bilaga 3).



I dessa personers namn kunde sedan bedragliga kop dga rum. For
Sveriges del menar dock Brés intervjupersoner att de personupp-
gifter som krivs for att genomfora kop eller lan i ndgon annans
namn ar mycket lattillgdngliga (se kapitlet om Identitetsmiss-
bruk). Ett annat problem ar dven de minga godkinda typer av
identitetshandlingar, med varierande sikerhetsstandard, som gor
det svdrare att kontrollera identiteter.

Kraver oftast identitetshandlingar

Vid tecknandet av ett ldneavtal eller vid kop pa kredit som sker
i ett fysiskt mote (i butiker, pd banker m.m.) krivs att man
legitimerar sig, vilket innebar att den hir typen av brottslighet
ofta kriver en stulen, falsk eller manipulerad identitetshandling.
Kreditbedragerier kan ocksa genomforas med hjilp av att helt
falska, pahittade identiteter skrivs in i Bolagsverkets register
eller folkbokforingen pa basis av felaktiga identitetshandlingar.
Genom exempelvis pdhittade anstillningar skapas en kreditvar-
dighet hos ett foretag som sedan anviands som brottsverktyg (se
vidare kapitlet Niringslivets roller).

Vid distanskop pa kredit, det vill saga oftast via internet, for-
skjuts den fysiska identitetskontrollen® ofta till den punkt dar
varan limnas ut vid ett utlimningsstille, eller vid leverans till
bestillarens hem- eller foretagsadress. Pa utlamningsstillen kravs
en identitetshandling, vilket aterigen stiller krav pa garnings-
personen att skaffa en stulen, falsk eller manipulerad identi-
tetshandling. Vid leveranser till en hem- eller foretagsadress ar
det enligt Bras intervjupersoner oklart hur ofta ndgon form av
identitetskontroll genomfors, och det kan ibland ricka med att
mottagaren skriver under ett papper om att varan har mottagits
fran leverantoren.’®

I kapitlet om identitetsmissbruk beskrivs mer ingdende olika
sdtt att anvinda osanna (stulna eller helt falska) identiteter i
ett bedragligt syfte. Det kan vara aktuellt dven vid andra typer
av bedragerier, men bara vid kreditbedragerier ar det oftast ett
centralt moment.

Det finns dock enligt Brés intervjupersoner dven kreditbedrageri-
upplagg ddr garningspersonen inte nodvindigtvis forsoker dolja
sin identitet bakom ndgon annans. Ett exempel ar att bedragaren
koper en bil pd avbetalning och betalar de forsta manaderna

for att forhindra misstankar om bedrigligt uppsat, for att sedan
forsvinna med bilen utomlands.

35 Vissa sidor med internetférsaljning (liksom banker i samband med |&n) kraver e-
legitimering vid képtillfallet. Fér mer detaljer, las kapitlet om Identitetsmissbruk.
36 Vissa foretag har avtal med fraktfirmorna om dessa forenklade rutiner.
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Mindre kreditbedragerier:
kop av varor i annans namn

Det finns en stor variation i omfattningen och komplexiteten
bland kreditbedrageribrotten. Tre av fyra av de anmailda dren-
dena om kreditbedrageri avser situationer dir garningspersonen
har kopt eller forsokt kopa en vara eller en tjanst i ndgon annans
namn pa kredit eller mot faktura. Det ar framfor allt privatper-
soners identiteter som anvidnds, men ibland framgar att gdrnings-
personen har utgett sig for att vara representant for ett foretag.

I dessa fall har gdarningspersonen ibland tecknat, eller forsokt
teckna, ett nytt kreditavtal i foretagets namn, medan girnings-
personen i enstaka drenden tycks ha utnyttjat ett redan befintligt
kreditavtal mellan siljforetaget och det foretag som garningsper-
sonen siger sig representera.

Tabell 13. Olika typer av kreditbedragerier. Polisanmalda arenden forsta
halvaret 2013.

Antal Procent

Bedragliga kreditkdp 56 82
Mobil och/eller abonnemang i annans namn (19) (28)
Kép av annan tidnst/vara i annans namn (37)* (54)
(pa kredit/faktura)

Bedrégliga lan 9 13
Bank- eller kreditlan i annans namn (7) (10)
Sms-lan i annans namn (2) (3)

Annat kreditbedréageri 3 4

Totalt 68 100

* 5 av dessa anmaldes av foretag.

Ofta mobilabonnemang och elektronik

Det absolut vanligaste tillvigagangssattet bland de polisanmalda
arendena ar att garningspersonen har skaffat sig ett mobilabon-
nemang — ofta dir en ny mobiltelefon ingér i abonnemangspa-
ketet — med hjilp av ndgon annans, ofta anmalarens, identitet
(tabell 13). Av materialet framgar ofta inte explicit huruvida
abonnemangen har tecknats i fysisk butik, men manga av de
anmailda brotten har troligen skett via internet, da det framgar
att en forsindelse innehéllande telefonen har skickats med post.
I omkring hilften av dessa drenden har girningspersonen lyckats
fa krediten godkdnd och dessutom kunnat himta ut férsandelsen
med falska identitetshandlingar. I de 6vriga fallen stannade det
vid ett forsok, antingen genom att garningspersonen nekats den
sokta krediten eller genom att gidrningspersonen inte lyckats med
att omdirigera forsiandelsen.



Bra rapport 2016:9

Ovriga varor som enligt anmilningarna handlas i annans namn
ar datorer och annan elektronik, mobler, klader och byggmate-
rial. Enligt de granskade drendena anvinder bedragarna oftast
andra privatpersoners identiteter, men det hiander att de handlar i
ett foretags namn (exempelvis byggmaterial).

Fa bedragliga kreditkop av tjanster

Jamfort med kreditkop av telefoner med tillhorande abonnemang
och andra typer av varor dr det mindre vanligt med anmalda
kreditbedragerier som avser kop av tjanster. I ndgra drenden ror
det sig om SL:s sms-biljettjanst. Andra drenden handlar om kop
av evenemangsbiljetter eller medlemskap pé olika kontaktsidor
pd internet. I tva drenden har personer utgett sig for att vara
representanter for foretag och i det ena fallet bott pd hotell, i det
andra fallet hyrt byggmaskiner och klader i det aktuella foreta-
gets namn utan att dterlimna dem.

Enligt Bras intervjupersoner har kreditbedrigerier gillande flyg-
resor varit relativt frekventa under en period. Enbart ett sidant
arende forekommer dock i det granskade materialet. Anmalaren
har fatt en faktura for flygbiljetter som ndgon kopt i dennes
namn.

Lan i annans namn: tidigare relation vanligt

Sammanlagt sju anmailda drenden avser att girningspersonen
forsokt ta eller tagit ett bankldn i ndgon annans namn. I fyra av
dessa arenden framgar att den utpekade girningspersonen tidi-
gare varit i ett forhdllande med anmalaren, och brotten har ofta
upptickts forst i samband med eller efter en separation. Vanligt-
vis dr urkundsforfalskning ett led i brottet, dd garningspersonen
forfalskat anmilarens namn pa lanehandlingarna. Ytterligare tva
av anmilningarna avser snabba sms-1dn som garningspersonen
tagit respektive forsokt ta i ndgon annans namn (lis mer om
snabba sms-lan i kapitlet Naringslivets roller).

Mer avancerade kreditbedragerier genom foretag

Brés intervjupersoner beskriver dven en annan, mer komplex,
form av kreditbedrigeri som utnyttjar foretagsformen. Det
paborjas exempelvis genom att girningspersoner forst koper
upp befintliga foretag. Darefter nyttjas foretagets krediter for att
bestilla varor utan avsikt att betala, varpa garningspersonerna
driver foretaget i konkurs och siljer de bestillda varorna vidare.
Att foretag anvinds pa dessa sitt har dven konstaterats i an-
nan svensk forskning (Ronnblom, Skinnari och Korsell 2015, se
vidare kapitlet Naringslivets roller i denna rapport).
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Ett mindre vanligt, men mer komplicerat, bedrigeriupplagg som
enligt de intervjuade anvinds vid storskaliga kreditbedragerier
mot foretag (inte bara i Sverige, se Savona och Berlusconi 2015)
involverar en avancerad kapning av kinda foretags namn och
varumirken (s.k. dominkapning). Det gors forst en mer eller
mindre exakt kopia av ett kant foretags hemsida pa nitet. Den
enda skillnaden ar att vissa kontaktuppgifter byts ut och inter-
netadressen skiljer sig enbart med en knappt markbart forandrad
stavning. Denna forfalskade hemsida kopplas till en mejlserver,
som sedan anvinds for att skicka ut bestdllningar pé varor till
andra foretag med det riktiga foretagets logga pa. For mottaga-
ren ser bestillningarna, med lanken till den forfalskade webbsi-
dan, riktiga ut. Varorna skickas, betalning uteblir och webbsidan
forsvinner.

Dessa mer komplicerade kreditbedrigerihdrvor med inblandning
av foretag ar samtidigt svara att studera utifrin anmalda brott,
dar enbart fragment, i basta fall, fingas i form av information
om brotten vid respektive anmalan. Bland de granskade darendena
finns bara ett dar det framgdr att garningspersonerna har begatt
kreditbedragerier med hjilp av att forst ha kopt ett kreditvardigt
foretag och sedan utnyttjat foretagets kredit. Bade intervjuade
garningspersoner och representanter for naringslivet bedomer att
madnga drabbade foretag tar de forluster som orsakas av den har
typen av bedrigerier utan att anmala brotten (se vidare kapitlet
Niringslivets roller).

Fyra av tio ar anmalda forsoksbrott

I ndrmare fyra av tio av de anmilda drendena om kreditbedrageri
framgar att garningspersonen inte har lyckats f4 ndgon vinning
av garningen. I dessa drenden kan anmailan ha foranletts av att
anmilaren har kontaktats av ett kreditupplysningsforetag som
berattat att ndgon forsokt teckna kredit i dennes namn. Det kan
ocksa handla om att anmailaren har fatt hem ett laneavtal for
paskrift. Ett annat exempel ar att giarningspersonen har bestillt
varor pd kredit i anmilarens namn, men inte lyckats omdirigera
postens avisering, vilket har inneburit att anmalaren sjalv har
tagit emot de bestillda varorna och fatt skicka tillbaka dem.

De anmilningar dir brottet har fullbordats har i manga fall upp-
tackts forst nir anmailaren, vars identitet har anvints vid exem-
pelvis ett kreditkop, har fatt hem en faktura eller inbetalningsavi.
I dessa fall framgar ofta att anmalaren forst har tagit kontakt
med det bolag som skickat fakturan eller inbetalningsavin och att
detta bolag har uppmanat den utsatte att anmala brottet till poli-
sen for att bolaget sjdlvt sedan ska utreda drendet och eventuellt
befria anmalaren fran betalningsskyldighet.



Summorna vid fullbordade kreditbedrigerier varierar mellan 180
och 200 000 kronor i enskilda anmalda drenden. Medianbelop-
pet ar cirka 2 800 kronor.

Vilka ar de inblandade?

Anmailaren oftast en (bekant) privatperson

I de allra flesta fall 4r anmalaren en privatperson (niarmare 90
procent av drendena), och pd samma sitt som vid de anmalda
kortbedrigerierna dr det ndgot vanligare att anmalaren 4r en
man 4n en kvinna. Kreditbedrigerierna tycks inte vara riktade
mot ndgon specifik dldersgrupp, utan anmalarens dlder (framgar
i 55 drenden) stracker sig mellan 20 och 88 ar och fordelningen
ddremellan ar mycket jamn. Medianaldern ar 35 ar.

Jamfort med de ovriga bedragerityper som beskrivs i rapporten,
dir bedragaren i de allra flesta fall ar en okidnd person, dr det
nagot vanligare vid kreditbedragerier att anmilaren misstan-

ker (eller vet) att garningspersonen ar en bekant person. Det ar
rimligt att den har typen av bedrigeri som involverar identitets-
stold oftare begds av giarningspersoner som dr bekanta med den
vars identitet anvinds; narheten gor det lattare att komma over
identitetsuppgifterna. Det framgar oftast vid anmalningar som
avser att garningspersonen tagit ett lan i anmailarens namn, men
bekantskap mellan de inblandade forekommer ocksa vid andra
typer av kreditbedrigerier. Totalt sett framgdr av anmalningarna
att det finns sddana misstankar i omkring ett av fyra anmailda
kreditbedrageridrenden. Det ror sig inte alltid om en nira rela-
tion, men i 7 drenden riktades anmilarens misstankar mot ndgon
som stod henne eller honom relativt nira, som fore detta partner,
slakt eller vanner.

Fa anmailningar av foretag

Fem av anmilningarna om kreditbedragerier har gjorts av fore-
tag. I tva fall handlar det om att ndgon olovligen har kopt varor
pd kredit i det aktuella foretagets namn. Enbart i de 6vriga tre
anmailningarna framgér att anmalaren dr det foretag som salt
eller lamnat ut varor eller tjanster pd kredit till en bedragare. Pa
samma satt som med kortbedragerierna ar det siledes sillan som
kreditbedragerier anmals till polisen av de delar av naringslivet
som drabbas av den hir typen av brottslighet.

Ytterligare tva av anmilningarna har upprittats av polisen, da
de aktuella kreditbedragerierna har upptickts under en padgdende
utredning.
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Nir rattsvasendet tar vid
Relativt 1ag personuppklaring

P4 samma sitt som vid kortbedrigerierna dr andelen anmilning-
ar som resulterat i ett personuppklaringsbeslut lag vid kredit-
bedrageribrotten. Knappt sex procent av de anmalda kreditbe-
dragerierna hade lett till ett personuppklaringsbeslut i slutet av
2014. Ett av brotten var fortfarande under utredning vid denna
tidpunkt (tabell 14).

Tabell 14. Personuppklaringsbeslut, arenden fortfarande under utredning och
nedlagda drenden efter nedldaggningsorsak. Kreditbedréagerier. (n = 68).

Antal Procent
Personuppklarade arenden 4 6
Atal 4 6
Fortfarande under utredning 2014-12-31 1 1
Nedlagda arenden* 63 93
Dubbelanmalt 1 1
Ej brott/Preskriberat/Anmalan inte langre aktuell 7 10
Ej utredningsbart 25 37
Spanings-/bevisproblem (ingen missténkt identifierad) 24 35
Bevisproblem (missténkt identifierad) 2 3
Férundersékningsbegransning 3 4
Oklart 1 1
Totalt 68 100

* For en beskrivning av hur nedlaggningsbesluten har kodats, se bilaga 2.

Att det finns enstaka anmalningar i materialet som lagts ner med
hanvisning till att brottet dr preskriberat beror pa att bedragerier,
som skett inom en parrelation, kan upptackas forst nir relatio-
nen tar slut, ibland manga ar efter brottstillfallet. De motivering-
ar som angetts for nedlaggningen i kategorin anmdlan inte lingre
aktuell dr bland annat att det s smaningom har visat sig att en
faktura har skickats till anmailaren av misstag, pa grund av ndgon
form av forvixling. Dessutom finns ett fall dir anmailaren dragit
tillbaka anmailan d& det kommit fram att en misstankt transak-
tion handlade om att ett barn hade anvint fordlderns mobilabon-
nemang for att genomfora kop pa en internetsida.

Langre tid mellan brotts- och anmalningstillfallet
paverkar mojligheter att sikra bildbevisning
En dryg tredjedel av anmilningarna om kreditbedragerier har

lagts ner med motiveringen att brottet inte gar att utreda. Har
hanvisar man framfor allt till att det inte finns tillrackligt med



bearbetningsbara spaningsuppslag. I fall dar anmalaren har miss-
tankar mot en viss person kan polisens motivering till att brottet
inte gar att utreda vara att en utredning sannolikt inte kommer
att leda till dtal, eller att det saknas forutsdttning for att styrka
att den utpekade (eller nigon annan) har begatt brottet.

Det dr nastan lika mdnga anmilningar om kreditbedrageri som
lagts ner med en hanvisning till att de spaningsatgarder som
vidtagits inte har gett ndgot resultat. Huvudfokus for polisens
spaningsatgarder har, pd samma satt som vid kortbedrigeribrot-
ten, varit att sikra eventuella kameradvervakningsbilder av
garningspersonen nar hon eller han genomfort ett kreditkop i en
butik eller hamtat ut varor pa ett utlimningsstalle.

Det framgar av drendegranskningen att polisen med hjilp av
anmdlarens uppgifter och olika utredningsatgarder har kunnat
identifiera vilken butik eller vilket utlimningsstille som ar intres-
sant. Som vid utredningar av kortbedragerier ar det dock i regel
sd att butiker inte sparar 6vervakningsbilder sirskilt lange, och
forutom i undantagsfall har eventuell bildbevisning redan rade-
rats nir polisen vil har tagit kontakt med de aktuella butikerna.

Arendegranskningen visar vidare att polisens mojligheter att
genom bildbevisning identifiera okdnda garningspersoner ofta ar
forenade med dnnu mer patagliga problem vid kreditbedragerier
an vid kortkop. Det beror pa att den vars identitet har anvints
vid ett fullbordat kreditkop ofta reagerar och gor en polisan-
malan forst ndr hon eller han far hem en faktura eller inbetal-
ningsavi. Det finns flera drenden i det insamlade materialet dar
kop har gjorts med kreditavtal som kriver en forsta avbetalning
forst en relativt lang tid efter koptillfillet. Det framgar ocksé av
materialet att en del anmailare har vantat med att anmala tills de
fatt hem en paminnelse eller till och med ett inkassokrav. I dessa
arenden kan det ha gétt flera manader mellan brottstillfallet och
polisanmalan, vilket i princip omdjliggor inhamtning av eventuell
bildbevisning.

En del misstankta personer identifierade

I de drenden dér det finns en identifierad misstankt person har
denne kunnat identifieras pa olika sitt. I vissa drenden har an-
malaren, som niamnts, haft en misstanke om girningspersonens
identitet redan vid anmalningstillfallet, dd den misstankte exem-
pelvis varit en tidigare partner eller en bekant till anmalaren. Det
finns dven enstaka drenden dir man identifierat den misstinkte
genom att folja pengarna, ndr ett ldn har tagits i ndgon annans
namn, eller ddr polisen kunnat identifiera den misstankte genom
att denne anvint egna identitetshandlingar vid tecknandet av ett
kreditavtal. Har handlar det till exempel om en garningsperson
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som anvant sitt eget namn i kreditavtalet som representant for ett
foretag, dd denne rdkade ha samma namn som en person i fore-
tagets ledning. I det tidigare nimnda drendet dar ett kreditvardigt
bolag hade kopts och sedan anvints for att gora kreditkop, har
kreditbedrageribrotten upptickts da en av garningspersonerna
utreddes av Ekobrottsmyndigheten for bland annat bokforings-
brott och skattebrott.

Nar atal vackts

Sammanlagt 17 domar i Brés urval avser kreditbedrigerier. De
flesta avser en enda girningsperson men i enstaka domar 4talas
tva eller tre garningspersoner som har begtt brotten tillsam-
mans. Sammanlagt avser domarna 22 garningspersoner, av vilka
sju ar kvinnor.

Tre domar dar en bekants identitet anvants

I tre av domarna dr gdrningspersonen nidgon som har en relation
till den vars identitet har anvints vid bedrageribrotten — dennes
foralder, syskon eller personliga assistent. Det dr naturligt att
forutsattningarna for brottets uppklaring ar battre nar garnings-
personen finns i malsdgarens niara omgivning. Den tilltalade i
var och en av dessa tre domar var kvinna och domarna avser
mellan 13 och 33 bedrageritillfillen (inklusive forsok), framfor
allt i form internetkop av varor eller tecknande av mobilabonne-
mang. I tvd av domarna finns uppgift om att den tilltalade ocksa
hade begitt bedragerier med hjilp av en eller flera ytterligare
identiteter eller genom olovliga kontooverforingar med hjalp av
annans bankdosa. Alla tre tilltalade har domts for brotten, och
summorna vid de fullbordade brotten motsvarar 19 000, 55 000
respektive 6ver 200 000 kronor.

Oftast har existerande personers identiteter anvants

I de 6vriga 14 malen dr girningspersonerna oftast man. Knappt
halften av domarna avser ett eller endast ett fatal (hogst fem) be-
drageritillfallen, medan de 6vriga avser mellan tio och tjugofem
brottstillfallen. Summorna vid de fullbordade bedrigeribrotten i
domarna varierar mellan ca 4 000 och 6ver tre miljoner kronor
(medianvirdet var ca 80 000 kronor).

Dessa domar avser ofta kop av varor eller tecknande av abon-
nemang i annans namn, antingen i butik eller pa internet; i vissa
mal har girningspersonen eller -personerna anvint flera olika
modus. Nar de fatt tillgang till falska identitetshandlingar har de
bade genomfort kop i butik och via internet samt 4ven tecknat
lan i andras namn. I de domar som avser ndgot langre brotts-



serier framgdr att garningspersoner anvant flera olika identiteter,
och flera av de tilltalade har till slut tagits pa bar garning, da
butiksanstillda fattat misstanke om de identitetshandlingar som
uppvisats. I de flesta fall 4r det en existerande persons identitet
som har anvints, vilket bland annat framgar av att dessa perso-
ner ofta nimns som malsagare i dklagarens stimningsansokan.

I enstaka fall har den tilltalade i stallet begétt de atalade kredit-
bedriagerierna med hjilp av ett uppkopt foretag eller med helt
falska identiteter (dvs. utan koppling till en existerande person).
I det senare fallet handlar det exempelvis om en garningsperson
som anvande forfalskade passhandlingar och gjorde ansokningar
om EU-invandring till Skatteverket i olika identiteter, som sedan
tilldelades svenska personnummer. Forfalskade inkomstdeklara-
tioner hade ocksa skickats till Skatteverket. De falska identite-
terna anvindes sedan bland annat for att genomfora kop och lan
for stora belopp.

Medhjalpare mindre synliga i kreditbedrigeridomar

Jamfort med de mer komplexa kortbedragerimalen, dar det finns
tilltalade som haft olika roller i bedragerierna, ar det sillan en
sddan rollfordelning syns i domarna avseende kreditbedrigerier-
na. Ett undantag dr ett mal dir den tilltalade 4r en person som
mot betalning systematiskt himtade ut paket som hade kopts pa
kredit via internet. Den tilltalade hade forsetts med en forfalskad
legitimationshandling i det namn som anvindes vid bestillningen
av varorna. Han hade ocksa fatt anvianda sin egen legitimation,
d4 han varit tvungen att hamta ut varorna som “bud” for den
person vars namn fanns pé bestillningarna. Detta gjorde det
moijligt for polisen att spra den tilltalade, men enligt domen har
man i detta fall inte lyckats identifiera huvudgdrningspersonerna.
Det finns dven ett mal dir en person blivit domd for penning-
hileri kopplat till en del av de dtalade kreditbedragerierna. Till
skillnad fran en del av kortbedrageridomarna tycks man diremot
i utredningarna inte ha kopplat de identifierade giarningsperso-
nerna till en storre grupp, dar det funnits andra personer inblan-
dade i till exempel en relaterad hileriverksamhet. Det innebar
att det saknas den typen av bevisning som anvints for att koppla
garningspersoner till varandra i vissa av kortbedrageridomarna.

Samtidigt innehéller manga kreditbedrigeridomar inda ett

omfattande bevisningsunderlag. Det handlar om alltifran kame-
raovervakningsbilder, vittnesmal av butikspersonal, kvitton och
abonnemangsavtal till de ovan nimnda ansokningar om EU-in-

vandring och inkomstdeklarationer som skickats till Skatteverket.

Bevisningen innehéller ofta kopior av forfalskade identitetshand-
lingar och dokumentutldtanden som styrker att identitetshand-
lingarna ar falska.
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Samtliga atalade domda, men inte pa alla atalspunkter

Samtliga garningspersoner har domts antingen for bedrageri eller
grovt bedrigeri eller penninghaleri, forutom i tvd av malen, som
bdda avsdg ett enskilt brottstillfdlle dar de tilltalade inte hade
lyckats fullborda brotten. Dessa tva personer har bada domts for
forsok till bedrageri. Flera av de tilltalade har ocksd domts for
brukande av falsk urkund samt urkundsforfalskning.

P4 samma sitt som for de ovriga bedragerityperna har en del av
atalspunkterna avseende kreditbedrigerierna inte vunnit bifall i
tingsritten. I ett fall har den tilltalade friats pa en del 4talspunk-
ter, dd resultaten fran en skriftanalys fran ddvarande SKL?7 av de
namnteckningar som fanns pd vissa skuldebrev inte kunde binda
garningspersonen till de aktuella lanen pa ett tillrackligt sakert
satt. Andra atalspunkter har ogillats darfor att det som framst
kunde knyta gérningspersonerna till de aktuella brotten var
identifieringsuppgifter frin butiksanstillda, som inte ansdgs som
tillrackligt sikra — bland annat pa grund av den tid som hade
forflutit mellan brotten och domstolsforhandlingen.

87 Numera NFC — Nationellt forensiskt centrum.
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Ovriga telefon- och
internetbedrigerier

Bland 6vriga telefon- och internetbedragerier finns flera
olika typer av upplagg dir garningspersoner anvander
skadlig kod eller kontaktar den utsatte via telefon eller in-
ternet. Upplaggen tillhor inte ndgon av de tidigare beskrivna
kategorierna av bedrageribrott men kan ibland utgora ett
forsteg.

Kategorin av ovriga telefon- och internetbedrigerier motsvarar
16 procent av det granskade urvalet av anmailda brottsbalksbe-
drigerier (62 drenden).

Ett brett spektrum av olika tillvigagangssatt

Den gemensamma niamnaren bland manga olika slags hiandelser
som tillhor denna kategori dr att garningspersonerna anvander
antingen internet eller telefonkontakter, eller en kombination av
dessa, for att pa olika sitt vilseleda de utsatta personerna till att
fora 6ver pengar eller limna ut kinsliga uppgifter. Till skillnad
fran de ovriga bedrigerierna handlar dessa brott om vare sig be-
drigliga kop eller forsaljning, 4ven om de upplagg som anvands i
vissa fall kan utgora ett forsteg till andra typer av bedrageribrott
— till exempel om den utsatte luras till att [imna ifran sig sina
kortuppgifter.

Litteraturen pd omradet beskriver ett brett spektrum av olika
typer av tillvigagingssatt som har anvints av bedragare i ovan
ndmnda syften, bland annat bedrigerier som sker med hjilp
av skadlig kod (t.ex. Goldberg och Larsson 2013), bedrigerier

% Brotten ar spridda 6ver ett antal olika brottskoder, men majoriteten av 6vriga tele-
fon- och internetbedrégerier har av polisen registrerats som bedrégeri med hjalp
av internet (25 drenden) respektive datorbedrageri (21 arenden). En del har ven
kodats som 6vrigt bedrageri (15 drenden) och ett arende som bedréageri med
kontokort (se tabell 1B i bilaga 3).
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genom sd kallat natfiske (t.ex. Maras 2015), forskottsbedragerier
(t.ex. Kirwan och Power 2013), romansbedragerier (t.ex. Gil-
lespie 2016) och bedrigerier med hjalp av datorintrang i mejl-
konton eller konton pa sociala media (t.ex. Turban m.fl. 2015).
Mainga av dessa bedridgerimodus har ocksd beskrivits i litteratu-
ren som delar i en bredare kategori av bedragliga tillvigagings-
satt som ingdr under paraplybegreppet social engineering (Wat-
son m.fl. 2014, EI-Din m.fl. 2015). Enligt Turban m.fl. (2015)
handlar det om modus dir kriminella personer utnyttjar mer eller
mindre universella psykologiska sdrbarheter for att manipulera
ménniskor att limna ifran sig kdnslig information, som sedan
kan anvindas i syfte att begd brott.

Exempel pd alla de ovan nimnda tillvigagdngssatten finns i
varierande grad i urvalet av anmailda brottsbalksbedragerier (se
tabell 15), och de olika typerna av modus beskrivs darfor kortfat-
tat nedan tillsammans med aktuella exempel som forekommer i
materialet.

Tabell 15. Olika typer av 6vriga telefon- och internetbedrégerier. Polisanmalda
arenden forsta halvaret 2013.

Antal Procent
Skadlig kod (Ransomware m.m.) 25 40
Natfiske (Phishing m.m.) 19 31
Teknisk-support bedragerier 5 8
"Van i n6d" — bedrégerier via mejl eller sociala media 10 16
Forskotts- och romansbedréagerier 3 5
Totalt 62 100

Bedragerier med hjalp av skadlig kod

Man brukar ofta tala om tre huvudtyper av sa kallad skadlig kod
(”malware”) — virus, maskar och trojaner (t.ex. Kronqvist 2013,
Goldberg och Larsson 2013) — och det ar framfor allt trojaner
som beskrivs i litteraturen om bedrigerier. Enligt Bras intervju-
personer blir datorer, smartphones eller surfplattor’® oftast smit-
tade med trojaner genom att anviandaren oppnar en infekterad
bilaga som skickats i ett mejlutskick, klickar pa en link i ett mejl
eller besoker en webbsida som har infekterats av garningsperso-
ner med avsikt att sprida den skadliga koden.

Trojaner: Ransomware, spyware och bankirojaner
Det finns flera olika typer av funktioner som trojaner kan vara
programmerade att utfora. Bland annat kan trojaner ge garnings-

39 For enkelhetens skull anvands "dator” som ett samlingsnamn i resten av detta
avsnitt.



Bra rapport 2016:9

personer mojligheten att fjarrkontrollera den infekterade datorn
(Goldberg och Larsson 2013). Enligt Brés intervjupersoner kan
olika varianter av sd kallad spyware ge garningspersonen tillgang
till datorns filsystem, vilket innebir att den far ldsa kanslig in-
formation som sparats pa datorn. Andra former av spyware kan
ldsa av anvdndarens tangentavtryckningar (sd kallade keyloggers
som tidigare namnts i avsnittet om kortbedragerier) och spara
ner information for att sedan skicka den vidare till garningsper-
sonen (jfr Goldberg och Larsson 2013, Youngblood 2015).

Nar en dator blir smittad av sd kallade ransomware-trojaner, kan
de aktuella trojanerna exempelvis kryptera antingen hela filsyste-
met eller vissa typer av filer pd datorn, till exempel foton, musik-
filer eller dokument, sa att anvdndaren inte langre kan fa tillgang
till innehéllet. Alternativt kan trojanen ldsa datorn si att den blir
helt oanvindbar (Kharraz m.fl. 2015). Samtidigt visar trojanen
oftast upp ett meddelande som kraver en losensumma for att
aterstalla datorn (ibid.). Ett alternativt satt att krava losensumma
pa dr, enligt Bras intervjupersoner, att garningspersonen i stallet
skickar ett mejl till den utsatte.

Enligt Brés intervjupersoner har det skett en utveckling under de
senaste aren, dir fokus for ransomwareangrepp har forskjutits,
fran att framfor allt ha riktats mot privatpersoner till ett storre
fokus pa foretag. Det har ocksa skett en utveckling i angreppen
fran att ndstan uteslutande ha drabbat datorer som anvinder
Windows, till att allt oftare dven drabba enheter med andra typer
av operativsystem.

Vidare finns det dven banktrojaner. Enligt litteraturen finns det
olika varianter men de har gemensamt att de kommer emellan
och tar kontroll 6ver det elektroniska kommunikationsflodet
mellan bankkunden och bankens servrar nir kunden loggar

in pa sin internetbank. Det mojliggor for garningspersonen att
manipulera de transaktioner som den utsatte sjalv genomfor pa
kontot, till exempel genom att dndra i det angivna beloppet vid
en kontooverforing samt omdirigera 6verforingar till andra mot-
tagarkonton (se t.ex. Buescher m.fl. 2011, Goldberg och Larssson
2013).

Det framgar av Bras intervjuer med experter pd omradet att nir
en dator vil har blivit smittad kan den skadliga koden ocksa
”ropa till sig” andra trojaner, si att samma dator blir angripen
av skadlig kod som utfor flera olika typer av funktioner. Datorer
som smittats med trojaner som ger garningspersonen mojligheten
att fjarrkontrollera dem kan sedan ocksd inga i sa kallade botnets
(se t.ex. Kaushik 2013). Dessa ir stora nitverk av infekterade
datorer som anvinds i flera olika kriminella sammanhang, till
exempel for att skicka spammejl, som kan anvindas bade for
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natfiske eller for att sprida annan skadlig kod, eller for att utfora
sa kallade overbelastningsattacker mot specifika webbplatser
(Goldberg och Larsson 2013).

Ransomware klart vanligast i Brds drendegranskning

Det finns totalt 25 drenden i urvalet av anmailda brottsbalksbe-
dragerier dar det framgar, eller finns en misstanke om, att skadlig
kod har anvints. Ett av dessa drenden avser en person vars dator
blivit smittad av en banktrojan, vilket lett till att en stor summa
pengar tagits frdn den utsattes bankkonto. Ytterligare ett drende
avser en anmdlan dir man misstinker att anmalarens dator har
smittats med ndgon form av spyware, vilket ocksa resulterat i att
pengar dragits frin anmilarens bankkonto.

De 6vriga 23 drendena avser ransomware. I samtliga drenden har
anmilarens dator lasts och det har kommit upp ett meddelande
som ser ut att komma fran polisen. Meddelandet kraver att den
utsatte betalar en viss summa pengar, i form av ”boter”, med
motiveringen att den utsatte har besokt otilldtna internetsidor.
Den utsatte far ocksd en instruktion om hur betalningen ska ga
till. T enbart tva av de studerade fallen hade den utsatte fort Gver
summan. I ett av dessa drenden framgéar att datorn hade lasts
upp — dock bara i ndgra dagar. Direfter begirdes en ny summa
pengar och det blev klart for den utsatte att det rorde sig om ett
bedrageri.

Att inslaget av ransomware ar sd sldende i Brds material behover
inte betyda att andra typer av trojaner inte forekommer i nigon
storre utstrackning. Enligt Brds intervjupersoner dr en rimlig
tolkning att utsatta personer inte inser att datorn blivit smittad
med skadlig kod, till exempel i form av spyware.

Phishing, vishing och smishing

En nistan lika stor grupp av bedrigerier (19 drenden) handlar
om olika former av sa kallad phishing (ofta kallat natfiske pa
svenska), vishing, fran engelskans voice-phishing (Maras 2015),
eller smishing, fran engelskans sms-phishing (Kang m.fl. 2013).

Vid phishing skickar giarningspersonerna mejl till de utsatta med
syftet att f4 dem att frivilligt limna ifrdn sig kinslig information,
till exempel i form av anvindarnamn och 16senord eller kort-
uppgifter (Maras 2015). Typiskt sett framstdr mejlen som om de
kommer fran en bank eller ett valetablerat foretag, och motta-
garen uppmanas att klicka pd en lank som leder till en webbsida
for att exempelvis bekrafta olika typer av uppgifter (Watson m.fl.
2014). Andra exempel dr att de utsatta istillet far ett mejl om att
de vunnit pa lotteri och att deras uppgifter behovs for att de ska
kunna fa ut vinsten (Tak och Ojha 2012).
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Vid vishing ar garningspersonens syfte detsamma som vid phis-
hing via mejl men med skillnaden att den utsatte i det har fallet
antingen far ett mejl som uppmanar mottagaren att ringa upp

ett visst nummer, eller sd kontaktas den utsatte direkt via ett
telefonsamtal (Dunham m.fl. 2009). Enligt litteraturen anvinder
garningspersonerna ofta IP-telefoni, vilket ger mojligheten att
dessutom manipulera samtalsdata sa att nummerpresentatoren pa
mottagarens telefon visar att samtalet kommer fran en till synes
tillforlitlig kalla, exempelvis en bank eller kundtjansten hos ett
kant foretag (Grant och Shaw 2014).

Upplaggen vid sd kallad smishing foljer samma monster. Man far
exempelvis ett sms om att man ska fa en aterbetalning med en
lank till en webbsida ddr man ska ldmna olika typer av kénslig
information (Grant and Shaw 2014, Kang m.fl. 2013). I litteratu-
ren beskrivs dven phishing-uppligg som sker genom reklam i so-
ciala medier, som Facebook, med ndgon form av erbjudande. Nar
anvandare klickar pa reklamen, blir de dirigerade till forfalskade
webbsidor, diar de ombes att uppge olika typer av information for
att kunna ta del av erbjudandet (Clough 2015). Bade phishing
och smishing anvinds ocksd i upplagg som samtidigt utnyttjas
for att sprida trojaner, som sedan ocksd ger garningspersonerna
tillgdng till den utsattes dator eller mobiltelefon (Kang m.fl.
2013).

Ndtfiske via mejl vanligare dn andra kontakisiitt

Det vanligaste av dessa modus bland de granskade drendena
avser nitfiske via mejl. Mejlen har i de flesta fall utgett sig for
att vara fran Skatteverket, en bank eller ett valkant foretag och
har uppmanat mottagaren att via en lank eller i en bifogad fil
antingen bekrifta sina kontouppgifter eller fylla i sina kortupp-
gifter. De skal som anges i mejlen for att anmalaren ska limna
uppgifterna dr exempelvis for att kunna fa en skattedterbaring
eller for att 3 en aterbetalning efter ett misstag som inneburit att
mottagaren betalat for mycket for en tjanst. Ett undantag r ett
mejl dar man bett om mottagarens kortuppgifter for att denne
skulle fa delta i ett lotteri. Materialet innehaller dven tva drenden
som avser smishing. Det ena av dessa ber mottagaren att limna
ifran sig uppgifter for att fa en aterbetalning, det andra for att fa
ut en stor lotterivinst.

Det ar relativt f4 av anmalningarna avseende de har upplaggen
som har resulterat i ndgon forlust for de utsatta personerna.
Enligt flera av anmélningarna i materialet har anmailaren tagit
kontakt med det aktuella foretaget och fatt en bekriftelse pa att
det inte dr de som har skickat mejlet. I nagra fall har dock anma-
laren limnat ifrdn sig sina kortuppgifter, och en summa pengar
har darefter dragits frdn anmalarens bankkonto.
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Det ar ovanligt med rena vishinganmailningar i Brés urval, men
det finns enstaka anmailningar dar det framgar att en okand
person har ringt till anmélaren och forsokt fa fram olika typer av
uppgifter. I ett drende har anmalaren till exempel blivit kontaktad
av en person som havdat att denne ringer frdn anmalarens telefo-
noperator. Anmailaren har ddrefter kontaktat operatoren och fatt
besked om att det sannolikt handlade om ett forsok att kapa an-
malarens telefonabonnemang. Enligt ytterligare tvd anmalningar
i materialet har anmalaren blivit utsatt for telefonkontakter, som
sannolikt har handlat om ndgon form av vishing, men i dessa

fall saknas vidare information om de typer av uppgifter som har
efterfrigats.

Teknisk support-bedragerier

Ytterligare fem av anmalningarna i urvalet avser ett upplidgg som
kan sigas ligga i en grazon mellan vishing och bedraglig forsalj-
ning. Bedrigeriet borjar med att ndgon ringer till den utsatte och
pa bruten engelska hiavdar att hon eller han ringer fran en teknisk
supportavdelning, foretradesvis pd Microsoft. Av denna anled-
ning har dessa bedrigerier ocksd blivit kinda som ”Microsoftbe-
dragerier”.

Syftet med samtalet dr att forst overtyga den utsatte om att hans
eller hennes dator har drabbats av ett virus eller annat problem.
Darefter forsoker ”teknikern” att fi den utsatta personen att
ladda ner en programvara som tillater “teknikern” att fjarrstyra
datorn for att sedan litsas hjilpa den utsatte genom att ritta till
de pastddda (men egentligen obefintliga) problemen. Bedragaren
vill sedan fa betalt och kan ocksa erbjuda ndgon form av pro-
gramvara eller forsikring som ska skydda datorn fran liknande
angrepp i framtiden. Betalningen kan exempelvis ske via den
utsattes internetbank, eller sd kan bedragaren, genom fjarrstyr-
ning av datorn, guida den utsatte till en internetsida, till exempel
Paypal eller liknande, for att genomfora verforingen.

Ett av drendena i Bras material avser ett fullbordat brott, det vill
saga den utsatte hade fort 6ver pengar till bedragaren. I detta fall
hade bedragaren direfter dven ringt tillbaka och fatt den utsatte
att ange sina kortuppgifter via ett webbformular, under forespeg-
ling att den utsatte skulle f3 en dterbetalning, varpd ytterligare en
olovlig 6verforing hade gjorts fran bankkontot.

”Vian i n6d”: bedrageri via intrang

i mejl- eller sociala media-konton

Sammanlagt 10 av de drenden som ingér i kategorin 6vriga
telefon- och internetbedrigerier handlar om bedrigerier som
skett efter att bedragaren forst har gjort intrdng i och tagit kon-



troll 6ver en persons mejl- eller Facebook-konto. Nio av dessa
arenden avser ett uppldagg som har kallats for ”den strandsatta
resendren” (t.ex. Anderson m.fl. 2013). Efter att ha tagit kontroll
over ett webbmejl-konto skickar bedragaren ut ett mejl till kon-
toinnehavarens kontakter. Det innebdr att mottagarna far mejlet
fran ndgon de kanner, vilket genast okar trovardigheten i innehal-
let. Meddelandet beskriver hur avsindaren befinner sig i en svir
situation utomlands och exempelvis har blivit rdnad p4 sin plan-
bok. I regel blir mejlmottagarna ombedda att skicka pengar, ofta
genom en alternativ betalningsformedlare som Western Union. I
tre av dessa nio drenden hade bedrigeriet fullbordats genom att
den utsatte hade skickat de efterfragade pengarna.

Det finns bara ett drende i Brds material dir det framgar att
hindelsen har foregdtts av att girningspersonen gjort intring i
ndgons Facebook-konto. Anmailaren i detta drende var en Face-
bookvin till den person vars konto hade kapats av girningsper-
sonen. Garningspersonen hade lurat anmalaren att limna ifran
sig koderna frdn sin bankdosa for att darefter tomma anmalarens
konto pa pengar. Enligt Bras intervjupersoner har den hir typen
av bedrageri varit relativt vanligt under en tid. Enligt samma in-
tervjupersoner har aven en ny typ av Facebook-relaterat bedrage-
riuppldgg nyligen borjat synas, som ocksa gar ut pa att overtala
de utsatta att lamna ifrdn sig information som kan anvandas till
att logga in pa deras internetbankkonton. Upplagget gir ut pa att
girningspersonen forst startar en Facebookgrupp i namnet av en
banksikerhetsavdelning eller liknande. Darefter tar man kontakt
med folk och far dem att limna ifrdn sig koder till sina bankdo-
sor eller BankID.

Forskotts- och romansbedragerier

Ett forskottsbedrageri gir ut pa att bedragaren lurar den utsatte
att skicka pengar i forvantan om att sd smaningom fi en mycket
storre summa tillbaka. Det klassiska exemplet ar det sa kallade
nigeriabrevet, dar mottagaren far ett mejl om att avsindaren
behover hjalp med att fora ut en stor summa pengar ur landet.
Mottagaren erbjuds en del av dessa pengar for att hjilpa till. Ett
typiskt upplagg enligt litteraturen ar att avsandaren ska drva en
stor summa pengar. S4 smaningom visar det sig daremot att det
finns vissa kostnader, till exempel i form av advokatarvoden eller
liknande, som den utsatta personen overtalas att hjilpa till med.
Nya former av kostnader tillkommer till dess att den utsatte inser
att hon eller han blivit lurad, eller tills pengarna tar slut (Brenner
2012, Simha 2013).

Romansbedrigerier via internet delar ofta flera gemensamma
drag med forskottsbedragerier (Whitty och Buchanan 2016). 1
detta fall ar bedragarens syfte att forst utveckla en karleksrela-
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tion med den utsatte pa distans for att sedan borja lura denne
pa pengar pa olika satt. Enligt forskningen och Bras intervjuper-
soner kan det exempelvis handla om pengar som ska anvindas
for en resa for att traffa den utsatta personen eller for att hjilpa
till med gamla skulder (jfr Gillespie 2016). Jamfort med manga
andra typer av bedragerier kan romansbedragerier enligt forsk-
ningen fororsaka sarskilt allvarliga kdnslomassiga skador hos de
utsatta personerna (Buchanan och Whitty 2014).

Tre av anmailningarna i Brés urval av anmilda brott avser
forskotts- eller romansbedraigerier. I ett drende hade anmalaren
kontaktats av en person, som utgav sig for att vara advokat, med
besked om att han skulle fa en stor summa pengar i arv efter

en slakting. I ett annat hade anmélaren varit i kontakt med en
kvinna i Asien och skickat pengar for att hjdlpa henne med att

fa ut ett arv. I detta drende framgar inte om anmalaren sjilv, en
man, skulle ta del av pengarna, eller om det i stillet handlade om
en del i ett romansbedrageri. I det tredje drendet hade anmalaren
utvecklat en relation med en person utomlands, som sedan skulle
besoka anmalaren i Sverige. Anmailaren hade bland annat skickat
pengar for att betala flygresan men besoket uteblev.

Vilka ar de inblandade?

I samtliga granskade drenden gidllande ovriga telefon- och inter-
netbedragerier — utom ett — framgar att anmalaren ar en privat-
person. Konsfordelningen bland de utsatta personerna ir relativt
jamn (55 procent min, 45 procent kvinnor). Det finns en stor
aldersspridning bland anmailarna, fran 11 &r till nirmare 90 &r,
men mediandldern (54 ar) ar relativt hog jamfort med exempelvis
annons-, kort- och kreditbedragerierna. I drygt tre av fyra dren-
den framgdr att anmailan har gjorts utan att det skett ndgon form
av overforing fran den utsatte till gdrningspersonen. I de drenden
dar det skett en 6verforing handlar det om belopp pd mellan nir-
mare 400 kronor och drygt 90 000, (medianbeloppet ca 4 000).

Kriminella ndtverk och tekniska verktyg

Enligt bade litteraturen (t.ex. Luiijf 2012) och Bras intervjuper-
soner dar ndgon form av bakomliggande organisation mer eller
mindre ett krav vid dessa typer av bedriageriuppliagg. Samtidigt ar
organisationen i regel mindre strukturerad och hierarkisk jamfort
med mer traditionella former av organiserad brottslighet (t.ex.
Europol 2014). Brotten sker ofta i projektform med hjilp av
natverkskontakter, dar flera aktorer kan bidra med olika krimi-
nella tjanster. Det handlar om aktorer som kan tillhandahalla
olika tekniska verktyg som anvinds vid brotten, nitverk for att
tvitta pengar, Oversittningstjanster eller s kallade ”skottsikra”
hostingtjanster i olika delar av virlden, som ger kriminella en till-



gang till internet och samtidigt vagrar att samarbeta med brotts-
bekimpande myndigheter (Bradbury 2014, Levi m.fl. 2015a, b).
Enligt litteraturen sker dessa nitverkskontakter via kriminella
marknader pa nitet (Europol 2014, Levi m.fl. 2015a, b).

Nar rattsvasendet tar vid

Svara forutsittningar for personuppklaring

Det framgar av bade litteraturen och Brds intervjuer att de ovan
beskrivna bedrigerityperna ar mycket svdra att utreda och klara
upp. Det beror bland annat pd att brotten antingen begés fran
utlandet eller via utlindska servrar, till exempel med hjilp av de
nyss namnda skottsikra hostingtjansterna. Det avspeglas i att
ingen av de anmalningar som ingdr i den har kategorin av brotts-
balksbedrigerier hade resulterat i ett personuppklaringsbeslut vid
slutet av 2014 (tabell 16).

Tabell 16. Personuppklaringsbeslut, arenden fortfarande under utredning
och nedlagda drenden efter nedldggningsorsak. Ovriga telefon- och
internetbedrégerier. (n = 62).

Antal Procent
Personuppklarade drenden - -
Fortfarande under utredning 2014-12-31 2 3
Nedlagda @renden* 60 97
Ej brott 1 2
Ej utredningsbart 50 81
Spanings-/bevisproblem (ingen missténkt identifierad) 9 15
Totalt 62 100

* Fér en beskrivning av hur nedlaggningsbesluten har kodats, se bilaga 2.

Over 80 procent av anmilningarna har lagts ner som icke-utred-
ningsbara utan att man inlett en forundersokning. De motivering-
ar for nedlaggningen som framgar av materialet i dessa drenden
ar framfor allt att brottet har begétts utomlands, att det inte finns
tillrackligt med bearbetningsbara spaningsuppslag eller att en
utredning inte forviantas leda till att brott kan styrkas.

I de drenden som ingdr i kategorin spaningsproblem har man
inlett en forundersokning. I dessa fall har polisen oftast lagt ner
drendena efter ndgra dagar med motiveringen att det saknas
forutsittningar for att styrka brott mot viss person. I tva drenden
har en misstankt person identifierats, i bada fallen genom att fol-
ja pengar som forts Over fran den utsatta personens bankkonto.
Enligt misstankeregistret var dessa tvd drenden fortfarande under
utredning i slutet av 2014.
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De utredningssvarigheter som kannetecknar den har kategorin
av bedragerier far ocksa en bekriftelse av att det inte finns nigra
arenden av dessa typer i Brds sdrskilda urval av domar. Det
innebdr ocksa att det inte finns ett underlag i Brds material for
att beskriva hur dessa typer av bedragerihdndelser har hanterats i
tingsratterna.

Utredning kraver samarbete och specialistkompetens

Enligt intervjuade experter finns tre huvudsakliga spar som kan
foljas vid utredning av dessa typer av bedragerier. Det ena hand-
lar om att f6lja pengarna, om det skett en 6verforing. I drenden
dér den utsatte har kontaktats via mejl, till exempel vid phishing,
kan det finnas mojlighet att spara mejlkommunikationen. Det
finns ocksa sirskilda sparningsmojligheter vid bedragerier som
sker med hjalp av skadlig kod. Manga typer av skadlig kod inne-
haller instruktioner att ta kontakt med, eller ”ropar hem” till,
garningspersonen (t.ex. Aquilina m.fl. 2008). Enligt intervjuper-
soner ger en analys av den skadliga koden darmed mojlighet att
kontrollera vart ndgonstans den “ropar hem”.

Enligt intervjupersoner ar det endast det forsta av dessa tre spar
som faller inom ramen for bedrigeriutredares vanliga kompe-
tensomrade. Att spara mejl samt analys och sparning av skadlig
kod kraver specialistkunskaper som i stillet finns hos polisens
it-brottscentrum. It-brottscentrumet har ocksa viktiga kontakter
med internationella samarbetspartners, inte minst Europol. Inom
Europol delas information om bland annat aktuella bedriagerimo-
dus mellan de brottsbekimpande myndigheterna i olika linder.
Brés intervjupersoner menar att dtgirder mot den hir typen av
brottslighet ofta kraver internationella samarbeten. Dels finns
mojlighet att ha en gemensam utredning, dar brottsbekiampande
myndigheter frin olika linder deltar samtidigt, men det kan
ocksd handla om att man enbart bidrar med information och
bevisning som kan anvindas i en redan pagaende brottsutredning
i ett annat land.

For att utreda den har typen av bedragerier kravs siledes ofta ett
samarbete mellan bedrigeriutredare och it-brottscentrumet samt
dven internationellt. Det innebér enligt intervjupersoner att det dr
viktigt att det sker en samordning av den hir typen av bedrige-
ridrenden. Samtidigt menar intervjupersoner att det numera finns
en mycket bittre samordning av dessa drenden genom polisens
Nationella bedragericenter (NBC), som i sin tur har I6pande
kontakter med it-brottscentrumet. Inom ramen for dessa kontak-
ter kan it-brottscentrumet bedéma mojliga framgangsfaktorer
for att utreda dessa brott nir det giller spdrning av skadlig kod
eller mejlkommunikationer, vilket ger NBC mojlighet att gora en
bedomning av var bedriageriutredarnas resurser ska koncentreras.



NBC kan sedan formedla it-brottscentrumets syn pa de tekniska
aspekterna av brottsligheten till bedrageriutredare ute i landet.

Det ar samtidigt viktigt att pdpeka att intervjuade experter fran
bade Sverige och Storbritannien menar att aven om man foljer
upp de olika mojliga sparen, sd kan det ofta visa sig att det inte
gar att komma sd mycket lingre i utredningen, bland annat pa
grund av svarigheter med att fa ut information fran hostingtjans-
ter i andra ldnder.
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Bidragsbrott och andra
valfirdsbedragerier

En bidragstagare lamnar felaktig information for att fa en
hogre utbetalning fran valfardssystemen dn vad denne ar
berittigad till. Alternativt underrittar personen inte den
utbetalande myndigheten eller organisationen om dndrade
forhdllanden, och far ddarigenom for mycket utbetalt.

Detta avsnitt handlar om bidragsbrotten — och andra valfards-
bedragerier mot utbetalande myndigheter och organisationer.
Eftersom dessa bedragerier skiljer sig fran de tidigare redovisade
genom att samtliga riktar sig mot myndigheter och organisatio-
ner har avsnittet en lite annorlunda disposition. Inledningsvis
beskrivs grundliggande villkor inom vilfardssystemet och vilka
myndigheter som drabbas. Darpa beskrivs hur tillvigagdngssattet
ser ut nar det giller respektive utbetalare. Ett langre avsnitt dgnas
at vilka som dr garningspersoner vid bidragsbrott, da det fore-
kommer relativt stora skillnader mot personer som begar brotts-
balksbedragerier. Avslutningsvis beskrivs riattsviasendets hantering
av bidragsbrott.

Typiska tillvigagangssatt
Bakgrund: tva typer av bidrag

Det gar att tala om tva typer av bidrag fran valfiardssystemen. De
forsta dr generella, dir alla som uppfyller villkoren far ett fast-
stillt belopp oavsett inkomst och situation. Exempel pa detta ar
barnbidrag och tandvardsbidrag. Dessa dr mycket ovanliga bland
upptackt brottslighet, det finns enbart enstaka fall i denna studies
material. Den andra och klart vanligare kategorin ar bebovspro-
vade bidrag (Department for Work and Pensions 2011). Beloppet
som betalas ut avgors av uppgifter om tidigare och nuvarande in-
komst. Till detta kommer vilken situation man befinner sig i — om
man dr sjuk, studerar eller saknar arbete. Exempel ar sjukpen-
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ning, forildrapenning, arbetsloshetsersittning och studiemedel.
De flesta drendena finns inom denna kategori.

Redan hir antyds att den stora delen av den anmailda bidrags-
brottsligheten ror felaktig information om tidigare eller aktuella
inkomster. Generellt innebar detta att garningspersonerna anger for
hog tidigare inkomst och for 1dg aktuell inkomst for att 3 ett hogre
bidrag dn de dr berittigade till. Eller att de inte underrittat utbeta-
laren om att de fitt fordndrade (typiskt sett hogre) inkomster.

Forsakringskassan och arbetsloshets-

kassorna anmaler flest bidragsbrott

I denna kartldggning drogs ett sirskilt urval pad 50 drenden gil-
lande bidragsbrott. Hur drendena i urvalet fordelar sig pd de

utbetalande myndigheterna och organisationerna redovisas i
tabell 17.

Tabell 17. Bidragsbrott, férdelning 6ver de utbetalande aktorerna.
Polisanmalda drenden férsta halvaret 2013.

Bidragsbrott mot: Antal Procent
Forsakringskassan 21 42
Arbetsléshetskassorna 18 36
Kommunerna 9 18
CSN 1 2
Pensionsmyndigheten 1 2
Totalt 50 100

Fordelningen mellan utbetalande myndighet eller organisation
i Bras urval motsvarar i stora drag situationen vid de anmalda
bidragsbrotten generellt.

Eftersom det dr ett ganska litet urval saknas dock Migrations-
verket och Arbetsformedlingen, som ocksa omfattas av bidrags-
brottslagen, helt i urvalet. Nar det giller Arbetsformedlingen ar
forklaringen att deras allra flesta utbetalningar inte faller inom
ramen for bidragsbrottslagen utan den generella bedrigeribe-
stimmelsen (SOU 2008:74, SOU 2014:16).

I Migrationsverkets fall har det tidigare konstaterats att de gor
fa polisanmalningar (SOU 2011:3). En forklaring ar dels att de
hittar fa felaktigheter, en annan att beloppen som betalas ut till
asylsokande ar sd laga att de inte uppgar till sidana summor att

de ska polisanmalas ens som ringa bidragsbrott (Riksrevisionen
2011).

Nedan beskrivs bidragsbrotten utifrdn vilken myndighet eller
organisation de riktar sig mot. Beskrivningen baseras frimst pa
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arendegranskningen, men dar idrenden saknas anvinds intervjuer
och tidigare studier for att visa hur bidragsbrotten och valfards-
bedrigerierna kan se ut. Till skillnad fran brottsbalksbedrage-
rierna finns manga studier utforda bade pa Brd och pa andra hall
om bidragsbrott och vilfirdsbedragerier.

Hoga belopp som faktiskt betalats ut

Samtliga fall i drendegranskningen dr fullbordade brott, i be-
markelsen att pengar har betalats ut. Med andra ord har det inte
varit fara for utbetalning utan det ror sig om en ekonomisk skada
for malsagaren.

[ 46 av de 50 drendena finns uppgifter om vilket belopp som
betalats ut felaktigt. Det lagsta beloppet ar strax over 1 500, det
hogsta narmare 19 miljoner kronor.** Medelbeloppet dr 462 000
kr, medianen ca 14 000 kr. Ungefar halften (23) av drendena ror
belopp i storleksordningen 6 000-19 000 kronor. Med andra ord
ar spridningen stor, och i urvalet med anmailda drenden finns en
hel del brott med lagre belopp.

[ 10 drenden overskrider det utbetalade beloppet 100 000 kronor,
vilket innebir att utbetalningen motsvarar inkomster for en
langre tidsperiod som betalats ut felaktigt. I de allra storsta fallen
handlar det om personlig assistans under flera drs tid.

Inslaget av upprepade bidragsbrott relativt stort

I ungefir hilften av arendena handlar det om enstaka brottstill-
fallen. Anmailan och forundersokning avslojar ingen systematik
eller tecken pd upprepad brottslighet. I ungefar hilften av fallen
finns dock sddana tecken.

Systematiken ar ofta tamligen enkel, det handlar om att en so-
kande har uppgett en liknande felaktighet eller underlatit att an-
mila dndrade forhallanden — vilket lett till fler felaktiga utbetal-
ningar av bidrag (jfr Aklagarmyndigheten 2015). Brotten har l6pt
under en tid, pa i stort sett samma sitt. Med andra ord handlar
det i manga fall om upprepning av samma garning snarare dn en
utpraglad systematik. Det forklarar ocksd varfor ungefar halften
av drendena uppvisar tecken pa systematik eller upprepning, men
bara tre drenden dr anmilda som grova bidragsbrott.

Aven om det ofta saknas systematik i den misstinkta brottslighe-
ten har personen ofta ansokt om bidrag flera ganger eller tidigare
haft ersdttning. Det finns alltsa en ”relation” till malsiganden,

i detta fall en utbetalande myndighet eller organisation. En

40 Det vill saga samtliga ar ver Aklagarmyndighetens riktvarde for vardslost bidrags-
brott som &r 5 000 kr, och dver grénsen till bidragsbrott av normalgraden — 1 500
kr.
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vasentlig skillnad mellan bidragsbrott och brottsbalksbedragerier
ar att den utbetalande myndigheten eller organisationen ofta

har kunnat gé tillbaka och granska den sokandes historik. Det
innebar att det ar betydligt mer troligt att upptiacka en systematik
i bidragsbrotten dn vid manga brottsbalksbedrigerier.

Vilka ar de inblandade?

Forsakringskassan

Arendena med anmilda bidragsbrott mot Forsikringskassan
avser tre olika typer av formdner:

1. De som ersitter kostnader (bostadsbidrag, bostadstilligg)
eller stod till barnfamiljer (underhdllsstod, barnbidrag,
flerbarnstillagg).

2. Ersittningar som ska ersitta 16n, men dir det misstinks
att personen haft inkomster fran arbete samtidigt (sjukpen-
ning, sjukersattning eller forildrapenning) eller fatt for hog
ersdttning genom felaktig sjukpenninggrundande inkomst.

3. Assistansersittning, dir man begirt ersittning for fler
timmar personlig assistans dn vad som utforts och betalats
ut av anordnaren. Alternativt att brukaren 6verdrivit sitt
behov, men assistenter varit pa plats.

Bidrag som ersiitter kostnader

Arendena i den forsta kategorin omfattar ligst belopp. Det hand-
lar om ndgra tusenlappar och uppdt, beroende pé antalet utbe-
talningar. I en handfull akter i granskningen har en person fatt
bostadsbidrag eller bostadstillagg for en bostad de inte langre bor
i. Alla uppgifter i drendena talar for att den forsta utbetalningen
var korrekt, men sedan har situationen forandrats. Det finns
dock exempel i intervjumaterialet pa att hyreskontraktet varit
forfalskat fran borjan.

I andra drenden har par skenseparerat eller flyttat ihop utan att
anmila detta. Vid sidan av bostadsbidrag finns ocksa felaktiga
utbetalningar av underhdllsstod i sddana drenden. Bland exem-
plen finns ocksd personer som bott utomlands och dirmed inte
har haft ritt till barnbidrag eller flerbarnstilligg. Har ar Forsak-
ringskassan beroende av korrekta uppgifter fran Skatteverkets
folkbokforing for att inte enbart behova forlita sig pa den sokan-
des uppgifter (jfr aven SOU 2008:74, Bra 2015:8).

Bidrag som ersiitter inkomstbortfall

Den andra kategorin innehéller typiskt sett storre misstankt fel-
aktigt utbetalda belopp. I en handfull drenden har en person med
sjukersdttning inte anmalt forbattrad arbetsformaga till Forsak-
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ringskassan. Det finns ocksa enstaka exempel dir en fordlder har
haft foraldrapenning samtidigt som den arbetat, eller 4tminstone
fatt 16n.*! I ndgra fall hianvisar den misstiankte till oklara regel-
verk. Till detta kommer drenden dir personen fatt 16n for fler
timmar dn vad den enligt likarintyg varit arbetsfér och darmed
fatt ersattning frin bade Forsikringskassan och arbetsgivaren for
samma timmar.

Enstaka misstankta personer anger i utredningarna att de haft
dalig ekonomi eller varit skuldsatta. Darfor har de forsokt fa
in lite mer pengar fran Forsakringskassan, pengar som de tankt
betala tillbaka nir ekonomin tillat.

Att den sokande fran borjan har korrekta ldkarintyg och har
varit sjukskriven korrekt, men med tiden glider in i bidragsfusk
har konstaterats dven i tidigare studier (ISF och Bra 2011:12,
Bra 2015:8). Sarskilt svart blir det nar personen arbetar i ett eget
foretag som inte gar runt. Det definieras inte av foretagaren som
arbete — d4 det inte ger 16n, men enligt regelverken dr sddant
arbete i ett foretag ett tydligt tecken pa arbetsformdaga. Ett av

de granskade drendena verkar vara av detta slag.

I vissa fall i drendegranskningen har dock intradet i sjukforsak-
ringen eller fordldraforsakringen varit bedragligt. I ndgra drenden
har personer limnat in felaktiga arbetsgivarintyg och lonespeci-
fikationer, som visat pa en hogre 16n dn de haft, och darmed gett
en hogre sjukpenninggrundande inkomst. I forlangningen har

de fatt for hog ersittning utbetald (sjukpenning, sjukersittning,
foraldrapenning, tillfallig fordldrapenning).

Aven detta ir kint fran tidigare studier, och tillhér de svaraste
arendena att uppticka for Forsakringskassan (Brd 2015:8). I ett
arende i foreliggande undersokning menar den misstiankta att
hon haft den 16n hon uppgett, men svart. Det ar mycket svart for
Forsakringskassan att uppticka och dokumentera att en person
har haft svarta inkomster. Har ar myndigheten beroende av fram-
for allt uppgifter fran Skatteverket, exempelvis fran revisioner
och skattebrottsutredningar (se ISF och Bra 2011:12).

Assistansersdtining

Nagot forenklat kan personer med funktionsnedsattning (enligt
vissa kriterier) fa ersittning for att anlita personliga assistenter.
Den tredje kategorin brott mot Forsakringskassan bestdr av
ndgra granskade akter om assistansersattningen. I ett fall finns
ocksa misstankar om bedragerier mot Arbetsformedlingens ny-
startsjobb.

“1 Vid vissa bidragsbrott racker det att visa att personen fatt [o6n. Det ar ovidkom-
mande om arbete utférts eller inte. Bidraget ar for att ersatta férsorjningsformaga,
vilket en person med I6n uppvisar.
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Grunden i dessa bedrigerier ar att assistenterna inte arbetat alls,
mindre eller till en visentligt lagre kostnad dn anordnaren uppger
till Forsakringskassan. Nagra drenden kompliceras av att andra
personer dn de anstillda assistenterna utfort viss assistans, men
tidrapporter och arbetsgivarintyg ar felaktiga.

Aklagarmyndigheten skiljer i ett ritts-pm mellan tva typer av
assistansbedrigerier (Aklagarmyndigheten 2015). Det forsta
kallas utnyttjandefall; dir utnyttjar assistenter, anordnare eller
gode min en brukare med reella assistansbehov. Brukaren omges
av en liten krets personer, ofta anhoriga, vilket minskar risken for
att ndgon tipsar myndigheterna om brottsligheten och forsvarar
att brukaren far adekvat hjilp (ISF och Bra 2011:12, Aklagar-
myndigheten 2015, Bra 2015:8).

I vissa fall samarbetar flera garningspersoner vilket forsvarar
upptiackt. Ndgon, exempelvis en assistent, god man eller anord-
naren, for brukarens talan mot sjukvérdspersonal och myndig-
heter. Anordnarnas faktiska kostnader for assistansen hélls pa
en minimal nivd genom ldga loner och i vissa fall svartavlonade
assistenter. Exempel finns i forskningen dir den utbetalade redo-
visade 16nen — som bygger pa de uppgifter som limnas till For-
sakringskassan i tidrapporterna — tas ut i kontanter och lamnas
tillbaka till organisatoren (ISF och Bra 2011:12).

Den andra kategorin kallas simulantfall (Aklagarmyndigheten
2015). Dar ar brukaren aktiv i bedrigeriet och overdriver eller
konstruerar sitt assistansbehov. Rattsfall finns dar assistenter eller
anordnare har duperats av sidana brukare och inte varit medvet-
na om brottsligheten (Bré 2015:8, ISF och Bra 2011:12, Aklagar-
myndigheten 2015). Dir har fiktiva assistenter eller vinner till
brukaren fitt 16n och limnat 6ver hela eller delar av beloppen till
brukaren.

Arbetsloshetskassorna

Det finns 28 arbetsloshetskassor i Sverige. De skiljer sig fran
exempelvis Forsiakringskassan genom att de ar medlemsorganisa-
tioner, inte en myndighet.

Nar det giller bidragsbrott mot arbetsloshetsersattningen handlar
fallen i drendegranskningen om att medlemmen inte varit arbets-
16s eller om att den lamnat felaktiga uppgifter for att inte drab-
bas av vad den troligen ser som bristfilliga regelverk. I det senare
fallet finns exempelvis en misstankt som limnat ett felaktigt intyg
som sager att anstillning upphort till f6ljd av arbetsbrist — nar
det i sjalva verket var den misstinkte som sade upp sig. Detta in-
tyg syftade till att fa arbetsloshetsersittning och slippa en langre
karenstid som man riskerar om man sjilv har sagt upp sig.
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I ett par drenden har de misstinkta inte redovisat deltidsarbete

— for att komma runt regelverken om deltidsersattning. Oklar-
heter om hur regelverket siger att man ska riakna antal timmar
finns ocksa for personer som arbetar som frilans eller i ett fall
som tolk. Har har det funnits olika syn frdn medlem respektive
arbetsloshetskassa pa vad som dr en arbetstimme. I dessa fall har
kassakorten varit felaktigt ifyllda, vilket foranlett polisanmalan.

Det vanligaste i drendegranskningen ar dock att de misstinkta
har haft arbetsloshetsersittning samtidigt med andra ersattningar.
Det har varit ersdttning for sjukdom eller foraldrapenning fran
Forsakringskassan och studiestod fran CSN. Det finns ocksa en
handfull 4renden dar personen arbetat svart eller vitt samtidigt
som den har haft arbetsloshetsersittning. Ett av drendena kretsar
kring en oklar naringsverksamhet. Den misstankte uppger att
den siljer saker pa en siljsajt for att kunna betala sina skulder
etc. Till foljd av sin ekonomi kan personen inte fa F-skattsedel
och bedriva naringsverksamhet, men Skatteverket menar att hans
omsittning dr av sddan storlek att det blir friga om foretagande.
Det dr Skatteverket som meddelar arbetsloshetskassan om detta
arbete.

Ytterligare ett exempel frdn anmalningarna ar att man funderar
pa att starta ett foretag och testar att bygga upp det for att se om
det bir sig medan man uppbar arbetsloshetsersattning. Medlem-
mar som inte upplever att deras livssituation speglar regelverken
ar ndgot som ocksa framgick i en annan studie (Bra 2007:23). Ett
exempel frdn den tidigare studien var personer som studerade pa
prov, med arbetsloshetsersattning i stallet for studiemedel.

Andra skil som framkommer i drendegranskningen tycks vara
spraksvarigheter, okunskap om regelverken och att det i sjdlva
verket dr ndgon annan som fyllt i handlingarna och lamnat orik-
tiga uppgifter.

Kommunerna

De 290 kommunerna ar det sista skyddet for medborgarna. Om
man saknar inkomster eller har vildigt ldga inkomster, samti-
digt som man inte uppfyller villkoren for exempelvis bidrag fran
Forsakringskassan dr det kommunernas ekonomiska bistind som

kan bli aktuellt.

Arendena i drendegranskningen som rér ekonomiskt bistdnd
handlar dels om att bidragstagaren har andra dolda inkomster,
dels att den uppgett for hoga kostnader for hyra. I fallen med
andra inkomster handlar det om svartarbete, deltidsarbete eller
studier. I ndgot fall finns fran den misstanktes sida oklarheter om
vad man far ha for inkomster parallellt med ekonomiskt bistand.
Ett exempel pa detta 4r en person som pantsatt smycken, men
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inte insett att det ricker med en sddan liten ”inkomst” for att
kommunen ska reducera det ekonomiska bistindet. I vissa av
dessa drenden har den sokande sannolikt visat upp felaktiga
kontoutdrag som doljer inkomster (Bra 2015:8).

Den andra kategorin, som avser hyran, handlar om att personen
har haft sambo eller inneboende — men inte uppgett dessa i sin
ansokan och darmed fatt for mycket pengar for hyran. I vissa

av drendena ir det tydligt att personerna av olika skal ar skuld-
satta eller upplever att de har svart att klara sig pa pengarna fran
socialtjansten och darfor soker extrainkomster. Skulderna ar ett
uttryck for att de lange har haft ont om pengar och ldnat och
tagit krediter, men de kan dven vara en foljd av exempelvis ett
missbruk.

Slutligen finns nagra tidigare identifierade former av bidragsbrott
mot kommuner som saknas i urvalet. En tidigare Bra-rapport har
noterat fusk med olika typer av kvitton, exempelvis kvitton for
likemedelsinkop eller kostnader for flytt for att fa engdngssum-
mor felaktigt utbetalda frdn kommunen (Bra 2015:8). En annan
studie lyfter dven fusk med hemtjinst, dir kommunen betalar

ut ersdttning for fler timmar dn vad som motsvarar det utférda
arbetet (Ronnblom, Skinnari och Korsell 2015). Enstaka har-

vor har avslojats dir klienterna ar med pa bedrigerierna. Deras
anhoriga rapporterar arbetade timmar mot att fa sjukpenning-
grundande inkomst. P4 sd sitt liknar brotten dem som begéds med
assistansersittning.

Ovriga myndigheter

I det granskade materialet finns ett drende frin Pensionsmyndig-
heten, och det ror misstankt brott med efterlevandestod. Det ar
ett stod som gar till barn, vars fordldrar inte lever. I detta fall var
mamman inte alls avliden, utan har agerat som en ildre slakting
till barnet och ansokt om efterlevandestod. Falska dédsfallsin-
tyg forekommer ibland i dessa arenden (Bra 2015:8). Eftersom
barnet sjdlvt ar minderdrigt och inte ansokt om stodet ar det den
vuxne som ansokt om stodet som misstianks for brottet.

I de drenden i drendegranskningen och intervjuer som rér CSN
har personer uppgett att de ska studera utomlands, men studi-
erna har aldrig genomforts. I ett fall var syftet aldrig att studera
utan studiemedlen anvindes till att betala skulder. I ett annat
arende kan den misstankte ha haft avsikter att studera, men
studierna har i vart fall inte genomforts. Som skal hanvisar den
misstankte till bristande hilsa, och likarintyg som ska styrka

detta bifogas. Dessa resultat dr ocksa i linje med resultaten i en
tidigare studie, dar fler drenden fran CSN ingick (Brd 2015:8).
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Arendena mot Arbetsformedlingen 4r nistan helt frinvarande

i drendegranskningen, av de skal som tidigare angetts i rap-
porten — myndigheten hanterar primart ersattningar som inte
ar for personligt andamal. Arbetsgivarstoden och deras ovriga
program riktar sig till foretag, for att exempelvis kompensera for
att de anstaller personer som star langt fradn arbetsmarknaden.
Det fanns visserligen tecken pa bedrigerier med nystartsjobb i
ett uppklarat fall som kommit med i urvalet eftersom det ocksa
innehaller bidragsbrott mot Forsiakringskassan. Delen som ror
Arbetsformedlingen dr med andra ord ett brottsbalksbedrigeri,
men beskrivs hir eftersom det handlar om utbetalningar fran
vilfarden.

En tidigare statlig utredning har konstaterat att det finns arbetsgi-
vare som systematiskt utnyttjar arbetsgivarstoden (SOU 2014:16,
jfr dven Statskontoret 2009:13). Enligt en tidigare studie ar det
typiska fallet att en arbetsgivare anstaller personer och uppger
att de har hogre loner eller mer arbetstid an vad som ar fallet.
Arbetsgivaren far darfor ut mer ersittning dan den har i faktiska
lonekostnader (Bra 2015:8, se dven kapitlet Identitetsmissbruk).
Mer erfarna arbetsgivare héller papper och ansékningar i ord-
ning och redovisar skatter och avgifter, &ven om de inte betalas in
som de ska. I de grovsta fallen har den ”anstillde” inte alls arbe-
tat, utan forekommer bara pa pappret, for att sakra upp ersatt-
ning fran Arbetsformedlingen (Bra 2015:8, Bra 2011:7). Exempel
finns ocksa dar det dr oklart om l6nerna faktiskt har betalats

ut — eftersom den anstillde har fatt kontant 16n och handskrivna
lonespecifikationer — som snarare liknar kvitton (Bra 2015:8).

Slutligen namner tidigare studier aven fusk med den statliga
l6negarantin, som betalas ut av sju av landets lansstyrelser. Hir
bestar felaktigheterna i att personer som aldrig arbetat, alterna-
tivt arbetat svart pa ett foretag, skrivs in som anstillda infor en
konkurs. En konkursforvaltare fattar beslut om lonegaranti och
den betalas ut till de anstillda”. Nar detta sker med enskilda
personer i foretag som blandar svart och vit verksamhet kan det
vara mycket svart for myndigheterna att upptacka (Bra 2011:7).
Det finns ocksa fall dir garningspersonerna har kapat/ldnat iden-
titeter och anstillt personer som inte finns (Brd 2015:8). Genom
att ha bankkonton och internetbank i dessa identiteters namn har
garningspersonerna sjalva tagit pengarna.

Garningspersonerna

[47 av de 50 drendena som ror bidragsbrott fanns en misstankt
garningsperson, i resten flera. Girningspersonernas kon framgér i
49 av drendena. I 31 fall var det enbart min, i 15 enbart kvinnor.
I tre drenden fanns bade kvinnor och min bland de misstiankta
personerna. Det innebadr att mannen dr ndgot Overrepresenterade
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i Bras urval, eftersom statistiken 6ver misstinkta personer visar
en mer jamn fordelning mellan kvinnor och man.

De misstidnkta personerna var mellan 21 och 61 4r gamla vid det
sista brottstillfillet som finns med i utredningen. Medelédldern var
hogre an vid brottsbalksbedrigerier, 41 ar.

I det foljande beskrivs garningspersonerna vid bidragsbrott och
valfiardsbedragerier djupare, eftersom de till viss del skiljer sig
fran andra bedrigerier. Inte minst inslaget av ”vanliga” bidrags-
tagare som slarvat skiljer sig fran brottsbalksbedragerierna. De
mest organiserade hirvorna paminner om och kan dven vara del
av omfattande faktura- eller kreditbedragerier. Vilka ar da brotts-
lingarna? De granskade drendena ger samma bild som intervjuer
och tidigare studier. Hir beskrivs de ndgot forenklat som tre
kategorier.

Kategori 1: Lag regelforstdelse, slarv och personlig kris

Den klart dominerande gruppen av de tre ar inte ndgra brottsbe-
lastade eller aktivt kriminella personer. Tvartom andas forunder-
sokningar, domar och intervjuer att det 4r ”vanliga” medborgare
dar livet kom lite emellan. Den tidigare i rapporten redovisade
statistiken visar samma sak; jamfort med andra bedragare har
bidragsbrottslingar ldg tidigare brottsbelastning.

De misstidnkta pratar i forhoren om att de befann sig i en svér
period i livet, det var darfor de behovde bidragen. Exempel fran
arenden och intervjuer handlar om svdra situationer i arbetet,
dar det egna foretaget inte bar sig eller man till slut sager upp sig
sjdlv for att man inte klarar av att vara kvar. Andra fall handlar
om for tidigt fodda eller sjuka barn, skulder, missbruksproblem.
Till detta kommer att de misstinkta har svart att forstd myndig-
hetssvenskan, spraket som beskriver villkoren for formanerna
och hur man fyller i blanketter. Detta resulterar ocksd i att de
bett andra personer om hjalp och ibland fatt daliga rad om vill-
koren for bidraget samt hur de ska fylla i blanketterna.

En mellanvariant mellan de ”vanliga” medborgarna och mer kva-
lificerade bidragsbrottslingar exemplifieras av en intervjuperson.
Han beskriver hur han tidigt blev skuldsatt genom ett aterkrav
fran CSN. Det var inget han planerat att gora, utan han hade for
mycket franvaro, vilket upptacktes forst efter att manga utbetal-
ningar hade gjorts. Hans bild var att myndigheterna generellt var
snabbare i dag med att stoppa utbetalningar och dirmed undvika
stora aterkrav. Han hade inga ekonomiska forutsittningar att
betala av detta, utan fortsatte i kriminalitet och gjorde sig skyldig
till bidragsbrott med andra bidrag. P4 sa sitt 6vergick han till att
bli en mer planerande bedragare.
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Kategori 2: Pengar fran valfdrdssystemen,

ibland ocksa fran andra brott

De mer planerande och kvalificerade bidragsbrottslingarna syns i
de granskade drendena, intervjuer och tidigare forskning. Denna
andra kategori bestdr av personer som lart sig brotten och hur
man utnyttjar vilfirdssystemen av vinner eller familj. Arendena
pa detta tema innehdller personer som arbetar svart i stor omfatt-
ning och har en hel ersittning fran Forsdkringskassan, kommu-
nen eller en arbetsloshetskassa.

Det forekommer aven att man i storre omfattning kombinerar
olika bidrag. Sddana personer har exempelvis arbetsloshetser-
sattning, ekonomiskt bistind, foraldrapenning eller sjukpenning
samtidigt som de har skenseparerat och pa sa sitt far for hogt
bostadsbidrag och kanske ocksa underhallsstod. Eftersom vissa
begar brott mot sdvil Forsakringskassan som andra aktorer som
arbetsloshetskassan eller kommunen kan det vara svart for de
utbetalande organisationerna att utreda och sla fast de felaktiga
utbetalningarna. Aven om handliggaren har fattat misstankar

pa basis av personernas beteende ser de inte nodvindigtvis hela
bilden, brotten kan mycket vl riktas mot en annan organisation.
Utbetalningen fran Forsakringskassan kan vara korrekt, men den
kan inte kombineras med ytterligare utbetalningar. Eller sa har
man lamnat uppgifter om ldga inkomster till kommunen, men
tidigare hoga inkomster till Forsidkringskassan eller arbetsloshets-
kassan for att f4 en storre utbetalning darifran.

Som kommer att utvecklas i kapitlet om identitetsmissbruk finns
garningspersoner som har flera identiteter (Bra 2015:8, NUC
2015a). Det innebir att en och samma fysiska person kombinerar
arbete och bidrag i olika identiteter och utgor ett tydligt tecken
pa mer planerade och utstuderade bidragsbrott. Vissa har en
”ren” identitet och begar brott i en eller flera andra identiteter.

I praktiken kan det vara svdrt att skilja manga kvalificerade
bidragsbrottslingar fridn den forsta kategorin dar uppsat ibland
saknas. Skalet dr att garningspersonerna i denna andra kategori
tycks besvara myndighetsfradgor pa samma sitt som personerna
i den forsta och skylla pd slarv och okunskap. Det blir darfor
troligen sarskilt centralt att de utbetalande organisationerna har
dokumenterat vil i 4rendet och har blanketter som tydligt beskri-
ver den enskildes ansvar och villkoren for att f4 bidraget. P4 sa
satt kan man sla hdl pa bortforklaringar om att garningsperso-
nen saknar information om vad som ar tillitet med det aktuella
bidraget.

I denna andra kategori aterfinns ocksd personer som begar andra
bedragerier, skattebrott eller andra typer av brott. Ett sidant
exempel som ocksa identifierats i tidigare studier ar egenfore-
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tagare eller personer som arbetat svart som ma ha ett korrekt
likarintyg om sjukskrivning eller de facto ar arbetslosa — men
som aldrig kvalificerat sig for arbetsloshetsersittning eller en
hogre sjukpenninggrundande inkomst (se 4ven Brd 2015:8, ISF
och Brd 2011:12). De blir bidragsbrottslingar genom ett felaktigt
arbetsgivarintyg, som de tar fram pa egen hand eller med hjilp av
en arbetsgivare eller redovisningsansvarig (for egenforetagarna).
Detta intyg visar pd en hog lon under tillrackligt lang tid for att
generera ett helt felaktigt eller for hogt bidrag.

Kategori 3: Brotitsplan med foretag

Den tredje kategorin bestar av personer inom lite mer storskalig
ekonomisk brottslighet eller organiserad brottslighet, som ofta
med hjilp av foretag begar valfardsbedragerier. Ofta bygger dessa
bedragerier pa att garningspersonerna identifierat kryphdl i re-
gelverk eller kontroll och utnyttjar dessa i omfattande skala. Det
handlar i princip alltid om bedrigerier frén ett par hundra tusen
till flera miljoner kronor. Nar det gailler assistansbedrigerier

ar vilfardsbedrigeriet ofta huvudbrottet. I 6vriga fall anvinds
Arbetsformedlingens stod till foretag eller lansstyrelsens 1one-
garanti som komplement eller en utbyggnad av andra ekobrott.
En girningsperson besvarar frigan om man anvander stod fran
Arbetsformedlingen i bolagen som begér bedrigerier:

Det hinder. Det hander vildigt ofta. De kan anstilla folk pd
lonebidrag, och det dr egentligen bara en front for att ge dem
mer pengar medan de hiller pd med sdna hir grejer [kreditbe-
drdgerier].

Foretagen kan vara assistansanordnare eller foretagare i andra
branscher som anstaller personer som stér langt ifrdn arbets-
marknaden for att ta del av Arbetsformedlingens férmaner. I
bedragerifallen arbetar personerna svart eller klart mindre dn
arbetsgivaren far betalt for. For att organisatorerna, som sillan
ar arbetstagare i dessa hirvor, ska fa ut brottsvinsterna gor de
sig ofta skyldiga till bokforingsbrott och andra skatterelaterade
brott. Till detta kommer att vissa foretag anviands som brotts-
verktyg i andra bedrigerier.

Exempel finns i bade intervjuer och drenden pd att personer
anstillts som saljare i telemarketing- och andra typer av faktu-
rabedrigerier. Det forekommer ocksa att arbetstagarna luras pa
sina loner. En girningsperson pratar ocksd om ett systematiskt
utnyttjande av praktikanter frin Arbetsformedlingen. Systemati-
ken ir tydlig for garningspersonerna, men behover inte vara det
for Arbetsformedlingen da bolagen standigt byts ut nir myn-
digheterna kommer huvudbrottsligheten (oftast skattebrott) pa
sparen (jfr dven Brd 2011:7). I vissa hdarvor anvinds ocksé falska
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eller kapade identiteter, och dessa narmast ”pappersidentiteter”
anstills och genererar bidrag till arbetsgivaren.

Nir myndigheterna ar foretagen pa spéren satts bolagen ofta i
konkurs, vilket kan medfora bedragerier med lonegaranti, genom
att man “hittar pa” anstillda. Med andra ord handlar dessa
bedrigerier om att lura alla som kan luras for att fa ut s mycket
pengar som mojligt, och det ar troligtvis Arbetsformedlingen
(som betalar ut anstdllningsstoden) och lansstyrelsen (som betalar
ut lonegarantin) som har simst mojligheter av alla mélsagare att
uppticka brottsligheten, en friga som vi dterkommer till i kapit-
let De utbetalande myndigheterna och organisationerna.

Myndigheterna bar breddat sin syn pa garningspersonerna
Synen pa vilken av de tre typerna av bidragsbrottslingar som ses
som ”problemet” har svingt med tiden. Fran att ha pratat om att
det finns ett visst 6verutnyttjande i god tro — vilket motsvarar den
storsta och forsta kategorin, de ”slarviga medborgarna” — har
man skarpt sprakbruket och pratar om bedrigerier och bidrags-
brott (Korsell, Hagstedt och Skinnari 2008, Johnson och Larsson
2011). Det motsvarade linge primart den andra kategorin, med
enskilda personer, vars brott ticks av bidragsbrottslagen. Den
tredje kategorin, foretag som begar vilfardsbrott har identifierats
forst de senaste dren (Brd 2015:8, NUC 2015a, SOU 2014:16,
SOU 2012:6).

Nar rattsvasendet tar vid

Hog andel personuppklarade brott
jamfort med flera andra bedragerityper

Jamfort med de flesta brottsbalksbedrigerier dr det en relativt
hog andel av anmélningarna om brott mot bidragsbrottslagen
som lett till personuppklaring (ndirmare 3 av 10). Sex procent av
anmilningarna har lagts ner genom ett beslut om forundersok-
ningsbegransning och ytterligare dtta procent av anmalningarna
var fortfarande under utredning i slutet av 2014 (tabell 18).

Det som skiljer bidragsbrotten fran manga av de tidigare be-
skrivna bedrigerierna dr att det inte dr en enskild person som
kontaktar polisen och anmailer ett brott. De utbetalande myn-
digheterna och organisationerna har egna kontrollutredare eller
motsvarande som sammanstiller den information som finns om
brottet och lamnar in en polisanmailan, ofta via brev. Dessutom
ar garningspersonen i de allra flesta fall kind — det dr personen
som har fatt bidraget utbetalt till sig. Det ar faktorer som gor
mediantiden till atal eller strafforeliggande kort i jamforelse med
mdnga brottsbalksbedragerier.
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Trots de anmalande myndigheternas forarbete ar dock inte upp-
klaringen hundraprocentig. Det finns trots allt vissa svarigheter
for polis och dklagare.

Tabell 18. Personuppklaringsbeslut, arenden fortfarande under utredning och
nedlagda drenden efter nedldaggningsorsak. Brott mot bidragsbrottslagen.

(n=50)
Antal Procent
Personuppklarade drenden 14 28
Atal 11 22
Strafféreldggande 3 6
Fortfarande under utredning 2014-12-31 4 8
Nedlagda arenden* 32 64
Preskriberat 1 2
Ej brott 5 10
Missténkt lamnat landet 3 6
Bevisproblem (missténkt identifierad) 20 40
Férundersokningsbegréansning 3 6
Totalt 50 100

* For en beskrivning av hur nedlaggningsbesluten har kodats, se bilaga 2.

Bevisproblem den vanligaste
anledningen till nedlaggning

Den enskilt vanligaste anledningen till att anmilningar om brott
mot bidragsbrottslagen har lagts ner av polisen eller dklagare

ar bevisproblem. Ibland visar nedliggningsmotiveringen att

det beror pd att det inte ansetts mojligt att styrka de objektiva
rekvisiten for brottet, till exempel att man inte kunnat visa vad
bidragstagaren haft for inkomst vid sidan om bidraget. I flera
fall handlar det emellertid om problem med att styrka att den
misstinkte haft uppsat eller varit tillrickligt oaktsam for att
kunna atalas for brott. Det kan till exempel handla om att man
tagit emot ekonomiskt bistdnd frin kommunen samtidigt som
man haft en person inneboende, utan att ha insett att man skulle
rapporterat detta. Andra exempel dr att man inte forstdtt att
forsiljning av varor via annonssidor pé internet skulle riknas
som inkomst, eller att den misstinkte menat att det alltid varit
meningen att rapportera in dndrade forhéllanden till arbetslos-
hetskassan, men att man gjort det for sent.

Ibland framgér att beslutet att ligga ner forundersékningen har
baserats pd en kombination av uppsatsbedomningen och en
bedomning av brottets grovhet. I dessa fall har det inte ansetts
styrkt att garningen begatts uppsatligen, och brottet har inte
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ansetts tillrackligt allvarligt for att foranleda ansvar for vardslost
bidragsbrott enligt 4 § bidragsbrottslagen. I enstaka drenden i
Brés material har polisen lagt ner anmalan med en anmarkning
om att underlaget fradn den utbetalande myndigheten ar for brist-
falligt for ate kunna styrka brottet.

De drenden som ingdr i kategorin ej broit avser anmilningar som
antingen lagts ner av dklagare med motiveringen att det handlar
om ringa fall, eller som lagts ner av polisen med motiveringen att
det inte finns anledning att tro att den misstankte har begétt brott
som hor under allmiant 4tal. Det handlar bland annat om drenden
dar den misstankte mottagit forsorjningsstod under ett fatal da-
gar och samtidigt haft en annan inkomst, eller dir den misstankte
skickat in ifyllda kassakort, och sedan blivit fordlder och fatt
bade fordldrapenning och utbetalningar fran arbetsloshetskassan
under en kortare period.

Storre inslag av systematik bland
de drenden som lett till personuppklaring

Ett ganska tydligt monster i materialet dr att andelen anmal-
ningar som avser felaktiga utbetalningar som pagatt under lingre
tid ar betydligt hogre bland de arenden som resulterat i person-
uppklaring dn bland de nedlagda. Bland de anmalningar som lett
till atal eller ett strafforelaggande ar det 9 av 14, eller dver 60
procent, som ingdr i utredningar som avser misstinkta som tagit
emot felaktiga utbetalningar under en period av mer an ett ar.
Detsamma giller for tre av de fyra anmalningar som fortfarande
var under utredning i slutet av 2014. Motsvarande andel bland
de anmailningar som lagts ner ar 20 procent. En inte orimlig
forklaring till detta monster ar att systematiken kan anvandas for
att visa att det funnits uppsat.

Nar atal vackts

Bras sarskilda urval av domar innehéller 18 domar avseende
bidragsbrott. De flesta domar avser en enda tilltalad, och kons-
fordelningen bland de tilltalade 4r ganska jaimn, med en viss
overvikt av man. Domarna domineras av brott mot arbetsloshets-
kassorna (8 st.) respektive Forsakringskassan (7 st.). Tvd domar
avser brott mot CSN, en avser brott mot kommunerna.

Domarna speglar variationen i de anmailda brotten

De bidragsbrott som beskrivs i domarna speglar den stora varia-
tion som beskrivits ovan med utgangspunkt i de anmalda brotten.
Brotten mot arbetsloshetskassorna avser framfor allt drenden dar
garningspersonerna samtidigt fatt andra typer av ersittningar i
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form av foridldrapenning, sjukpenning eller utbetalningar fran CSN.
I enstaka drenden har girningspersonen anmalt sig som heltidsar-
betslos till arbetsloshetskassan och samtidigt arbetat pa deltid.

Brotten mot Forsiakringskassan avser felaktigt utbetalda ersatt-
ningar i form av bostadsbidrag eller bostadstillagg, underhalls-
stod, sjukersittning eller foraldrapenning. En av domarna avser en
storre assistansbedrageriutredning. I domen avseende bidragsbrott
mot kommunerna har tva tilltalade ansokt om forsorjningsstod
utan att uppge inkomster i form av CSN-utbetalningar respektive
arbetsloshetsersittning. Brotten mot CSN avser personer som har
beviljats och fatt studiemedel for studier utomlands och som sedan
behallit pengarna trots att studierna inte har genomforts.

Stor variation i storleken pa
de felaktiga utbetalningarna

Det finns en stor variation i vardet pa de felaktiga utbetalning-
arna som framgar av domarna, frdn narmare 8 000 kronor till
flera miljoner, med ett medianbelopp pa drygt 40 000 kronor.
Omfattningen av de felaktiga utbetalningar ar generellt ndgot
lagre for brotten mot arbetsloshetskassorna (dar medianbeloppet
ar drygt 18 000 kronor), jimfort med brotten mot Forsakrings-
kassan (dar medianbeloppet ligger pa drygt 90 000 kronor). Det
finns tre domar i materialet dir viardet pa den dtalade brottslighe-
ten uppgar till 6ver 100 000 kronor. Tva av dessa avser felaktiga
utbetalningar av sjukersittning over en lingre period, den tredje
avser det ovan namnda assistansbedrigerimdlet.

Framst skriftlig bevisning som aberopas

Bevisningsunderlaget i malen varierar beroende pa den typen av
bidragsbrott som malen avser. Utover forhor med den tilltalade
bestdr underlaget framfor allt av skriftlig bevisning. Exempel ar
kontoutdrag, intyg om studier eller om att man inte paborjat stu-
dier, handlingar som styrker att den tilltalade haft ett arbete eller
ansokningar om parallella ersittningar vid andra myndigheter. I
vissa mal forekommer dven vittnesforhor med exempelvis social-
sekreterare eller handliaggare fran den utbetalande myndigheten.

Assistansbedragerimalet utgor ett undantag bdde nir det géller
antalet tilltalade personer och omfattningen av bevisningsunder-
laget. Malet utgor ett exempel pa ett sd kallat utnyttjandefall,
dar dtal vacktes mot ett flertal personer inklusive foretradare for
ett assistansforetag och assistenter, for att dessa lamnat oriktiga
uppgifter till Forsiakringskassan avseende vem som utfort assis-
tans och hur manga assistanstimmar som utforts av olika perso-
ner. Vissa av de tilltalade dtalades dven for bokforingsbrott och
skattebrott. Enligt aklagaren hade brottsligheten pagatt i flera ar
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och bevisningen i mélet inneholl, utover forhor med de tilltalade
och vittnen, mycket omfattande skriftlig bevisning med alltifran
tidrapporter, protokoll fran personalmoten, kontrolluppgifter
och skattedeklarationer till it-forensiska analyser av datorer och
utskrifter frin avlyssnade telefonsamtal. Huvudférhandlingen i
detta mal pagick i over sex veckor, vilket kan jamforas med de
Ovriga mélen avseende bidragsbrott, dar stimningsansokan i de
flesta fall skattade att handlaggningstiden i ratten skulle uppga
till mellan 45 minuter och, i undantagsfall, en heldag.

Fallande domar for bidragsbrott i de flesta mal

I de flesta mal domdes de tilltalade for bidragsbrott i enlighet
med 4talet. Atalen for bidragsbrott ogillades i fyra av malen. I tre
av dessa mal, som avsdg felaktiga utbetalningar av studiemedel,
sjukersattning respektive arbetsloshetsersattning ansag tingsrat-
ten att det inte var visat att de tilltalade hade lamnat de oriktiga
uppgifterna uppsatligen. I det ena fallet handlade det om att den
tilltalade hade lidit av psykiska problem vid den tidpunkt da
uppgifterna hade limnats, medan ritten i de 6vriga tva fallen
ansag att det inte var bevisat att de tilltalade hade varit medvetna
om villkoren for den utbetalade ersattningen respektive om sina
skyldigheter att anmala forandrade forhéllanden.

Samtliga atalspunkter avseende bidragsbrott ogillades dven i det
stora assistansbedragerimalet. Enligt ratten var det styrkt att
oriktiga uppgifter hade lamnats till Forsakringskassan om vilka
som utfort assistans och i vilken omfattning. Forsvaret hade dock
invint, att 4ven om uppgifterna i de tidrapporter som lamnats till
Forsakringskassan var oriktiga, sd hade assistans 4nda limnats
till de aktuella brukarna i den utstrickning som hade redovisats
till Forsiakringskassan, men av andra personer. Tingsritten ansag
att dklagarens utredning inte hade vederlagt denna inviandning.
Det innebar i sin tur att det inte var klarlagt att de oriktiga upp-
gifterna som lamnats till Forsikringskassan hade medfort nagon
fara for att for mycket assistansersittning skulle betalas ut.
Rittens slutsats var darfor att det objektivt sett inte hade begétts
ndgot bidragsbrott.

Enligt Aklagarmyndigheten (2015) 6verklagades denna dom
forst till hovritten, som faststillde tingsrattens dom med avse-
ende pa bidragsbrotten, och darefter till Hogsta domstolen, som
inte meddelade provningstillstdnd. Inom ramen for ett projekt
gallande assistansbedragerier fann Utvecklingscentrum Stock-
holm (ibid.) att dklagare och poliser ansag att rattsliget hade
blivit problematiskt till f6ljd av denna dom. Det har sedan dess
kommit en annan dom som sidger att enbart de som forsoker
forma Forsakringskassan att felaktigt betala ut ersittning har ett
intresse av att s3 genomgdende limna oriktiga uppgifter.



Del 3. Fordjupningskapitel
om aktorer och verktyg

Hittills har bedrigeribrottslighetens omfattning och struktur
beskrivits sarskilt pd basis av anmalningar, forundersokningar,
domar och befintlig statistik — med stod i annan forskning. For
att fa en djupare forstielse av dessa brott kommer nu fem kapitel
som fordjupar ndgra centrala aspekter hos brottsligheten. I det
forsta kapitlet beskrivs vilka som drabbas av bedrigerier och
vilka garningspersonerna ar. Eftersom materialet innehéller inter-
vjuer med just garningspersoner far de i slutet av kapitlet sjalva
komma till tals.

Efter detta foljer ett kapitel om identitetsstolder och andra for-
mer av identitetsmissbruk, som var en sarskild del av uppdraget.
Som redan framgatt forutsatter eller underlattas manga bedrage-
rier av identitetsmissbruk.

Lika centralt for att forstd bedrageribrottens struktur som for att
foresld forebyggande atgirder ar det att analysera naringslivets
roll i sammanhanget. D4 den sillan framgar av statistik eller
granskade drenden, utgar kapitlet framfor allt fran intervjuer
som ger en bild av hur niringslivet skapar mojligheter till och
berors av bedrigerier.

Denna del av rapporten avslutas med tva kapitel som tar sikte
pa hur bedrigerierna hanteras av myndigheterna. For det forsta
beskrivs hur utbetalande myndigheter och organisationer sjialva
uppticker och utreder bidragsbrott, som sedan anmils. Vidare
beskrivs hur bedragerier hanteras av rattsvisendet. Dessa analy-
ser blir sedan en brygga till rapportens slutsatser och forslag.
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Brottsutsatta och
garningspersoner

I detta kapitel beskrivs forst de utsatta utifrdn statistik och gran-
skade drenden. Sedan foljer ett avsnitt om garningspersonerna,
som till stor del bygger pd intervjuer med bedragare.

Vilka dr de som drabbas av bedrageribrott?

Mindre konsskillnad i utsattheten
an vid andra brott, enligt NTU

Som redovisats tidigare (kapitlet om Bedrigerier enligt befintliga
kallor) har det under stora delen av den for NTU aktuella matpe-
rioden varit en ndgot storre andel man 4an kvinnor som uppgett
att de utsatts for bedrigeri, men 2014 var andelarna for forsta
gangen nastan lika stora oavsett kon (3,1 % for mian, 3,0 % for
kvinnor).

Till skillnad fran 6vriga brott mot enskild person, som riktar sig
mest mot yngre, fordelas utsatthet for bedragerier relativt jamnt
mellan dldersgrupperna, med hogsta nivéan i dldersgruppen 45-54
ar enligt den senaste matningen. Aren fram till dess var det dock
unga vuxna i 20-34 irs dlder som rapporterade hogst utsatthet.
Personer 6ver 65 dr dr minst utsatta. Vidare uppger utrikes fodda
personer och de med tva utrikes fodda foraldrar att de utsatts

for bedrageri i ndgot storre utstrackning an inrikes fodda med
minst en inrikes fodd fordlder. Ensamstdende drabbas, enligt egen
uppgift, i hogre grad 4n sammanboende personer, liksom boende
i flerfamiljshus drabbas oftare dn boende i smdhus. Dessutom
rapporterar personer som bor i storstadsregionerna en hogre be-
drageriutsatthet 4n bosatta i 6vriga delar av landet (Bra 2016:1).

P4 flera satt tillhor alltsd personer som uppger sig ha blivit
utsatta for ett bedrigeri samma sociodemografiska grupper som
personer som tenderar att oftare utsittas for annan traditionell
brottslighet. Samtidigt ar fordelningen enligt den senaste mat-
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ningen mycket jamn betrdffande bade kon och dlder, vilket skiljer
bedragerier frdn mdnga andra brott mot enskilda personer.

Nedan beskrivs personer som figurerar som anmalare eller malsa-
gare i de arenden som Brad har granskat.

Anmalda bedrigerier: Anmalare, malsagare
och de som lidit ekonomisk skada

I de flesta granskade drenden var malsidgare samma person (el-
ler foretag/myndighet) som den som anmalt brottet, dock inte
alltid (se tabell 19). Det ar dessutom inte alltid enbart den som

lidit ekonomisk skada som far en malsiagarstatus. Malsagare i de

granskade drendena dr oftast privatpersoner, men dven foretag
har ibland registrerats som mélsiagare — framfor allt vid faktu-

rabedragerier. Kortbedragerier anmails exempelvis nastan alltid
av privatpersoner som ocksd initialt registreras som malsagare,
men frdn domarna framgar att de som registreras som malsigare

i tingsratten vanligen dr dven banker, kortutgivare, foretag inom

handeln eller foretag vilkas kontokort har missbrukats. Det ar

ocksa framst banker, kortutgivare och foretag inom handel som

Tabell 19. Sammanfattande tabell dver anmalare, malsédgare och de som lidit ekonomisk skada vid
olika kategorier av polisanmalda bedrageribrott.

Brotten anmals
framfor allt av:

Malsagare i
tingsratten ar:

Vilka som lidit forlusten

Annonsbedragerier Privatpersoner Privatpersoner Privatpersoner
Fakturabedrégerier Foretag(are)/ Foretag(are)/ Foretag(are)/
privatpersoner privatpersoner privatpersoner
Kortbedragerier Privatpersoner Kortutgivare/ banker Framst banker/kortutgiva-
re/féretag inom handeln
Féretag inom handeln
Privatpersoner
Andra féretag (da
foretagskort anvénts)
Kreditbedragerier Privatpersoner Kreditfretag Kreditféretag
Faktureringsbolag Faktureringsbolag
Finansbolag/ Banker Finansbolag/ Banker
Foretag inom handeln Foéretag inom handeln
Privatpersoner (framst
ID-bestulna)
Ovriga telefon- och Privatpersoner - Privatpersoner, féretag

internetbedrégerier

Brott mot valfarden

Utbetalande myndigheter
och organisationer

Utbetalande myndigheter
och organisationer

Utbetalande myndighe-
terna, organisationerna
och skattebetalarna
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de facto far sta for den ekonomiska forlusten. Privatpersoner
drabbas framst pa andra sitt, genom att deras identitet eller kort
har missbrukats.

Ett liknande scenario finns dven vid kreditbedragerier; privatper-
soner anmaler ofta och kan initialt registreras som maélsagare i
utredningen. I ritten blir det sedan dven kreditforetag, fakture-
ringsbolag, finansbolag eller foretag inom handel som figurerar
som malsdgare. Det dr ocksa dessa som typiskt sett lider en
ekonomisk forlust. Betrdffande ovriga telefon- och internetbe-
dragerier dr det ndstan uteslutande privatpersoner som anmailer
och lider ekonomisk skada. Aven foretag kan drabbas. Da inga
granskade drenden av denna typ hamnat i tingsratten saknas
information om vilka som registreras som malsigare.

Nir det kommer till bidragsbrott och 6vriga vilfiardsbedragerier
ar det de utbetalande myndigheterna och organisationerna som
anmiler brottet till polisen. Dessa ar ocksd malsigare i de fall
som kommer till ratten. Vem som lider en ekonomisk skada dr
har mer diffust, men dd brotten avser bedrigligt bruk av skatte-
medel kan det konstateras att de, indirekt, drabbar allminheten.

For att summera drabbar bedrageribrottsligheten manga olika
delar av samhillet. Aven om det dr privatpersoner som ligger
madrke till bedragerier riktade mot deras ekonomi ar det i slutan-
dan inte alltid de som blir ekonomiskt lidande. I médnga fall 4r
det olika delar av naringslivet som lider en ekonomisk skada.
Privatpersoner drabbas sjilvfallet ocksd — bdde ekonomiskt men
aven pa andra sitt, genom konsekvenser som exempelvis identi-
tetsstold kan leda till.

I det foljande beskrivs egenskaper, i huvudsak kon, alder och
relation till gdrningspersonen, hos de privatpersoner som regist-
rerades som maélsagare i de granskade drendena (om information
fanns).

Unga min den enskilt storsta malsagargruppen

Figur 5 visar antal kvinnor respektive min inom olika alderskate-
gorier i samtliga granskade drenden som avser brottsbalksbedra-
gerier. I 275 (narmare 70 procent) av drendena fanns uppgifter
om mdlsdgarens dlder. Sammanlagt 8 procent av de utsatta var
over 70 &r, den ildsta var 96 ar gammal.

I samtliga aldrar 4r det min som dominerar bilden, men skillna-
den dr storst bland yngre och dldre, det vill siga personer under
40 ar respektive 60 ar eller dldre. I synnerhet bland aldre tycks

man vara Overrepresenterade. Utan hiansyn till kon ar det samti-
digt tydligt att det, trots de dldres generellt sett storre sdrbarhet,
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framfor allt 4r unga personer som drabbas — eller oftare anmaler
sin utsatthet. Man i 20-29 4rs dldern ar den enskilt storsta grup-
pen av malsigare i det studerade materialet. Kreditbedragerier
och kortbedragerier star tillsammans for hilften av drendena med
unga man som mélsigare.

Figur 5. Antal manliga och kvinnliga malsédgare inom olika alderskategorier.
Brottsbalksbedrégerier. Polisanmalda drenden férsta halvaret 2013.
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Fler manliga malsiagare vid kort- och kreditbedragerier

Det finns relativt sett ndgot fler mén (56 procent) dn kvinnor
bland maélsigare i de bedrageridrenden som riktats mot privatper-
soner och dar uppgifter om malsiagarens kon finns (325 drenden,
inklusive kategorier av 6vriga bedragerier). Konsskillnaden ar
storst vid kort- och kreditbedragerier, genom att betydligt fler
min dr malsdgare vid dessa brott. Betriffande kortbedrigerier ir
antalet manliga mélsiagare nastan dubbelt sa hogt jamfort med
kvinnliga, som framgar av figur 6.

Figur 6. Antal manliga och kvinnliga malségare per bedragerityp.
Polisanmalda arenden férsta halvaret 2013.
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Aldringsbrott: De flesta malsagare ar
unga, men aldre utgor en sarbar grupp

Bedrigerier mot dldre har sirskilt uppmirksammats i forsk-
ningen (t.ex. Youngblood 2015), dd en persons hoga dlder kan
underlitta vilseledandet i vissa fall — exempelvis i samband med
kontokortstolder eller vid avtalsrelaterade fakturabedragerier dar
nigon form av kontakt har forekommit. Enligt Nationellt bedra-
gericenter (NBC) okade bedrigerier mot dldre 4r 2014 med hela
40 procent och den uppatgdende trenden holl i sig under forsta
halvaret 2015. Under andra halvéret skedde diaremot enligt NBC
en stor minskning i inflodet av anmalda bedrigeribrott mot dldre
(NBC 2015a). NBC har under 2015 koordinerat samverkan med
PRO, SPF Seniorerna och BO]J for att ta fram en nationell pre-
ventiv strategi i syfte att minska bedragerier mot dldre. Arbetet
har resulterat i ett utbildningspaket som lanserades under hosten
2015.

Vilseledda genom direkt kontakt

Medianéldern i samtliga granskade bedrageridrenden var 43 ar,
men som framgdr i figur 7 sa ar det framfor allt vid fakturabe-
drigerier och 6vriga telefon- och internetbedrigerier som mal-
sagarens alder ligger betydligt hogre. Vid fakturabedrigerier ar
medianéldern 68 ar och i samband med 6vriga telefon- och inter-
netbedragerier motsvarar den 54 ar. Nar det giller den sistnamn-
da kategorin ar det framfor allt bedragerier dar garningspersonen
latsas vara en vdn i nod, som anmalts av dldre personer.

Figur 7. Malsdgarens medianalder i drenden géllande brottsbalksbedrageri.
Polisanmalda drenden forsta halvaret 2013.
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Vid fakturabedrigerier ar det framst de fall dar ndgon form av
kommunikation gt rum innan och dar det hanvisas till avtal.



Liksom vid ”van i nod”-bedrigerierna paborjas alltsa vilseledandet
med en direkt kontakt, som enligt foljande anmailan:

Malsdgaren har forsokt sdga upp fakturan fran [foretag] ge-
nom att hdnvisa till de 14 dagar som ska std i avtalet (troligen
tecknat via telefon), men foretaget hanvisar till 12 manader.

I det bifogade avtalet stdr 12 man ikryssat. Malsdgaren, en
dldre man, sdger att han redan har ett annat telefonabonne-
mang. Har forsokt att bestrida fakturorna men de fortsdtter
att komma.

Intervjuade poliser bekriftar det litteraturen visar, att aldre i
relativt stor utstrackning drabbas dven av olika former av kortbe-
dragerier (CP), t.ex. shoulder-surfing (se avsnittet om Kortbedra-
gerier) eller en stold av bankkort med pafoljande uttag eller kop.
Da just kortbedragerier i sig ar en mycket omfattande kategori
avspeglas dock detta inte i dlderns medianvarde. Det finns dock
flera fall av just shoulder-surfing mot aldre i det granskade mate-
rialet, liksom ett antal andra kortbedragerier (CP).

Utifran polisens bedrigeridrenden dr det sammanfattningsvis
framst unga som ar malsagare vid brottsbalksbedrigerier, ndgot
som aven korresponderar med resultat fran NTU. Skalet ar
troligen att unga i storre utrackning anvinder internet for sina
transaktioner, samt kan vara mer kreditstarka. A andra sidan ir
dldre sannolikt mer sdrbara for de typer av bedrigerier som inne-
bar ett mer aktivt vilseledande fran garningspersonens sida, dar
ndgon form av direkt kontakt dger rum. P4 sa sitt utgor malsiga-
rens hoga dlder ett direkt led i det bedragliga forfarandet, vilket
motiverar mer riktade preventiva atgirder.

Relation mellan bedragaren och den utsatte

132 (8 procent) av de granskade drendena fanns uppgifter om

att malsdgaren inte var helt obekant med giarningspersonen. Som
tidigare namnts ar det framst vid kreditbedragerier som andelen
brott dir de involverade har en nirmare relation med varandra

ar relativt stort. Det finns dven andra exempel pa bedrigerier dar
parterna pa ndgot sitt kdnner varandra. Det kan handla om en
garningsperson som kommer over sin vans dosa och gor en 6ver-
foring, eller en god man till malsidgaren som utnyttjar situationen.
Tva drenden avser uteblivna loner, dar anstillda anmailde sin chef.

Bedrigerier mot bekanta kan till sin karaktir utgora en sirskilt
stor krankning mot den som utsitts for ett sidant brott. Men till
antalet tycks de vara av mindre omfattning. Stora bedrigeriharvor
med hjalp av fakturor eller kortuppgifter kinnetecknas tvartom
av att det inte finns nadgon personlig relation mellan bedragaren
och den utsatte, om det ens forekommer en direkt kontakt. Det-
samma giller dven ovriga telefon- och internetbedrigerier.
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Vilka ar garningspersonerna?

Begriansad information om
garningspersoner i arendegranskning

De granskade drendena ger en skev bild av garningspersoner.
Lagforingsfrekvensen skiljer sig viasentligt beroende pa vilken

typ av bedrageri det ror sig om, vilket innebir att vi vet mer om
forovare vid vissa bedragerityper dn andra. Framfor allt annonsbe-
dragerier, dar upplaggen ar relativt enkla och garningspersonerna
i behov av snabba pengar och dirmed mindre forsiktiga, uppvisar
en storre andel uppklarade arenden och synliggor relativt val vilka
garningspersonerna ar. Det ar inte ovanligt att dessa personer lider
av ndgon form av missbruk eller fysisk ohalsa, eller har andra
personliga problem — enligt vad som framkommit i drendedoku-
mentationen. Nar det daremot giller vilka som begéar exempelvis
kortbedragerier och ovriga telefon- och internetbedragerier, ar
uppklaringen mycket lag och informationen narmast obefintlig.

Misstankta och lagférda personer: jamnare kons-
fordelning och hogre aldrar 4n vid andra brott

Aven den officiella kriminalstatistiken innehaller relativt fa upp-
gifter om garningspersonerna. D& personuppklaringen skiljer sig
for de olika bedrigerityperna ger statistiken 6ver misstankta och
lagforda personer samma skeva bild av bedragarna som drende-
granskningen. Nedan sammanfattas kort vad som tidigare redo-
visats i kapitlet om Bedrigeriutvecklingen enligt befintliga kallor.

Ar 2014 misstinktes drygt 3 600 personer fér brottsbalksbedri-
gerier och 967 personer for bidragsbrott. Samma ar lagfordes
sammanlagt 1 157 personer for brottsbalksbedragerier och 370
personer for bidragsbrott. Under 2008-2014 var andelen kvinnor
lagforda for brottsbalksbedragerier 30 procent, medan motsva-
rande andel gillande lagforda for bidragsbrott var hogre, 41 pro-
cent. Nar det giller brottsbalksbedriagerier har andelen kvinnor
bland de lagforda minskat over tid.

Det var valdigt ovanligt att unga under 21 ar lagfordes for bi-
dragsbrott (1 procent av samtliga lagforda for dessa brott under
perioden 2008-2014). Aven nir det giller andelen unga bland
lagforda for brottsbalksbedrigerier var denna jamforelsevis ldg
(14 procent).

Lag tidigare belastning bland lagforda for bidragsbrott

Det ar betydligt mindre vanligt att personer som lagfors for
bidragsbrott har ndgon tidigare registrerad brottsbelastning (60
procent ostraffade), jamfort med personer lagforda for brotts-
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balksbedrigerier (41 procent ostraffade). Uppgifterna avser
aven i detta fall perioden 2008-2014. Motsvarande andel bland
lagforda for samtliga brott mot brottsbalken ligger mellan dessa
tva (47 procent). Med andra ord har lagférda bedragare oftare
an andra kriminella en tidigare brottskarridr, medan motsatsen
giller bidragsbrottslingar. Det finns samtidigt en trend over tid
mot en hogre brottsbelastning bland personer som lagfors for
bedragerier enligt brottsbalken. Andelen ostraffade minskar, och
andelen med flertalet tidigare lagforingar 6kar under den stude-
rade perioden. Bland dem som lagfordes for brottsbalksbedrage-
rier 2014 var 38 procent utan tidigare lagforing (jfr 48 procent
ar 2008), och 23 procent hade minst fem tidigare lagforingar
(15 procent ar 2008). Liknande utveckling observeras dven for
personer lagforda for samtliga brott mot brottsbalken, men inte i
samma omfattning.

Bedragarnas egna roster

I detta avsnitt beskrivs ndgra centrala garningspersonstyper uti-
fran deras motiv, roller och egenskaper — sdsom de gestaltar sig i
Brés intervjumaterial.

Bred uppsattning giarningspersoner

Den stora variationen i bedragerityper motsvaras av en bred
uppsattning garningspersoner. Girningspersonerna har skiftande
egenskaper, drivkrafter och funktioner. Aven hir 4r det emellertid
en begrinsad bild av gdrningspersonerna som fas genom intervju-
erna. Vissa bedragerityper och grupper av garningspersoner figu-
rerar mer sillan. Exempelvis forekommer giarningspersoner hogre
upp i den kriminella hierarkin mer sillan bland de intervjuade.
Diremot figurerar personer pa lagre positioner i den kriminella
hierarkin, som malvakter, oftare i bide kriminalstatistiken och
intervjuer. Aven girningspersoner som befinner sig utomlands ar
underrepresenterade i olika datakallor, menar intervjuade poliser.

”Drabbar ingen fattig”

Flera intervjuade gdrningspersoner menar att bedragerier upplevs
som mindre moraliskt klandervirda 4n manga andra brott. Detta
kopplas ihop med att en stor del bedrigerier begas via datorer
och internet, vilket bidrar till att skapa distans och anonymitet
mellan garningsperson och utsatt. Anonymiteten anges vara ett
skal till att ”vem som helst”, dven personer utan tidigare kri-
minell bakgrund, kan bega bedrigerier, enligt de intervjuade.
Somliga fortsitter sedan nar de ser att det fungerar, menar gar-
ningspersoner.
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Det finns ocksa en bild av att ”ingen fattig drabbas” av bedra-
gerier. Vissa intervjupersoner hanvisar till att den bedragne ofta
ersdtts ekonomiskt av t.ex. banken eller forsakringsbolaget.

Bedrigerier ses inte som ett ”smutsigt” brott

Foretradare for naringslivet och rattsvisendet vittnar om girnings-
personer med missbruksproblematik och smakriminell bakgrund.
Men det finns dven personer med kopplingar till ekonomisk eller
organiserad brottslighet. I dessa natverk finns ofta en rollfordel-
ning med en eller flera giarningspersoner pa planerande funktio-
ner och olika typer av specialister och medhjilpare lingre ner i
hierarkin. Det finns ocksa en grupp giarningspersoner som saknar
tidigare brottsbelastning, och som skiljer sig frén misstankta for
exempelvis stolder och snatterier, enligt intervjupersoner.

Bland personer med tidigare brottsbelastning och ndgon form

av kriminell livsstil tycks bedragerier inte uppfattas vara ett lika
”smutsigt” brott som exempelvis stolder. Det dr en uppfattning
som tydligt speglas i minga garningspersonsintervjuer. Vissa
menar att de i viss utstrickning har overgatt till att begd bedrage-
rier, eftersom det upplevs som mer lonsamt och mindre riskfyllt
an ran och stolder. En garningsperson ser bedrigerier som ett
mindre daligt alternativ for att skaffa pengar:

Jag slapp gd pa gatan, men framjfor allt — det har later helt
vansinnigt — men for mig var det sd stort att inte vara tjuv. Jag
bar alltid batat tjuvar, och alltid tyckt de varit de ligst stdende
varelserna av mina bekanta. Sd jag kinde mig former dan dem.
Jag var ingen tjuv och behovde inte gd pd gatan.

Ekonomiska motiv, men aven
livsstil, identitet och spanning

Garningspersoner beskriver framfor allt olika former av ekono-
miska motiv, men andra drivkrafter finns ofta med i bilden. De
ekonomiska behoven kan ha varierande orsaker. Finansiering av
missbruk eller dterbetalning av skulder orsakade av missbruk ar
vanliga skal. Ekonomiska behov orsakade av till exempel kon-
kurser eller arbetsloshet dr ocksd en bakgrund som intervjuade
poliser vittnar om. For personer som pd olika satt ar socialt och
ekonomiskt utsatta kan ett malvaktsuppdrag vara ett satt att
tjdna pengar pa.

Att skaffa pengar for att uppratthilla en ”lyxig livsstil” kan vara
ett annat motiv, enligt flera gdrningspersoner. Sddana pengar
upplevs ge erkdnnande och status i sdvil kriminella som icke-kri-
minella kretsar. Andra garningspersoner betonar snarare tillho-
righeten och identiteten i att vara kriminell som motiv. Behovet
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av spanning och ”kickar” beskrivs av flera garningspersoner som
ett huvudsakligt skal till att de begar bedrigerier. Flera garnings-
personer med legala inkomster menar att behovet av kickar har
lockat dem till att fortsitta att begd bedragerier, trots att de
egentligen inte behover inkomsten frén brott.

Samtliga dessa faktorer har ocksa identifierats i tidigare forskning
om narkotikadistributorer, utpressare och organiserad brotts-
lighet generellt (Brd 2007:4, Brd 2007:7, Korsell, Skinnari och
Vesterhav 2009, Bra 2012:12, Brd 2015:22). En gdrningsperson
ger sin bild:

Det dr valdigt fokuserat; pengar, pengar, pengar ... hela tiden.
Det dir ndstan lite som heroinisten som jagar ndsta fix. Man
jagar hela tiden ndista uppligg, ndsta betalning.

En vilja att utmana sig sjalv och prova nya saker anges ocksa
vara orsaker till att man provar att bega bedrigerier. Ett uppar-
betat kunskapskapital anges vara ett skal till att man bade borjar
och fortsitter att begd bedragerier trots att man inte behover av
ekonomiska skal. Foretagskunskap, juridisk kunskap och specia-
liserad kunskap i vissa brottsliga tillvigagdngssatt kan anviandas
for att bega olika typer av bedrigerier liksom andra typer av
ekobrott (jfr Brd 2011:7). En garningsperson menar att kunska-
pen leder till nya bedrigerier: Det hdir kan jag aldrig sluta med.
Jag har for mycket information.

Att utveckla och foridndra tillvigagingssdtt mot mindre riskfyllda
och mer vinstbiarande brottstyper dr en drivkraft som kan iden-
tifieras savil hos mer som hos mindre organiserade garningsper-
soner. Kunskapen 6verfors darfor i regel till nya omraden. Flera
intervjupersoner beskriver att garningspersoner som tidigare syss-
lade med kortbedragerier och fakturabedrigerier alltmer 6vergatt
till exempelvis kreditbedrigerier i takt med att medvetenheten
och atgirderna okat gillande de forsta tva bedrigerityperna.

Malvakter och medhjalpare

Malvakter och andra medhjilpare har viktiga roller i manga
typer av bedrigerier. Malvakten anvinds generellt for att minska
exponeringen och risken for huvudgarningspersonen genom

att genomfora de mer riskfyllda momenten och ta det juridiska
ansvaret. Olika egenskaper efterfragas hos malvakten beroende
pd vilken funktion den ska fylla. Flera garningspersoner menar
att malvakter generellt far sa lite information som mojligt for att
minska risken for personerna hogre upp i hierarkin. P4 s3 satt
skapas en slags brandvigg mellan mélvakten och huvudgarnings-
personerna, menar en girningsperson. Dessa brandviggar har
ocksd namnts av garningspersoner i studier om storskaliga skat-
tebrott respektive narkotikabrott (Bra 2011:7, Bra 2007:7).
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Trovirdiga personer med formaga att vilseleda

Ett vanligt forekommande exempel pd en medhjilpares uppdrag
ar att personen far listor pa varor som ska hiamtas ut i butiker
och en falsk id-handling. Personen himtar varorna pa kredit

och limnar dem till huvudgarningspersonen mot viss ersatt-
ning. Trovardighet och forméga att vilseleda 4ar darmed centrala
egenskaper for denna typ av roll. Flera garningspersoner beskri-
ver hur huvudgirningspersonen ldr ut metoder i syfte att 6ka
trovirdigheten. Dessa metoder innefattar att vara vilkladd, titta
folk i 6gonen och le, samt vara trevlig och valtalig. En girnings-
person dr inne pa att legitimiteten i ett upplagg okade genom att
de synliga giarningspersonerna hade omgett sig med fortroendein-
givande medhjilpare. I exempelvis ett internetbedrigeri anviandes
en advokat och en prist for att forsoka oka trovirdigheten nir
brottsoffret uppmanades att skicka pengar.

Girningspersonerna kalkylerar med risken att brottsuppligget
uppticks, och vissa malvakter far dirfor ett inévat manus att
utgd fran. Det dr ocksd kint frdn en tidigare studie (Bra 2011:7).
Att ”vara en bra skddespelare” beskrivs som en bra malvakts-
egenskap — bade i samband med det brottsliga forfarandet och
vid eventuell kontakt med rattsvasendet.

Utsatta personer och missbrukare

Personer som pd olika sitt ar socialt och ekonomiskt utsatta ar
sarbara for att rekryteras som mélvakter. I synnerhet nir funk-
tionen ar att ta pa sig skulden vid en bolagstomning ar personer
som har ”lite eller inget ytterligare att forlora” sirskilt attraktiva
att rekrytera, menar en garningsperson:

(...) de mdnniskor som vill ba pengar dr de som dr ldttast att
motivera. Och de minniskorna finns det ingen brist pd. Speci-
ellt inte i ett sambille ddir pengar dr en bristvara i den utstrick-
ningen som det dr. Vissa manniskor tjdnar ju ganska mycket,
vissa mdnniskor tjidnar ingenting.

Om personerna har skulder och betalningsanmarkningar kan de
vara mindre sdrbara for ytterligare skulder. I en tidigare studie
kallades sidana malvakter for ”strafimmuna” (Brd 2011:7).

Ett fangelsestraff kan ocksa ha liten avskrickande effekt for en
person som exempelvis ar hemls. Manga av personerna har

ett missbruk av ndgot slag, antingen alkohol-, narkotika- eller
spelmissbruk, enligt flera utredare inom rattsviasendet. En gar-
ningsperson som sjalv agerat i mellanskiktet vid kreditbedragerier
berittar:

Missbrukare gor det for att kunna forse sitt missbruk. Det
finns alltsd en underliggande motivation hos alla de har mdin-
niskorna som dr valdigt allvarlig. Och ju mindre pengar en
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mdnniska bar och ju simre situation de sitter i ... Om de har
valdigt tungt missbruk, dd skiter de i konsekvenserna.

Personer som har skulder till kriminella dr sarskilt utsatta. De
kan tvingas genomfora bedrigerier for att betala av pd sina skul-
der. Det forekommer att kriminella forser missbrukare med dro-
ger, for att pd sd satt skapa ett beroende och en skuld som sedan
maste betalas av genom malvaktsjobb, enligt gdrningspersoner.

Yngre och arbetslosa personer

Poliser berittar att de ofta ser hur yngre manniskor agerar som
malvakter eller medhjilpare, exempelvis som telefonforsiljare vid
fakturabedrigerier. Arbetslosa ar ytterligare en grupp som enligt
intervjupersoner utnyttjas som malvakter. En garningsperson
beskriver det pa foljande sitt:

Arbetslosa som vill ha en praktikplats, de kan bli lurade till det
hér. Du kan fd ett jobb, men da far du gora det har forst for
att visa att du kan. Och man kor sd hart man kan for man vill
visa framfotterna. Man fattar inte att det dr nagot fel forrin
man sitter ddr pd polisforhoret.

I synnerhet unga arbetslosa med en ”strulig”, smakriminell bak-
grund rekryteras. Ungdomarna fir pa sa sitt en inkomst, vilket i
forlingningen kvalificerar for arbetsloshetsersittning och andra
bidrag. De kan vara omedvetna om det brottsliga syftet. Det fore-
kommer att unga personer borjar sin kriminella karriir som med-
hjilpare for att sedan rora sig uppat i den kriminella hierarkin.

Skotsamma personer som bolagsmalvakter

Intervjupersoner inom rittsvasendet menar att man alltmer sett
en Overgang till att ”skétsamma personer” agerar som mdlvak-
ter i situationer dar fortroendekapital dr nodvandigt. Detta har
ocksa noterats i en tidigare studie om skattebrott (Bra 2011:7).
Personer utan missbruk, skulder, domar eller anmarkningar ar
sarskilt attraktiva att placera i bolagsstyrelser. En intervjuperson
fran rattsvasendet sdger:

Det var nog vanligare for ndgra dr sedan att man sdg de har
mdlvakterna som sdg rdtt risiga ut ... massa konkurser. Det ser
man inte riktigt nu, utan de dr stadade och fina de som sitter

dar.

I synnerhet om en mélvakt ska in i ett foretag med ldngsiktig
planering infor ett kreditbedrageri soker man personer med god
kreditvardighet. ”En skotsam person som ar i ekonomisk nod”
ar sdrskilt attraktiv i sammanhanget, enligt intervjuade garnings-
personer. Vissa garningspersoner upplever att det ar enkelt att fa
tag pd “vanliga personer” som vill tjdna pengar genom att agera
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bolagsmalvakter. I senare skeden, nar det enbart handlar om

att lagga det juridiska ansvaret pd en annan, kan dven personer
utan fortroendekapital tillsattas som bolagsmaélvakter. Verksam-
hetstiden for en bolagsmalvakt dr begransad eftersom personen
synliggors infor myndigheterna. Efter ett antal konkurser, storre
personliga skulder och eventuella domar minskar mojligheten att
agera bolagsmalvakt.

En person som en ging har forsatts i personlig konkurs och fatt
skulder maste i allmidnhet betala en del av en legal inkomst i
avbetalningar och utmaitningar. Detta kan driva pa fortsatt krimi-
nalitet, och ar enligt utredare inom rattsvasendet ett motiv till att
aterigen bega bedrigerier.

Att rekrytera medbjilpare och madlvakter

Den sociala férmagan och fortroendekapitalet anvinds dven vid
rekrytering av medhjilpare till organiserade bedrigerier, enligt
intervjupersoner. Rekryteringen av malvakter kan ske genom att
huvudgirningspersonen tar kontakt med en lamplig person. Man
forsoker sedan uppratta fortroende pa olika sitt. En garningsper-
son beskriver hur han som nyintagen pa en kriminalvardsanstalt
blev kontaktad av en person som ville anlita en bolagsmalvakt:

Jag fick telefonkort och han fidskade, han kopte cigareiter till
mig och han skickade in lite pengar till mig utifran. Och da
fick man ju ett fortroende for honom: Det hdr dr fan en schysst
person (...) Men det visade sig ju att det var en hal typ, han
satte mig i vdrsta situationen. For eftersom jag har lis- och
skrivsvdrigheter, sd hade jag ju litat pd hans ord, eftersom jag
inte visste vad det stod pd pappren.

Intervjuerna talar for att tillvigagangssatten vid rekryteringar
kan skifta snabbt mellan hot och 16ften om formaner. Ibland
anvinder olika huvudgarningspersoner motstridiga metoder vid
samma rekryteringstillfalle:

I ena sekunden blir man hotad, andra sekunden sd ... Det dir
pinnen och moroten helt enkelt. Sd man har olika tillviga-
gangssdtt, kan man inte motivera en minniska med pengar, sd
motiverar man hellre med vald, eller dnnu virre.

Huvudgirningspersonerna beskrivs sillan sjdlva som vdldsamma,
men kan ha kopplingar till organiserad brottslighet, och sigs
kunna anlita vildsamma personer. Det forekommer mycket hot,
och det forekommer att vissa hot verkstills, enligt en annan
gdrningsperson.

Riknar med att dka fast
Flera garningspersoner som sjilva varit involverade i storskaliga
bedrigerier beskriver hur ett fingelsestraff nistan ingr som en
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del i uppdraget som medhjilpare eller malvakt. Tiden pa anstalt
kan ocksa vigas in i den ekonomiska ersittningen for uppdraget.
Vissa personer kan bli omhidndertagna av 6vriga garningsperso-
ner under tiden de sitter inne och ha en undanstoppad brottsvinst
som vintar vid frigivning. Flera girningspersoner beskriver dock
hur man ofta blir lurad pa pengarna medan man sitter inne och
inte heller fir det omhandertagande man blivit utlovad. For
manga malvakter dr ocksa vinsten vasentligt lagre i forhallande
till de skulder de far och i forhallande till risken att dka fast. En
garningsperson beskriver malvaktens utsatthet:

Det dr ju fortfarande han som tjdnar minst pengar. De andra
som stdar bakom och flinar, sitter inte pd kdken och har skapat
allting ... de tjignar in massor med pengar. Kanske inte alla
gdnger men oftast.

Straffskalan upplevs generellt av flera garningspersoner som lag

i forhallande till den vinning som kan goras pa bedrigerier. En
garningsperson som begétt omfattande kreditbedrigerier menar
att ”vem som helst kan tinka sig att sitta inne ndgra ar for att
gora en stor vinst nar man kommer ut”. Detta har ocksa noterats
i tidigare forskning om narkotikadistributorer och skattebrotts-
lingar (garningspersonsintervjuer i Bra 2007:7, Bra 2011:7).

Falska eller uinytijade identiteter i stillet for malvakt
Identitetsuppgifter utnyttjas i samma syfte som malvakter och
medhjilpare: att minska exponering och risk fér huvudgirnings-
personen. Nagra intervjupersoner r inne pa att vissa aktorer
anviander falska identiteter som de sjalva kontrollerar, i stillet for
att ta in malvakter. P4 sa sitt minskar kostnader for och risker
med samarbeten med fysiska malvakter. EU-migranters identite-
ter beskrivs av flera intervjuade myndighetspersoner vara ”den
nya tidens malvakter”. Identiteterna utnyttjas genom att dessa
exempelvis sitts i en bolagsstyrelse infor kreditbedragerier eller
vilfardsbedrigerier. (Se dven kapitlet Identitetsmissbruk).

Kreativa personer pa ledande positioner

Garningspersoner som har en planerande och ledande roll vid
bedragerier beskrivs vara kreativa och sociala personer. De kan
ocksa vara duktiga pa att se mojligheter och hitta luckor och
svagheter i system som kan utnyttjas. En brottsutredare beskriver
huvudgirningspersoner som “intelligenta, inga vildsverkare. De
dgnar ritt mycket av sin vakna tid till att bitta hdl i systemet”.

Talamod och formdga till langsiktig planering beskrivs ocksa
som centrala egenskaper for garningspersoner i ledande positio-
ner, i synnerhet vid mer organiserade bedrigerier med foretag.
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Ledande garningspersoner kan planera i flera manader upp till ar
innan bedrageriet fullbordas.

Huvudgarningspersonen kan ha stora kontaktnit och dar verka
som spindeln i ndtet for att sammanfora ritt personer for ett visst
upplagg. En intervjuperson som begatt bedragerier med foretag
beskriver hur dennes roll var att planera upplagg och darefter
hitta ratt personer for bedrigeriet. Intervjupersonen betonade att
det var viktigt att kunna hitta svagheter som kan utnyttjas hos
de personer man vill rekrytera och att se mojligheter att anvanda
andras olika kompetenser i ett tinkt upplagg. Det forekommer
aven personer som agerar som kriminella bemanningskonsulter.
De tar emot forfragningar och formedlar personer med efterfra-
gad kompetens.

Foretagare som glidit in: grazoner mellan legalt och illegalt

Det forekommer att garningspersonerna har eller har haft egna
legala foretag och darigenom fatt kunskaper som de senare
utnyttjar. En garningsperson som sjalv agerat i ledande positioner
vid bedragerier beskriver det pa foljande sitt:

Det kan vara egna foretagare, det kan vara anstillda i bolag,
det kan vara chefer eller VD:s eller aktiedgare till och med som
planerar de hir kupperna. Och utfor dem flera dr senare, nir
de inte lingre sitter i styrelsen. De fdr en insikt i systemet som
ger dem en mojlighet att planera.

En anstilld pd Ekobrottsmyndigheten menar att personer som
begar bedragerier med foretag i regel ar driftiga och skickliga,
och hade kunnat vara framgangsrika legala foretagsledare. Flera
garningspersoner berittar om hur de startade foretag med legala
syften som sd sméningom utvecklades till illegal verksamhet.

De upplevde att de snarast har ”glidit in” i grazoner och sedan
borjat med kriminell verksamhet. Andra driver legal och illegal
verksamhet parallellt. Denna 6verging och dylika overlappningar
har ocksd noterats i annan forskning (se exempelvis Levi 2008,
Bra 2011:7, ISF och Bra 2011:12). En gidrningsperson forklarar:

Det var inte ndgot bedrdgeri med uppsatligt syfte, det var
marknaden som brast. Det var dd jag borjade ldra mig afférs-
livet, det finns en vildigt tunn linje mellan legalt och illegalt.
Mdnga befinner sig i grazonen. Det dr eit fruktansvirt fulspel
inom finansbranschen. Jag ledsnade pd affdrs- och finanslivet.
Det gdr ut pad att lura folk, annars fdr de inte in och ut pengar.

Den tunna griansen mellan legalt och illegalt har patalats i flera
intervjuer med garningspersoner. Upplevelsen av att det existerar
grazoner kan bidra till att personer tar klivet frin den legala till
den illegala affirsviarlden. Normer som uppfattas vara acceptera-
de och inbyggda i den legala foretagsvarlden kan pa sa sitt bidra
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till att legitimera bedragerier. Denna studies garningspersoner
ger uttryck for att de inte gor fel — liksom garningspersoner inom
skattebrott, narkotikahandel och bedragerier i tidigare studier
(Bra 2011:7, Bra 2007:7, jfr Levi 2008). Tvirtom anser de sig
vara mycket duktigare foretagare dn de som later sig begrinsas
av alla regelverk.

Specialistkompetens

Olika typer av kunskap och specialistkompetens kravs ofta vid
exempelvis fakturabedrigerier och organiserade kredit- och
kortbedrigerier. Information om upplidgg, brister och sarbarheter
inom olika system sprids via internet eller via kontakter. Ofta
sker spridningen snabbt, och nir ett uppligg visar sig fungera ko-
pieras det av andra, menar en intervjuperson fran rittsviasendet.
Fardiga uppldgg och planer for olika typer av bedragerier siljs
ocksa, enligt garningspersoner. Aven anstalter kan verka som en
plats for kunskapsspridning.

Kompetens inom juridik, ekonomi och it ir eftertraktad. Aven
tekniska fardigheter efterfragas, som hantering av telefonvaxlar
och datasystem samt tillverkning av kort, identitetshandlingar
och fakturor. Enligt de intervjuade girningspersonerna ar det
enkelt att f4 tag pa och anlita specialister i kriminella syften. Det
finns ocksa de som medverkar utan vetskap om det kriminella
uppsatet eller till f6ljd av hot och utpressning.

Juridisk kompetens. Vid fakturabedrigerier anvinds juridiskt
kunniga personer for att formulera finstilta avtal och utnyttja
kryphdl i lagen samt for att bemota bestridanden av fakturor.
Juridiskt kunniga personer knyts tidigt till det kriminella fore-
taget, menar en intervjuad polis. Jurister kan ocksa anlitas via
juristbyrder. En garningsperson menar att grazons-advokater”
ar attraktiva medhjilpare.

Personer med ekonomisk kompetens som bokforare och revisorer
anvinds, i synnerhet om ett bolag anvinds vid bedrigeriet. Deras
uppgift dr ofta att hjilpa till med att skapa och uppritthélla en
legal fasad pa ett foretag som ska anvindas for bedrigerier. Det
sker genom att kreditvirdigheten pa ett féretag manipuleras, till
exempel genom att arsbokslut och intyg forfalskas. Annan hjilp
som efterfragas dr att medverka i andra ekobrott och penning-
tvatt. En brottsutredare och en giarningsperson hade erfarenhet
av att bokforare tipsat om foretag nara konkurs som kriminella
kan kopa. Aven bolagsformedlare har identifierats som en viktig
funktion i tidigare forskning (Brd 2011:7). Det finns ocksi
uppgifter om att enskilda konkursforvaltare formatts att slippa
igenom konkurser med bedragligt uppsat.
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It-kunniga personer efterfragas till exempel for att genomfora
olika avancerade dataintridngsrelaterade bedragerier. Det fore-
kommer ocksa att it-kompetens anvinds for att radera spar efter
ett genomfort bedrageri. I vissa fall delar it-skickliga personer
med sig av kunskaper utan kostnad via internetsidor, i andra har
garningspersonerna egna it-kunskaper. Enligt intervjupersoner
begds en del avancerade internetrelaterade bedrigerier som inbe-
griper stold av kortuppgifter utomlands.

Insider

En insider definieras hdar som en medhjilpare som befinner sig
inom en legal verksamhet. Girningspersonen anvinder en insider
for att f4 kunskap om och utnyttja sdrbarheter inom en bransch
eller organisation. Det kan ske genom att insidern kommer 6ver
och lacker uppgifter eller manipulerar intyg och dokument. Ett
exempel dr maklarbyrder som anvinds for att manipulera intyg
och hoja virden pa fastigheter. Genom manipulerade intyg kan
hogre 14n tas pd falska grunder. Eftersom miklare upplevs vara
trovardiga tycks banken ofta godkdnna varderingsintyget utan
djupare kontroll, menar en intervjuperson fran naringslivet.

I vissa fall drar insidern nytta av sin position pa ett foretag for
att sjalv planera och utfoéra bedrigerier (jfr Bra 2014:4, Gounev
2012). Enligt intervjuerna forekommer att insider verkar t.ex.
inom banker, pa advokatbyréer, inom handeln och fastighets-
branschen.

Intervjupersoner menar att dven forsiljare inom handeln i vissa
fall anlitas for att bega bedragerier. Sdljaren mutas for att sinka
priset pa en vara eller gor olovliga aterkop. Upptacktsrisken for
en saljare som hjalper till som insider ar liten, givet kulturen att
en saljare ska striva efter hog forsiljning, menar en garningsper-
son. Inom spelbranschen kan en croupier anlitas till att manipu-
lera med insatsen for att garningspersonen ska gora en vinst.

Vilka blir insider?

De intervjupersoner Bra talat med menar att en insider ofta age-
rar for egen vinnings skull. Hot forekommer, men ofta handlar
det om ett pahittat hot som anges som en bortforklaring nir en
insider dker fast, menar foretradare for naringslivet. Detta vinner

visst stod dven i annan kvalitativ forskning om insider (se Bra
2014:4).

En riskfaktor ar storre foretag, eftersom de upplevs innebira

mindre risk for upptickt, menar en girningsperson. Aven om be-
drageriet skulle upptickas, blir det svart att spara och koppla en
specifik person till brottet. P4 mindre foretag kan dock en insider
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havda att han eller hon agerat i god tro och pa sa sitt komma
undan anklagelser om delaktighet.

Personen som agerar insider beskrivs av flera intervjupersoner
som en hogpresterande individ som ar skicklig pa att overtala
andra. Foretradare for naringslivet menar att de sillan ser ny-
anstillda som insider utan snarare personer som jobbat linge.
Personer pa ldagre positioner forekommer ocksd mer sillan som
insider, enligt intervjupersoner. Riskpositioner uppges vara mel-
lanpositioner, och i synnerhet chefspositioner. Personer hogre
upp i hierarkin kdnner ofta till rutiner och har maktresurser att
forfoga oOver, vilket ger mojligheter att missbruka dessa. De ar
oftast svdra att ifrigasatta, menar en foretradare for naringslivet.
Dessa riskfaktorer dr kdnda i forskningen pd detta omrdde (se
vidare Brd 2014:4).

Tala tyst om insider

En del foretag lagger tid och resurser pa att utreda och anmila
misstankta insiderfall. Men vissa foretag som upptackt en insider
vill tala tyst om detta. I synnerhet tycks fortroendebranscher,
exempelvis banksektorn, i allminhet vara mer fortegna om ut-
sattheten. En insider uppfattas skada varumarket och kundernas
fortroende for foretaget. En sdkerhetsexpert inom handeln menar
att de ser att foretag inte polisanmiler upptackta insider, utan i
stillet uppmanar dem att sjalvmant siga upp sig. Ju hogre upp i
foretagshierarkin en insider befinner sig, desto kansligare blir det
att anmaila och offentliggora brottet, menar intervjupersoner fran
néringslivet.

Genom att en insider inte polisanmals mojliggors att den kan
sOka ny anstallning och dar fortsitta agera i brottsliga syften (se
dven Bra 2014:4, jfr Engdahl 2010). Intervjuade polisanstillda
kanner till flera sidana tillfillen, dir en person dterigen blivit
insider efter att ha fatt goda vitsord av arbetsgivaren.
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Identitetsmissbruk

Med identitetsmissbruk menas anvindning av falska eller
stulna (det vill siga osanna) identiteter i ett bedrigligt syfte.
Identiteten kan tillhora en privatperson eller ett foretag, en
organisation eller en myndighet.

Identitetsstold ar en typ av identitetsmissbruk, dar identi-
tet tillhorande en existerande person olovligen anvints vid
bedrageri.

Detta kapitel 4gnas at definitioner, avgransningar och berikning-
ar av omfattningen och karaktiren av identitetsmissbruk som

ett led i bedrigeribrottsligheten. Med utgangspunkt i resultaten
identifieras dven relaterade problemomréden.

Att utge sig for att vara ndgon annan — oavsett om personen
existerar eller ej — dr ett centralt moment vid manga bedragerier.
Dels kan man vilseleda en person genom att etablera ett fortro-
ende infor brottet (exempelvis utge sig for att vara en vin genom
att kapa dennes mejlkonto), dels kan girningspersoner anvinda
osanna identiteter for att dolja den egna och vilseleda sparen
efter brottet (exempelvis genom att ange felaktigt namn och
mejladress vid ett annonsbedrageri). De bedragerier som oftast
forknippas med identitetsmissbruk ar dock de tidigare beskrivna
kreditbedragerierna, som narmast forutsitter att garningsperso-
nen anviander ndgon annans identitetsuppgifter.

Olovlig anvindning av andras identiteter, ofta refererat till som
id-stold eller id-kapning, har under senare tid fatt mycket upp-
mirksamhet, bade i media, hos rittsvisendet och politiskt.*?
Enligt befintliga kartliggningar (se bilaga 4) finns det indikatio-
ner pa att anvindningen av stulna och falska identiteter okar i
Sverige (NBC 2015b, UC AB 2015) och att det inte sallan har

42 Forutom férslaget om att kriminalisera olovlig identitetsanvandning (se bilaga 5)
finns det tex. ett lagférslag géllande missbruk av svenska pass, Ds 2015:12. Inte
minst &r ocksa direktivet till Br& gallande detta bedrageriuppdrag, enligt vilket
identitetsstold sarskilt ska uppmérksammas, ett tecken pa en ékad politisk vilja
att behandla det véxande problemet.



kopplingar till organiserad brottslighet (NUC 2015b). I en kart-
laggning som Stoldskyddsforeningen (2013) har gjort framgar
att tvd av fem personer dr mycket eller ganska oroliga for att bli
utsatta for en identitetskapning.

Som bakgrund till denna utveckling anges den tekniska utveck-
lingen med okat internetanvandande i kombination med det
faktum att enskildas personuppgifter ar littillgangliga for allman-
heten i Sverige. En annan for Sverige utmirkande omstandighet
ar det stora antalet godkinda identitetshandlingar (olika typer av
id-kort, korkort, pass) som gor det svarare att kontrollera identi-
teterna och lattare att forfalska handlingarna (NFC 2015).

P4 internet kan man enkelt kartldgga en persons livssituation,
inkomst, sysselsattning och hemvist. Dels ligger manga ut dessa
uppgifter sjdlvmant i olika internetfora, dels finns det sidor som
erbjuder informationen mot betalning. Mycket av utvecklingen
kan vidare tillskrivas dndrade kop- och betalningsvanor, da bade
kop, beviljande av 1dn och betalningar i dag oftast sker utan
direkt fysisk kontakt (SOU 2013:85).

Stold, kapning, intrang eller forfalskning?

Minga olika begrepp anvinds for att beskriva bruket av stulna
eller falska identiteter, och det tycks i dag inte foreligga ndgon
konsensus om definitionen bland beroérda aktorer. Forutom rena
kapningar eller stolder*’ av andras identiteter ar det i bedrageri-
sammanhang inte ovanligt att en person frivilligt, alternativt un-
der hot, lanar ut sina identitetsuppgifter och pa sa sitt fungerar
som en sd kallad malvakt. I liknande fall kan det vara missvis-
ande att tala om identitetskapning eller -st6ld, men handlingen
utgor anda ett intrdng* i en annan persons identitet. Dessutom
forekommer att garningspersonen utger sig for att vara en icke
existerande person. Det ror sig dd vare sig om stold, kapning eller
intrdng i en annans identitet; diremot handlar det om en falsk
identitet.

43 Nar det kommer till det i sammanhanget kanske vanligaste begreppet "identitets-

stold” kan man invénda att gérningen inte utgdr en faktisk stéld. Den bestulne
har sin identitet kvar, &ven om en annan person nu kan utge sig fér att vara han
eller hon. D4 identitetsstold ar ett etablerat begrepp och anvands nér existerande
personers identiteter har tagits dver av ndgon annan i ett brottsligt syfte, anvénds
benédmningen aven har for att beskriva liknande situationer. Det géller framst
kreditbedragerier.

4 Eft forslag om att kriminalisera identitetsintrang (SOU 2013:85) beskrivs langre
fram.
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Inte alltid stold: ”luftslott”
bakom manga falska identiteter

Bruket av helt falska identiteter utan ndgra kopplingar till existe-
rande personer utgor, enligt de aktorer som Brd har intervjuat, ett
omfattande och inte speciellt uppmarksammat problem med bade
ekonomiska och andra konsekvenser. Att skaffa sig en helt falsk
identitet ar inte speciellt svart, enligt intervjupersoner inom bade
rattsviasendet och andra myndigheter. Det forekommer exem-
pelvis att bedragare skapar multipla falska identiteter kopplade
till en och samma ursprungsidentitet. I vissa fall anvinds stulna
utlandska pass for att skapa nya identiteter i Sverige. I ytterli-
gare ndgra fall kan de utlindska passen vara helt falska, och nya
identiteter som bygger pa dessa handlingar saknar darmed helt
koppling till en existerande person:

En myndighetsrepresentant: Vi har ju oftast en identitet pad
ett papper, och vi vet ju inte ens om det finns ndgon person
bakom, det kan vara ett luftslott.

Sjalvklart innebar dessa helt falska identiteter, och brister i folk-
bokforingen, stora problem for sjalva valfardssystemet samtidigt
som de nyttjas vid bedragerier.

Foretags, organisationers och privatpersoners identitet

En annan fraga som kan diskuteras nér det giller identitetsmiss-
bruk dr huruvida dven sa kallade juridiska personers identite-
ter bor omfattas. Nar fragan uppmarksammas ar det vanligen
missbruk av privatpersoners identiteter som dsyftas. Ocksa
identiteter hos foretag, myndigheter eller organisationer kan dock
anviandas i ett bedragligt syfte.* Ett exempel kan vara natfiske,
da girningspersonen ldtsas vara ett etablerat foretag vars domin
kapats. En annan variant ir en form av skadlig kod, sa kall-

lad ransomware (de tidigare naimnda falska betalkraven fran
”polisen”) eller bedrigerier med kapade fakturor fran etablerade
foretag, myndigheter eller organisationer.

Grinserna dr samtidigt inte skarpa mellan hur privatpersoners
respektive foretagsidentiteter kan kapas och anviandas for ekono-
misk vinning. En del bedrdgerier av storre format sker med hjalp
av kapning av kreditvardiga bolag, och dessa kapningar paborjas
inte sillan exempelvis med en registrering av styrelsemedlem-
mar under falska identiteter. Stora harvor av liknande slag har
pa senare tid avslojats, dir exempelvis migranters identiteter har
anvints for att starta bolag i deras namn (NUC 2015Db).

4 Detta har bl.a. papekats i flera remissvar till Egendomsskyddsutredningen (SOU
2013:85).
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Kontokort bor omfattas

Enligt Brds bedomning (jfr NBC 2015b) uppfyller dven konto-
kort eller elektroniska kortuppgifter kriterierna for att kunna
betraktas som identitetsuppgifter, da de dr kopplade till en viss
persons identitet. Korten dr dessutom skyddade med bade chip
och pinkod, och for att anvinda elektroniska uppgifter vid
exempelvis internetkop kravs inte sillan ndgon form av autenti-
sering (e-legitimation, bankdosa eller engangslosenord). Som en
av intervjupersonerna uttryckte det nar kontokortens status som
identitetsuppgifter diskuterades: Hela den finansiella sektorn dr
ju personnummerstyrd, precis som Skatteverket.

Att latsas vara nagon man inte ar

Forutom ovan beskrivna scenarion kan det forekomma bedra-
gerier dir gdrningspersonen pa ett relativt enkelt vis litsas vara
ndgon annan, ibland en existerande, ibland en pahittad person.
Ett exempel ar att lamna ut falska eller stulna kontaktuppgifter
vid bedriglig forsiljning. Aven i samband med exempelvis ro-
mansbedrigerier anvinder forovaren av naturliga skl vanligtvis
en annan identitet. En mer avancerad form av identitetsstold sker
ndr bedragaren kapar ett mejlkonto tillhorande offrets bekant,
van eller slikting och utger sig for att vara denna person i en
nodsituation. Den gemensamma namnaren ar att bedragaren pa
olika satt, med eller utan stold av identitetsuppgifter, utger sig for
att vara en annan person (existerande eller ej).

Bris definition: identitetsmissbruk
och osanna identiteter

Bré har valt att anvianda en bred definition dar samtliga hittills
beskrivna former av anvindning av falska eller stulna identiteter
inkluderas. D3 det inte alltid ror sig om rena stolder har Bra valt
benamningen identitetsmissbruk. Med det dsyftas samtliga situa-
tioner dar bedragaren, i ett vilseledande syfte, utger sig for att
vara nagon denne inte dr. Identitetsstold refererar i den foljande
texten enbart till olovligt bruk av existerande identiteter. For att
med ett ord beskriva bade stulna och helt falska identiteter kom-
mer begreppet osanna identiteter*® att anvindas.

Identitets- eller personuppgifter

En definition av identitetsuppgifter har foreslagits av Egendoms-
skyddsutredningen (SOU 2013:85); enligt denna avses uppgifter

46 QObservera att det finns en skillnad mellan identiteter och identitetshandlingar (se
tabell 22 langre fram). Begreppet "osanna identiteter” refererar har inte till identi-
tetshandlingar.
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som var och en eller tillsammans gor det mojligt att identifiera en
fysisk, icke avliden person. Det kan vara en mejladress tillsam-
mans med ett telefonnummer eller bild, eller en fysisk adress med
ett namn. P4 sa sitt ar identitetsuppgifter en ndgot smalare kate-
gori dn personuppgifter, sisom de sistnimnda definieras enligt 3
§ personuppgiftslagen. Hir anges att personuppgifter ar all slags
information som direkt eller indirekt kan hdnforas till en fysisk
person som ar i livet. Skillnaden har dock inte en avgorande
betydelse i bedriagerisammanhang; i de flesta fall ror det sig om
samma slags uppgifter.

I fortsattningen kommer begreppet identitetsuppgifter att anvin-
das. Personuppgifter kommer enbart att referera till uppgifter
registrerade vid myndigheter (t.ex. vid kreditbedragerier eller
bidragsbrott).

Olika typer av identitetsmissbruk
enligt Bras granskning

Identitetsmissbruk forekommer
inom samtliga bedragerityper

I de drenden Brad har granskat ar det inte alltid klarlagt och
dokumenterat om osanna identiteter anvants i samband med det
aktuella brottet. Resultaten ska darfor betraktas som minimis-
kattningar. Med andra ord kan identitetsmissbruk utgora ett led i
fler bedrigeridrenden 4dn vad som hir identifierats.

Det skattade antalet bedrigeridirenden som innehdller ndgon
form av identitetsmissbruk dr dessutom direkt beroende av vilken
definition som tillimpas. Givet den breda definitionen Bra har
valt kan det konstateras att ndgon form av identitetsmissbruk
kan forekomma i samband med samtliga de huvudkategorier

av brottsbalksbedrigerier som beskrivits tidigare, och dven vid
bidragsbrott. Enbart vid kreditbedrigerier, som nastan alltid
innebar lan eller kop i annans namn, ar dock identitetsmissbruk,
eller i detta fall en ren identitetsstold, mer eller mindre en forut-
sattning for brottet.

Enligt Bras granskning ingar identitetsmissbruk i drygt tre av
fem (63 procent) polisanmilda brottsbalksbedrigerier. Utifrdn
Bras definition har sammanlagt sju olika typer av identitetsmiss-
bruk kunnat identifieras i granskningen. Dessa beskrivs i tabell
20.
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Tabell 20. Olika typer av identitetsmissbruk bland brottsbalksbedragerier.
Anmaélda drenden forsta halvaret 2013.

Antal Procent

Ej identitetsmissbruk 147 37
Kortbedrégeri med privata kontokort 83 21
Kreditkdp eller -1an i annans namn 62 15,5
Falskt bruk av foretags-, organisations- eller myndighetsnamn 57 14
Forsaljning i annans namn 23 6
"Van i n6d” 10 2,5
Falsk namnteckning 6 1,5
Ovrigt 12 3
Totalt 400 100

Vanligaste typen av identitetsmissbruk:
kortbedrigeri med privata kontokort

Den storleksmassigt storsta kategorin nar det giller identitets-
missbruk i bedragligt syfte bestar av bedragerier med privatper-
soners kontokort. Cirka en femtedel (83 drenden) av de polis-
anmilda brottsbalksbedriagerierna innehaller identitetsmissbruk
av denna typ. Det sker antingen genom att garningspersonen
anvinder en annan individs elektroniska kortuppgifter for exem-
pelvis bedrigliga internetkop (card not present, CNP), eller det
fysiska stulna eller skimmade kortet for kop i butik eller uttag
(card present, CP). Aven om sjilva tillvigagangssittet skiljer

sig dr den grundlidggande metoden i bagge fallen att bedragaren
vilseleder banken att tro att han eller hon ar kortinnehavaren och
att pengar dras fran kortkundens konto utan dennes vetskap.
For mer detaljerade beskrivningar av olika tillvigagangssitt, se
tidigare avsnitt om Kortbedragerier.

Kreditkop eller -lan i annans namn:
urtypen av identitetsmissbruk

Som namnts tidigare dr kreditbedrigerier den enda kategorin dar
en identitetsstold ofta ar en direkt forutsattning. Nar identitets-
stolder beskrivs, inte minst i mediala sammanhang, ar det oftast
just kreditbedragerier som &syftas. Som kartlaggningarna fran
exempelvis UC AB (f.d. Upplysningscentralen, 2015) visar ar
kreditbedrigerier med identitetsstolder ett vixande problem som
drabbar enskilda, men framst naringslivet, mycket hart. Enligt
en intervjuad representant for kreditforetagen ar det sd att ”...
foretagen forlorar ndstan mer nu pd grund av id-stélder dn pd
rena kreditforluster.”
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Sammanlagt 62 kreditbedrageridrenden (16 procent av de anmal-
da brottsbalksbedragerierna) innehéller identitetsmissbruk, dar
privatpersoners identiteter har stulits och anvints vid bedrigliga
kreditkop eller 1dn. Fyra av fem fall handlar om kop, en femte-
del bestar av lan i annans namn. Till detta kommer dessutom
kreditbedragerier med hjalp av foretagskapning; anvandning av
foretagsidentiteter beskrivs dock som en egen kategori av identi-
tetsmissbruk langre fram.

Kreditkop i annans namn

Vad som typiskt sett sker ar att garningspersonen bestaller en
vara i en annan persons namn, pa internet eller i fysisk butik. Va-
ran levereras sedan till gdrningspersonen (eller till en medhjilpare
som ska himta varan) och fakturan skickas till den vars identitet
har anvints. Ett mycket vanligt kreditkop med stulen identitet,
sett till en specifik vara, avser mobiler med abonnemang, men
aven kop av datorer, elektronik, mobler, kldder, resebiljetter med
mera forekommer.

Ibland handlar bedragaren med falska identitetshandlingar direkt
i butiken. Eftersom fysiska moten innebar storre risker att bli
avslojad, och eftersom butiker (dvs. elektronikkedjor, telekom-
butiker och liknande) har mer noggranna identitetskontroller vid
kreditkop an olika utlimningsstallen, ar det sannolikt vanligast
for bedragare att bestalla varor eller tjanster pa internet.*” En
annan anledning ar att det ar ldttare att utfora ett stort antal
brott fran en dator i stillet for enskilda brott i olika butiker.*® For
mer detaljer om tillvigagangssittet vid bedrigliga kreditkop, se
avsnittet om Kreditbedrigerier.

Enkelt att handla med annans personuppgifter

De uppgifter som girningspersonen behover visa upp for att
styrka sin identitet vid kopet kan variera; ibland racker det med
namn och adress, medan man pa vissa internetsidor behover
skapa ett konto och ange ett personnummer. I Sverige 4r det inte
svart att skaffa alla dessa uppgifter. Dataintrdng ar inte ovanligt,
men information om personnummer kan man egentligen enkelt
fa genom att ringa Skatteverket eller kopa uppgiften pa internet.
Det forekommer aven att garningspersonen skaffar sig tillgédng

7 Butiker har i storre utstrackning kameradvervakning som kan verka avskréackande.
Det tar dessutom mer tid att teckna ett avtal, med de kontroller det méjliggor.

Det gér visserligen, som de intervjuade lyfte fram, &ven att resonera som att det
kan vara lattare att fa ut en telefon i butik &n att bestélla en vara via internet, da
provisionsbelonade telefonforséljare framst vill sélja varor, och kunden slipper
hamta ut ett paket med legitimation efterat, utan far mobilen direkt i handen i

en fysisk butik. Men troligtvis ar upptacktsrisken lagre vid kép éver natet och vid
uthdmtning av paket jamfort med kop i fysisk butik.
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till en annan persons post; mdnga brev — exempelvis rakningar —
innehaller alla personuppgifter en bedragare kan onska sig.

Betaltjanstforetag och kreditupplysningsforetag genomfor en hel
del kontroller i detta tidiga skede, det vill siga i samband med
kundens bestallning. Det leder till att ménga forsok till bedrag-
liga kreditkop (liksom kortbedragerier) stoppas tidigt. Ofta blir
det dock forst nir ndgra bedrigerier hunnit 4ga rum och ett avvi-
kande kopmonster identifierats. I kapitlet om Naringslivets roller
beskrivs detta mer ingdende.

Att styra om och bdmia ut forsandelsen

Om bedrageriet inte stoppas redan vid bestallningen skickas
forsandelsen till ett utlimningsstille.*” Bedragaren behover da sd
snabbt som mojligt, innan processen hunnit avslojas och stop-
pas, himta varorna, vanligtvis mot uppvisande av falska identi-
tetshandlingar. Detsamma géller 4ven om varan inte bestills pa
internet utan kops direkt i butik. Det 4r vanligt att medhjilpare
anviands direkt i butiken i samband bestallningen och vid hamt-
ningen av forsandelser, for att skydda huvudmannen. For att fa
avin innan den nar den person vars identitet har anvints kravs
att garningspersonen bevakar dennes post och stjil avin fran
postladdan eller brevbirarens vagn.

En garningsperson: ... de sdtter upp en c/o adress pd ndgon
ddir man vet vilken brevlida man ska titta i ... sd att man kan
vittja brevlidorna ndgra dagar efter bestdillning.

Ett annat alternativ ar att bedragaren vid bestillningen anger

att han eller hon vill ha sms-avisering till en egen mobiltelefon,
vanligen med kontantkort. Det gér ibland 4dven att vilja en annan
leveransadress dn faktureringsadress. Ibland anvinder sig gir-
ningspersoner dessutom av adressindring, dd det dr enkelt att via
en internettjanst adressindra it en annan person.

Bedrigliga lan - garningsperson inte sillan bekant

Forutom kreditkop kan en bedragare dven ta ldn i annans namn.
Att lana pengar med osann identitet ir inte lika vanligt som be-
drigliga kreditkop, men forekommer i nio av de granskade aren-
dena; i tva fall ror det sig om sms-lan, i 6vrigt dr det banklan.

Jamfort med andra bedrigerier dr det ndgot vanligare vid kre-
ditbedrigerier, och i synnerhet lan, att de inblandade parterna
péd ndgot sitt kdnner varandra. Det underlittar tillgingen till
personuppgifterna. I tre av de drenden som avsig bankldn hade

49 Det finns ca 1 600 certifierade ombud.
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bedragaren en narmare relation med malsdgaren.*® I dessa fall
har giarningspersonen och malsagaren varit gifta, och forst under
skilsmdssan framkom att garningspersonen tagit lan i malsaga-
rens namn, med en forfalskad namnteckning.

En sdrskild typ av bedrigliga 14n i annans namn har varit snabba
sms-lan, som lanserades 2006. Dessa tycks dock ha minskat efter
bl.a. 6kade krav pa anviandning av BankID och krav pa att samt-
liga ldngivare maste ha en licens frdn Finansinspektionen (for mer
detaljer, se Naringslivets roller).

Falskt bruk av foretags-,
organisations- eller myndighetsidentiteter

Aven om identitetsstold vanligen refererar till privatpersoner kan
aven foretagsidentiteter kapas i ett bedragligt syfte. Nagon form
av olovligt bruk av foretagsidentiteter har forekommit i samman-
lagt 57 av de granskade drendena (15 procent). Exempel pa detta
aterfinns inom i stort sett samtliga av de fem huvudkategorierna
av brottsbalksbedrigerier, men framfor allt bland 6vriga telefon-
och internetbedragerier (se tabell 21).

Tabell 21. Olika typer av brottsbalksbedragerier dar foretagsidentiteter
missbrukas. Anmélda drenden férsta halvaret 2013.

Antal Procent
Ovriga telefon- och internetbedrsgerier 39 68
Ransomware (23) (40)
Annat nétfiske/doménkapning (12) (21)
Microsoftbedrégeri eller liknande (4) (7)
Kreditbedrageri 5 9
Kortbedrégeri (féretagskort) 4 7
Fakturabedrigeri (kapad faktura) 8 14
Ovrig bedraglig férslining 1 2
Totalt 57 100

Domdnkapning vanligt

De vanligaste hiandelserna i denna kategori av identitetsmissbruk
innehdller en slags domadnkapning. Bedragaren utger sig, oftast
pa internet, men ibland pé telefon, for att vara ett etablerat
foretag eller en myndighet och forsoker i dess namn nitfiska efter
person- och/eller kontouppgifter hos kunderna. Meddelandet kan
komma med myndighetens logotyp och vara mycket trovardigt.

%0 Enligt UC AB:s enkat var enbart 1-2 procent av dem som spérrat sin identitet pa
grund av stéld bekanta med gérningspersonen. Denna information &r dock inte
direkt jamférbar med polisanmalda bedrégerier.
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Den absolut vanligaste typen av ett sidant upplagg i det gran-
skade materialet ar dock sd kallad ransomware, i dessa fall en
form av skadlig kod med polisens logotyp (se avsnittet om Ovrigt
telefon- och internetbedrageri).

I det granskade materialet fanns dven fyra kortbedrageriarenden
dar stulna eller skimmade foretagskort anviandes, vanligen for att
tanka bensin. Dessutom fanns hir tta bedragerier med kapad
faktura — det vill siga en faktura fran ett till synes seriost foretag,
men med manipulerade uppgifter for att styra om betalningen.

Identiteter tillborande andra EU-medborgare

missbrukas vid bolagskapningar

En annan typ av bedrageri dir foretagsidentiteter olovligt an-
vands dr kreditbedragerihdrvor med kapade bolag. Troligtvis ar
liknande, ofta mycket omfattande och organiserade brott, vanli-
gare dn vad som framgar i Brés drendegranskning. Dir beskrivs

i enskilda anmélningar vanligtvis enbart olika pusselbitar. Om
det finns kopplingar till andra drenden framkommer det forst

i ett senare skede av utredningen — i basta fall. Enligt flera av
Brés intervjuer utgor dock denna typ av bedrageribrottslighet ett
omfattande problem. I dessa fall kan bade bruket av kapade fore-
tagsidentiteter och privatpersoners osanna identiteter anvandas.
Som tidigare ndmnts anvinds inte sdllan utlindska identiteter pa
sa satt att en medborgare fran ett annat EU-land folkbokfors i
Sverige och placeras i styrelsen pa ett kreditvardigt bolag, som se-
dan genomfor omfattande kreditkop innan det forsatts i konkurs.
Identiteterna kan tillhora personer som mot betalning tillfalligt
hidmtas in for ett snabbt besok i Sverige och folkbokfors som
inflyttad arbetskraft. Med hjilp av falska arbetsgivarintyg far de
ett personnummer som sedan anvinds i brottsligt syfte av huvud-
mannen. Vid behov himtas personerna for en kort tid tillbaka till
Sverige for att stalla upp vid en eventuell identitetskontroll, enligt
uppgifter fran intervjuade myndighetsrepresentanter. Ett annat
alternativ dr att identiteter tillh6rande EU-migranter som redan
befinner sig i Sverige utnyttjas i liknande syfte.

Svart att kontrollera foretagsidentiteter

Nar det giller bedragerier i fraktkedjan menar foretradare for
utlimningsstillen att svdrigheten i att kontrollera identiteter ar
sarskilt stor nar foretag ar inblandade. Enligt intervjupersonen
fran ett fraktbolag behover foretagets anstillda i allmanhet inte
fullmakt eller bevis pa sin ratt att himta ut varor for foretaget.
Det ricker i regel med en leveransavisering och en egen legitima-
tion. Flera intervjupersoner menar att dven om personen legiti-
merar sig som kontaktperson hos foretaget, har siljaren svart att
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kontrollera om det ar ritt person. En foretradare for naringslivet
beskriver problemet:

(...) det dr ingen som har kontroll pd om du jobbar pa det har
foretaget eller inte, eller att man dr firmatecknare eller inte.

Sd om vi skickar i vig ett paket som ser belt korrekt ut, allt
ser jdttebra ut, sd slipper ju ombuden det. For det finns ingen
kontroll.

Forsaljning i annans namn: annonsbedragerier

En mindre avancerad form av bedragerier med hjilp av osann
identitet dr att garningspersonen, vanligtvis via annons, forsoker
salja varor eller hyra ut en bostad under annat namn. I cirka en
tredjedel av de granskade annonsbedragerierna (23 drenden, eller
6 procent av samtliga anmalda brottsbalksbedrigerier) har doku-
mentationen innehdllit information om att ndgon form av identi-
tetsmissbruk varit en del av brottet. Troligen forekommer falska
kontaktuppgifter betydligt oftare vid bedriglig annonsforsiljning,
men det framkommer inte alltid tydligt i garningsbeskrivningen.

Det ir relativt ovanligt att andras personnummer utnyttjas, men
det kan forekomma nar giarningspersonen dppnar ett konto i an-
nans namn pd en annonssida. Mer typiskt vid dessa brott dr att
garningspersonen anvander en annan persons mejlkonto, skapar
en mejladress i annans namn eller kapar ett befintligt konto pa en
annonssida.

Annonsbedrigerier kan alltsd ske med hjilp av bade stulna och
falska identiteter, det vill siga namnet och kontakten kan tillhora
en existerande person eller vara helt pahittade. Bedragaren har
samtidigt i dessa fall lite att vinna pa att kapa en existerande
persons identitet, da syftet framfor allt ar att dolja sin egen. En
typ av annonsbedrageri dir en stulen identitet dock dr direkt nod-
vandig dr uthyrning av bostad pé falsk grund. Sammanlagt sju av
annonsbedrigerierna var av denna typ. Bedragaren uppger i dessa
fall en annan persons adress, och inte sillan dr det ménga intres-
senter som vid samma tillfalle blir lurade pd en handpenning.

”Van i nod”, falska namnteckningar
och oOvriga typer av identitetsmissbruk

Ytterligare en variant av identitetsmissbruk i bedragligt syfte gar
ut pé att garningspersonen ldtsas vara en vin, bekant eller slakting
till mélsdgaren genom ett kapat mejl- eller Facebook-konto. Fran
detta konto skickas ett trovirdigt meddelande om att han eller
hon befinner sig i ett utsatt ldge, vanligtvis i utlandet, och antingen
behover pengar eller malsdgarens kontouppgifter. Sammanlagt tio
sddana drenden (2,5 procent) finns i det granskade materialet.
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I ytterligare sex drenden framgick att garningspersonen forfalska-
de en namnteckning i bedragligt syfte. Tva av dessa galler affarer
med bil respektive husvagn, dir garningspersonen forfalskat en
namnunderskrift i samband med dgarbytet. Ett annat fall avser
ett bedrageri ddr en ekonomiansvarig pa ett assistansforetag
olovligen undertecknat mélsigarens ansokan om vilande sjuk-
och aktivitetsersattning och skickat det till Forsikringskassan.
Ett drende giller falska resecheckar och ett annat olovligt byte av
abonnemang genom en urkundsférfalskning.

I Brés granskning identifierades slutligen ett antal drenden med
bedrageri enligt brottsbalken dar identitetsmissbruk forekommer
utan att dessa kan sigas tillhora en storre kategori. Tva drenden
avser lan med ett stulet eller borttappat bibliotekskort; i det ena
fallet har giarningspersonen ldnat bocker och musik till ett varde
av 6 000 kronor och inte dterlimnat lanet. Ytterligare exempel
pa ”ovrigt” identitetsmissbruk var ett fall av romansbedragerier
med osanna kontaktuppgifter, tva fall av natfiske utan doman-
kapning (malsigare ska ha vunnit i en tavling eller lotteri och
ombeds limna sina kontouppgifter), samt ett antal bedragerier
med falska registreringsskyltar (rikningar for tullavgifter i utlan-
det) och parkeringsboter for en bil som malsigaren inte dger.

Identitetsmissbruk vid bidragsbrott
och andra vilfardsbedragerier

Vid bidragsbrott saknas oftast skil for bedragaren att vilseleda
med hjilp av sin identitet, utan det ir typiskt sett andra uppgifter
om denne som inte stimmer. Aven om en bidragsskande med be-
dragligt uppsat vanligen inte har ndgot att vinna pa att anvinda en
osann identitet i kontakten med den utbetalande myndigheten, kan
det vid bidragsbrott forekomma falska eller manipulerade intyg

av olika slag - sjukintyg, arbetsgivarintyg eller liknande. Bland de
50 bidragsbrottsirenden som Bra har granskat har det visserligen
forekommit fa indikationer pa att falska intyg anvants som ett led
i brottet, men det kan snarare handla om bristande dokumentation
i arenden. Fran andra studier finns exempel pa forfalskade namn-
teckningar pa arbetsgivarintyg, likarintyg, narvarointyg, studiein-
tyg och tidrapporter (se vidare Bra 2015:8).

Tidigare studier har identifierat att enskilda personer har haft
multipla identiteter, ibland med bidrag i flera identiteter parallellt
(Bra 2015:8, NUC 2015b). Aven om identitetsmissbruk sannolikt
ar ett vanligare inslag i brottsbalksbedragerier, ar den identi-
tetsrelaterade bidragsbrottsligheten ett uppenbart missbruk av
systemen och ett sitt for en enskild person att nd stora volymer
av utbetalade bidrag genom sin brottslighet. Darfor kan dessa
brott ses som sarskilt allvarliga — och i nuvarande situation svdra
att forebygga och motverka.
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Inte bara ekonomiska konsekvenser

Stulna identiteter: tids- och energikrdvande

atgdrder for den som drabbas

De ekonomiska forlusterna vid rena kreditbedragerier genom
kop eller 1an i annans namn drabbar framst de siljande foreta-
gen. Aven for enskilda har dessa brott stora konsekvenser, dock
framst i andra termer dn ekonomiska; den drabbade slipper
vanligtvis betalningsansvar om kopet eller fakturan bestrids,
identiteten spérras for nya kreditkop och hindelsen polisanmals.
Diremot krdvs det mycket arbete for att sparra sjilva identitets-
handlingen; det sker genom ett samtal till ndgon av utfirdarna
eller tillverkarna av identitetshandlingar.’' Vidare bor den
drabbade sparra sin identitet for kreditkop. I dagslaget finns ett
tjugotal olika, av Datainspektionen godkinda, kreditupplysnings-
foretag.>? Bedragarna har ofta en god kdnnedom om vilka foretag
som anvander mindre kreditupplysningsforetag och utnyttjar
detta. UC AB svarar i dag for en 6verviagande majoritet av kre-
ditupplysningsmarknaden, vilket gor att sparrarna dar ar de mest
effektiva. Det nast storsta kreditupplysningsforetaget ar Bisnode.

Det dr uppenbart att det stora antalet aktorer och den i dag
obefintliga samverkan®® mellan dem gor det bade ooverskadligt
och mycket tidskravande for den enskilde att forsikra sig om

att man inte fortsitter att missbruka hans eller hennes identitet.
Aven om bade identitetshandlingen och méjligheten till kreditkop
sparras, kan dessutom bedragaren anvinda den stulna identiteten
i kontakt med myndigheter eller inom sjukvarden. Den spirrade
identiteten for kreditkop skapar dven problem vid legitima kop
under en tid framover, och det finns inga generella rekommenda-
tioner for hur linge personen bor behdlla kreditkopssparren (se
aven NUC 2015b).

Falska identiteter: stora konsekvenser for valfdrdssystemet
Aven om anvindning av falska identiteter, utan koppling till ex-
isterande personer, inte skadar en enskild pd samma omedelbara

® Gallande korkort ar det Transportstyrelsen, géllande Skatteverkets kort och SIS-
mérkta kort ar det Oberthur eller Gemalto, for pass eller nationellt id-kort ar det
polisen man bor kontakta.

52 http://www.datainspektionen.se/lagar-och-regler/kreditupplysningslagen/gallan-
de-tillstand/. Samtidigt har det i intervjuer framgétt att det enbart finns 5-6 aktiva
bolag i dag, dvs. betydligt farre &n antal tillstand fran Datainspektionen.

® For narvarande pagar dock ett utvecklingsprojekt dar samtliga 6 aktiva bolag
under 2015 utvecklat en systemldsning som innebér att den person som drab-
bas av en identitetsstold bara ska behdva kontakta ett av bolagen for att anmala
handelsen. Det bolaget ska d& kontakta samtliga 6vriga bolag som aven de lagger
en sparr i sina system. Detta ska dven fungera nar personen vill hava sin sparr.
Systemet kommer att testas i borjan av 2016, men kvalitetskraven ar héga och
nar den slutgiltiga l6sningen finns p& marknaden &r i dag oklart.
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vis som en ren identitetsstold, utgor de ett omfattande problem
for valfardssystemet liksom for naringslivets funktioner. I for-
lingningen drabbar den dven enskilda i form av hogre priser och
kostnader for vissa tjanster.

Aven om det inte ligger ett intring i eller en stold av en persons
identitet bakom falska identitetshandlingar, ar gransen mellan
stulna och falska identiteter flytande. Sannolikt ror det sig relativt
sdllan om rena ”luftslott”, utan det kan finnas kopplingar till en
existerande person — om &n i flera led, avlagsna i bade tid och
rum. Diremot motsvarar langt ifrdn alltid en falsk identitet en
akta sddan, utan en akta identitet kan generera manga falska.
Det innebar att det forekommer en mangd felaktigheter redan i
sjdlva folkbokforingen, som alla 6vriga system som arbetar med
personuppgifter stodjer sig mot. De intervjuade myndighetsperso-
nerna menar dessutom att det inte ror sig om ndgra féorsumbara
brister, utan att problemet ar av relativt stor omfattning, med
betydande konsekvenser for valfarden. Samtidigt 4ar det oklart i
vilken grad dessa helt falska identiteter anvands just vid bedrage-
rier; enligt intervjupersonerna har det primira syftet i dessa fall
oftast varit annat dn kriminell verksamhet (t.ex. att f4 uppehalls-
tillstdnd). Att falska identiteter utnyttjas i bedragligt syfte tycks
dock vara ett faktum.

Inte ett brott i dag

Olovligt bruk av annans identitet som innebar en skada eller
oldgenhet for den vars identitet har anvints 4r inte ett sjdlvstan-
digt brott i dag. Det finns dock en rad bestimmelser som tang-
erar omrddet; framfor allt galler det garningar som regleras enligt
kap. 14 (Om forfalskningsbrott) och 15 (Om mened, falskt atal
och annan osann utsaga) BrB. I vissa fall kan identitetsmissbruk
lagforas som ett forberedelsebrott.

Egendomsskyddsutredningen (SOU 2013:85) har lamnat ett
forslag pa att kriminalisera identitetsintrdng. Det nya brottet
skulle omfatta olovligt bruk av uppgifter som kan anvindas for
att identifiera en levande fysisk person. Med sddana uppgifter
menas exempelvis personnummer, samordningsnummer, namn
och adress. Enligt utredningen skulle det nya brottet bland annat
gora det lattare for samhallet att ingripa mot vissa systematiska
bedragerier pa ett tidigt stadium.

I en lagradsremiss (2016-02-11) har regeringen foreslagit att ett
nytt brott ska inforas i brottsbalken under namnet olovlig identi-
tetsanvindning. Syftet ar, enligt remissen, att motverka missbruk
av identitetsuppgifter och ge skydd mot den integritetskrank-
ning det innebir att fi dessa utnyttjade. Genom att kriminalisera
dessa garningar far drabbade battre mojlighet att ta vara pd sin
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ratt.”* For straffansvar kravs att garningspersonen utger sig for
att vara ndgon annan genom att olovligen anvinda den perso-
nens identitetsuppgifter och pd sa sitt ge upphov till skada eller
oliagenhet for denne. Som bestimmelsen ar formulerad innebar
det viss vidgning av utredningens forslag.’® Straffet foreslds vara
boter eller fangelse i hogst tva ar. Till skillnad frdn utredningens
forslag ska brottet inte falla under allmant dtal. Lagandringarna
ska trada i kraft 1 juli 2016. For mer detaljer kring narliggande
lagstiftning samt det nya lagforslaget, se bilaga 5.

Felande linkar och forbattringspotential

Det finns manga tankbara sitt att bekdmpa den viaxande proble-
matiken med anvandning av osanna identiteter. Nar dtgarder for
att bekdmpa identitetsmissbruk diskuterats med olika aktorer
tenderar fokus att hamna pd kontroller av befintliga identitets-
handlingar. Grundfragan ar dock hur osanna identiteter blir till,
det vill siga hur falska identiteter skapas eller dkta identiteter
kapas — och hur dessa processer kan forhindras.

Bristande ursprungsidentifiering

Som tidigare beskrivits har det i intervjuerna med berorda aktorer
framkommit att folkbokforingsregistret, som bide andra myndig-
heter och foretag forlitar sig pa nar det galler uppgifter om enskil-
das identiteter, innehdller en miangd felaktigheter. Ett stort problem
tycks vara att det bakom ett flertal identiteter kan finnas en och
samma person, till exempel nidgon som invandrat till Sverige ett
antal gdnger med enbart marginellt andrade identitetsuppgifter.
Det innebir att det forekommer personnummer utan nidgon kopp-
ling till en unik existerande person. Personen i friga kan sedan
begd brott under vissa av dessa identiteter och leva ett ordnat liv
under andra. Forutom att detta skapar forutsittningar for omfat-
tande och systematisk brottslighet dventyrar det i forlingningen
sjalva rattssystemet, eftersom — for att citera en intervjuad polis —
?du vet till slut inte vem som blivit lagford”.

Behovet av siker ursprungsidentifiering,’® som rimligtvis ar att
anse som det mest centrala for att motarbeta identitetsmissbruk,

4 Utdver det foreslas att brottet olaga forfoljelse ska omfatta garningar som utgér
olovlig identitetsanvandning.

% Bla. ska, i linje med Datainspektionens remissyttrande, dven fotografier av en
verklig person tillsammans med uppdiktade namn- och adressuppgifter (exempel-
vis falska konton pa sociala medier) omfattas av vad som menas med identitets-
uppgifter, enligt bestdammelsen.

° Att sakra ursprunget ar inte enbart viktigt vid migration, men utgér dér troligen
den stérsta utmaningen. Det ar inte mojligt att alltid med sékerhet spéra en per-
sons identitet fore inresan, men i samband med registreringen i Sverige méste det
finnas starka ambitioner att skapa en ytterst séker koppling mellan en person och
en identitet. Sjalvklart galler det &ven personer fédda i Sverige.



har ocksa lyfts i en rad rapporter (Skatteverket 2014), och flera
skrivelser fran berorda aktorer har 6verlamnats till regeringen.®”

Oklarbeter kring lagstod

Trots medvetenheten om problemet med identitetsmissbruk sak-
nar myndigheterna verktyg for att motverka det. Vid misstanke
om felaktiga identitetshandlingar sker det ibland en polisanmalan
fran myndigheterna, aven om de inte har anmalningsplikt och
aven om det rader osikerhet betriffande lagstod. De fall som
anmadls avser oftast brukande av falsk urkund eller forberedelse
till brott, enligt de intervjuade. Myndigheterna menar dock att det
forekommer en stor regional variation i hur dessa anmailningar
tas emot och behandlas. Det finns med andra ord ingen samsyn

i frdgan om hur den raddande lagstiftningen kan eller bor tillam-
pas. Huruvida osanna identiteter betraktas som forberedelsebrott
skiljer sig, enligt intervjuade poliser, mellan landets olika bedrage-
rirotlar. Behovet av att fortydliga vilket — om ndgot — lagstod som
galler, alternativt en ny lagstiftning, ar uppenbart.>

Biometriska data — kontroversiellt men n6dvandigt?

Med biometriska data menas uppgifter om en enskild persons
fysiska, fysiologiska eller beteendemissiga kannetecken, som gor
det mojligt att identifiera personen; det kan vara allt fran ansikts-
bilder, namnteckning, fingeravtryck till DNA-uppgifter. I mdnga
av Brés intervjuer har biometriska data beskrivits som den mest
effektiva metoden for att bade sikra ursprunget och forbattra
identitetskontroller. Samtidigt finns det en utbredd uppfattning
om att frigan ar kontroversiell ur integritetssynpunkt. Faktum ar
dock att biometrisk identifiering redan anvinds i ett stort antal
andra ldander, och i vissa sammanhang aven i Sverige (pass, mo-
biltelefoni m.m.). Ménga av de intervjuade namner fler 16sningar
som tankbara i framtiden, nar “tiden 4r mogen”. Man menar att
insikten om vikten att skydda sin identitet, och om konsekven-
ser av eventuellt missbruk, just har borjat vaxa fram bade hos
allminheten och pa en politisk niva. Integritetsfragor anses i dag
manga ganger viga tyngre an kontrollbehovet, men nar insik-
ten om skyddsbehovet har etablerats kommer frigan att kunna
behandlas pd ett annat sitt.

57 Bland annat Svenska Bankforeningen, "Ett initiativ for att minska antalet identi-
tetsintrang: farre godkanda ID-handlingar och béttre identitetskontroll’, daterad
2015-06-22, KRONAN Sakerhet AB, "Fran checkbedragerier till identitetsin-
trang”. PM infér méte den 22 april 2015 med Justitieutskottet, daterat 2015-04-
18.

% Forslaget om att kriminalisera olovlig identitetsanvandning (bilaga 5), traffar inte
bruket av helt falska identiteter, som inte innebar ett intrang i en existerande per-
sons identitet. | detta fall &r atgarder riktade mot en sékrare ursprungsidentifiering
den mest angelagna strategin.
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Olika former av biometrisk identifiering har diskuterats av de
intervjuade; som ett exempel kan nimnas lagring av biometriska
data (fingeravtryck, ansikte, iris) pa identitetshandlingar med
hjilp av chip och pin. Det kan finnas flera 16sningar, men framfor
allt dr det onskvirt att pa ett eller annat sitt bygga in ytterligare
sakerhetshojande detaljer i de fysiska identitetshandlingarna i
takt med att forfalskningarna blir battre.

Forutom vid sikrare identitetshandlingar kan biometriska data
dven anvidndas vid exempelvis kortbetalningar. Norge tycks ex-
empelvis vara ledande i att testa kontaktlosa betalkort med fing-
eravtrycksidentifiering (Zwipe MasterCard) i stallet for PIN-kod.
Anvindning av liknande teknik 4r bade sikrare ur identitetssyn-
punkt och snabbare och smidigare for kunden - ett exempel pa
att smidighet och kontroll inte behover sté i konflikt.*

Manga identitetshandlingar, ingen samordning

Identiteter och identitetshandlingar

Minga bedragerier dir garningspersoner vilseleder med hjalp av
sin identitet sker utan ndgot bruk av identitetshandlingar. Det

ar darfor viktigt att halla isar begreppen identitet och identitets-
handling. 1 tabell 22 ges nagra exempel pa tinkbara kombinatio-
ner relaterade till olika tillvigagangssitt vid identitetsmissbruk.
Beskrivningen ir pa inget sitt uttbmmande men syftar till att ge
en bild av komplexiteten i frigan om identitetshandlingar. Inte
sallan anvinds identiteter och identitetshandlingar synonymt,
vilket kan vara missvisande.

Som tidigare nimnts kan det forekomma bade falska och stulna,
men dven utnyttjade identiteter, dar ndgon under utpressning el-
ler mot betalning ldnar ut sin identitet. Forutom att medborgare

i detta syfte himtas fran andra EU-linder for en snabb folkbok-
foring har det dven framkommit att identiteter av EU-migranter
som befinner sig i Sverige utnyttjas i brottsliga syften (NUC
2015b). I dessa fall ar identitetshandlingarna dkta, men inte iden-
titeten. Detsamma géller dven akta identitetshandlingar utfardade
pa basis av falska identiteter och dkta handlingar med stulna eller
”utlanade” identiteter (s.k. look alike). Bedragerier med hjilp av
akta handlingar och osann identitet ar rimligtvis mycket svara att
bekimpa.

% Da avlasning av biometriska data inte séllan sker med hjélp av FRID (Radio
Frequency Identification) skapar det méjlighet fér obehorig avlasning inom visst
avstand. Det innebér att &ven biometriska data kan kapas och anvandas vid till-
verkning av nya identitetshandlingar. Att missbruka kapade biometriska uppgifter
vid bedragerier bor rimligtvis vara svart, d& de vid kontroll méste matcha en fysisk
person. Problemet &r dock att det i Sverige saknas teknisk utrustning fér sddana
kontroller.
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Falska identitetshandlingar kan vidare basera sig bade pa helt
falsk och pé stulen identitet. Exempel pa det sistnimnda ar inte
minst den omfattande tillverkningen som under 2015 avslojades
i Stockholmsomrédet. Vid bedrigerier med falska identitetshand-
lingar och falska identiteter kan girningspersonen exempelvis
anvanda ett falskt utlindskt pass som inte kan kopplas till en
existerande person. Detta kan ske innan passet eventuellt bytts
mot en annan dkta identitetshandling.

Slutligen férekommer dven manipulerade handlingar dar uppgif-
ter dndras i en ursprungligen ikta identitetshandling. Aven dessa
kan bygga pa falska identiteter (som nar flera identiteter skapas
genom att andra ursprungliga riktiga uppgifter till nya, pdhittade)
eller stulna (nir en annan persons dkta identitetshandling dndras,
exempelvis genom utbytt bild, till férovarens identitetshandling).

Tabell 22. Osanna identiteter och olika typer av identitetshandlingar som anvénds i ett vilseledande syfte.

Osanna identiteter

Falsk identitet Stulen identitet Utnyttjad (dkta) identitet
Akta id-handling Luftslott, ingen koppling "look alike", stulna "look alike", utpressad
till en existerande person  id-handlingar malvakt, utnyttjade EU-
migranter
Falsk id-handling Falskt utlandskt pass, Falskt id-/korkort i
ingen koppling till en annans namn
existerande person
Manipulerad Ursprungligen &dkta T.ex. dkta korkort
id-handling utlandskt pass med med annan bild

manipulerade uppgifter
(fér dubbel identitet)

15-tal godkanda identitetshandlingar

Ett starkt tema i Brds intervjuer, vid sidan av sikrare ursprungs-
identifiering, var det stora antalet godkidnda identitetshandlingar
i Sverige. Att antalet identitetshandlingar forsvarar identitets-
kontroller och underlattar missbruket har dven papekats i en rad
rapporter och lyfts som ett problem av flera aktorer.®® I dag finns
det cirka 15 godkinda identitetshandlingar i Sverige, och dessa
utfirdas av tre myndigheter — polisen, Skatteverket och Trans-
portstyrelsen. Utover det kan storre banker utfarda SIS-godkinda
id-kort (SIS = Swedish Standards Institute) it sina kunder, och
dven vissa foretag och myndigheter far utfirda SIS-godkinda id-
kort till sina anstillda.®! Alla dessa handlingar héller en relativt

60 Nationellt Forensiskt Centrum (2015) och Svenska Bankféringen
(Ju2015/05176/L4).

6" Norske Veritas Certification AB (DNV) ger tillstand till féretag och organisationer
att utfarda SIS-markta kort. For att kunna fa tillstand kréavs att foretaget varit eta-
blerat i Sverige i minst ett &r och har minst fem anstallda. Ett annat kriterium ar att
foretaget/myndigheten eller dess foretradare inte ar registrerade for nagra brott
och att féretaget har god intern kontroll och sakerhet (NUC 2015a).
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god sikerhetsstandard, men ar utstillda utifrdn olika krav och
vid olika tidpunkter. De senast producerade handlingarna haller
en hogre sikerhetsstandard, medan vissa — framfor allt de dldre
handlingarna — ar ldttare att forfalska. Det visar bland annat
polisens kartlaggningar (NBC 2015Db).

Korkort som en identitetshandling

Flera aktorer har lyft frigan om limpligheten i att svenskt
korkort utgor en godkind identitetshandling — ndgot som inte
ar vanligt forekommande i andra lander. Det finns ingen skriven
rattsregel som stadgar att svenskt korkort ska utformas sa att det
kan fungera som en legitimationshandling. Redan 1970 fastslog
en statlig utredning att svenskt korkort av hiavd har godtagits
som legitimation (SOU 1970:26 s. 29). Denna hivd har kunnat
uppratthdllas i och med att regelverket och de myndigheter som
har ansvarat for att utfirda korkort har foljt med i utvecklingen
av legitimationshandlingar.

Som ett av problemen har anforts att det ar mojligt att byta in
korkort utfardade i andra lander inom EES samt i Japan och
Schweiz mot svenska korkort och darmed fa en giltig identitets-
handling. Aven om det i samband med detta gors identitetskon-
troller i Sverige kan man inte veta om ursprungslandet gjort en
motsvarande korrekt kontroll infor utfardande av korkort i det
landet. I andra lander, dir korkortet bara ar en handling som
bevisar forarbehorighet, ar inte kontrollerna kring att faststalla
ratt identitet av samma dignitet som om det vore en anstkan om
en identitetshandling. Ytterligare ett problem som beskrivs av de
intervjuade ar den langa giltighetstiden; korkortet dr den enda
identitetshandlingen som ar giltig i 10 4r.®> Samtidigt 4r i dag
korkortet den handling som de flesta anvander for att styrka sin
identitet, och forandringar i detta avseende kan sakna forankring
hos allmanheten. Det pagar ett arbete hos Transportstyrelsen som
syftar till att kartligga omstiandigheter som talar for respektive
emot korkortets status som identitetshandling.

Avsaknad av en central aktér som

garanterar sdkra identitetshandlingar

Ett nationellt id-kort samt en central aktor, garna en myndig-
het, som garanterar sakra identitetshandlingar ar tva atgiarder
som efterfrdgas fran flera berorda myndigheter och delar av
ndringslivet. Om 6nskemadl pa en gemensam identitetshandling
inte kan uppfyllas bor antalet godkidnda handlingar begrinsas,

2 Minimikrav for kérkortsbehorigheten regleras genom Europaparlamentets och
radets direktiv 2006/126/EG om korkort. Direktivet stéller bl.a. harda krav p&
kortets utseende, varfor utrymme for sékerhetselement (s.k. dokumentsékringar)
begransas.



menar flertalet aktorer. Nar det galler frigan om en central aktor
har Svenska Bankforeningen gjort en framstillan till regeringen
(Ju2015/05176/1L4) som foreslar att en nationell gemensam utfar-
dandeprocess av svenska identitetshandlingar bor inforas, och att
staten bor ta pd sig ansvaret i processens samtliga faser.

Behov av samordning och

informationsflode mellan myndigheterna

Bade i andra kartlaggningar (NUC 2015b) och i Bras intervjuer
har det betonats att det ar angeldget med en forbattrad samsyn
pa myndighetsniva for att pa ett tidigt stadium kunna férebygga
identitetsmissbruk. Det betonas att det ir viktigt for myndighe-
terna att tinka utifrdn ett helhetsperspektiv och striava efter ett
effektivare sitt att utbyta information, om det finns en misstanke
om att en identitet missbrukats. Det ar angeldget att bl.a. skapa
enhetlig tolkning av vilka uppgifter som far delas mellan myndig-
heter, ndgot som saknas i dag. Det papekas att servicefokus och
kontrollverksamhet inte alltid ar i balans, det vill sdga kontrol-
len far sta tillbaka. Ett relaterat problem som forsvarar tidiga
kontroller dr skyndsamhetskraven i handliaggningen, ndgot som
minskar forutsittningar for att upptacka en falsk eller manipule-
rad handling vid ansokan om en ny akta id-handling (ibid).

Offentlighetsprincipen och sekretess

Vid sidan om de ménga identitetshandlingarna finns det en annan
for Sverige utmirkande omstindighet, nimligen att det ar mycket
latt att fa tillgdng till andras personnummer. Som ett skal till
detta anges offentlighetsprincipen, som innebar att regeringens
och andra myndigheters verksamheter ska vara 6ppna och trans-
parenta. I tryckfrihetsforordningen, en av vara grundlagar, finns
det bestimmelser om allmédnhetens ritt att ta del av allmdnna
handlingar (Regeringskansliet, 2013). I praktiken innebar det
bl.a. att vem som helst kan ta del av myndigheternas handlingar i
den man de inte omfattas av sekretess.

En del av de intervjuade menar dock att det faktum att person-
nummer ar lattillgangliga for allmanheten inte kan hianforas till
offentlighetsprincipen.®® Denna princip ir till for att allmanheten
ska ha mojlighet att granska regeringens och myndigheternas
verksamhet, vilket sillan ar aktuellt nar enskilda personer begar
ut andras personuppgifter hos Skatteverket. For att infora en mer

8 | Sverige far personnummer lamnas ut, utom nar 22 kap. 1 § 1-2 st. offentlighet
och sekretesslagen (2009:400) bor tillampas. Enligt denna ska uppgifter fran
bl.a. folkbokforingen inte lamnas ut om det kan antas att den enskilde eller nagon
narstaende till denne lider men om uppgiften rojs (en bedémning som i praktiken
ar omgjlig att géra under ett telefonsamtal, enligt de intervjuade).
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restriktiv héllning till myndigheternas utlimnande av person-
nummer (eller andra personuppgifter) kravs alltsa ingen dndring i
grundlagen, utan en dndring av offentlighets- och sekretesslagen.
En mer restriktiv syn i denna fraga skulle, enligt de intervjuade,
forhindra ménga situationer dir kinsliga uppgifter hamnar i fel
hander, inte minst hos personer med bedrigligt uppsit. Man fore-
sprakar en 6versyn av rutiner kring hantering av personnummer
och hur dessa rutiner regleras.®*

Sakrare kontroller pa utlimningsstillen

Viktigt att stoppa i eit tidigt skede

I Brds intervjuer om identitetsmissbruk har huvudfokus riktats
mot bristande identitetskontroller inom fraktkedjans sista steg,
det vill sdga utlamning av forsandelser, snarare 4n mot det vanli-
gaste forsta steget — bestillningen av varan pa internet. Argumen-
ten handlar, aterigen, ofta om att internetkop bor vara enkla och
smidiga, och att inférande av extra sikerhetssteg kan leda till att
konsumenterna viljer att handla pa sidor som inte krdaver dessa
steg. Samma argument dr dock applicerbara dven pé situationer

i kassakon vid ett utlamningsstille. Att sjalva varuhandeln flyter
pa dr en forsta prioritering for butikerna, ibland pa bekostnad av
identitetskontroller vid utlimnande av forsandelser.®®

Att handeln vet vem kunden ar beskrivs som det centrala i fore-
byggandet av handelsrelaterade former av identitetsmissbruk. Det
bor gilla lika mycket i samtliga faser av kopprocessen, det vill
saga vid bestillning/kortbetalning, eventuell kreditprovning och
vid leverans/utlimning. Att avbryta det brottsliga forfarandet i ett
sa tidigt skede som mojligt, genom sikrare internetbestillningar,
bor dock vara angeldget. Samtidigt innebar varuutlimning ett
direkt fysiskt mote, vilket, utifrdn de tekniska l6sningar som ar
tillgangliga i dag, skapar battre forutsittningar for kontroller.
Det kommer aven i fortsittningen alltid att vara nédvandigt att
sdkerstilla att den person som himtar ut varan verkligen ar eller
representerar den som bestillt och ska betala for varan.

& lintervjuerna uttryckte exempelvis de berérda myndigheterna énskemal om
att utldmnande av personuppgifter i hégre grad och med stérre tydlighet bor
sekretessbelaggas vid misstanke om identitetsmissbruk. Det bor vara tvingande
fér myndigheterna att anméla misstanke om brott. Myndighetsrepresentanter
menade att det &ven vore optimalt att alla férfragningar géllande personuppgifter
hos myndigheter registreras, s& att varje individ har mojlighet att, i likhet med
kreditprévning, kontrollera vilka som har begart information om honom eller henne
och i vilket syfte.

% Svenska Bankféreningen har dven i sin skrivelse till regeringen (20156-06-22) lyft
behovet av sékrare rutiner gallande férsandelser med kansligt innehall (exempel-
vis kontokort).
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Incitament saknas for sakra kontroller

Arbetet med sikra utlimningar av férsiandelser ar dock, liksom
hela bedrageriomradet, forknippat med en mangd dilemman.
Forutom att mer noggranna kontroller forvintas skapa irrita-
tion hos kunderna, beskriver representanter for handeln dven

ett motstdnd mot att informera om varfor identitetskontrollerna
behover skidrpas, da butiken inte vill forknippas med brottsrisker.
Aven i dessa sammanhang (liksom frin myndigheternas hall) lyfts
ibland att butikerna inte har en i forsta hand brottsforebyggande
funktion, och det saknas dirmed incitament att motverka identi-
tetsmissbruk. Det ar dessutom sillan sjalva butiken som drabbas
av en ekonomisk skada vid bedriageri med hjilp av identitets-
missbruk, da det ar svart att bevisa att identitetskontrollen har
brustit. Samtidigt finns det verktyg som redan i dag underlittar
kontrollerna, och fler moderna losningar tycks — enligt vad som
beskrivs nedan — vara pa vag.

De sju stegen och nya tekniska losningar

Som branschstandard anvands i dag handboken De sju stegen,
en process for identitetskontroll som har tagits fram av Svenska
Bankforeningen.®® Enligt denna ska personalen vid identitetskon-
troll infor utlimning av forsiandelser folja sju manuella steg.

De sju stegen anvands i huvudsak av bankerna, vissa logistikfo-
retag och andra aktorer som utsétts for bedragerier kopplade till
identitetsmissbruk. Det dr oklart hur det (icke tvingande) bruket
av De sju stegen fungerar i praktiken vid olika utlamningsstal-
len. Att titta pa legitimationen anses ofta ricka som identitets-
kontroll, menar intervjupersoner. Personalen som kontrollerar
identiteten tittar pa fotot och jamfor med personen pa plats. En
representant for handeln siger:

Man tittar att det dr samma figur. Man haller i id-handlingen
och man kontrollerar. Dd har man gjort det man ska.

Dagens falsktillverkade handlingar dr samtidigt vildigt svara att
skilja fran akta, enligt de intervjuade. I en stressad situation kan
det vara svart for kassapersonalen att noggrant folja alla stegen
och gora ritt bedomning.

P4 senare tid har nya tekniska 16sningar sokt sig till marknaden
for att forbittra identifieringen och avlasta personalen inom han-
del och logistik. En sddan 16sning ar identifiering med hjailp av
en scanner,’” som tydligt skiljer mellan dkta och falsk handling.
Samtliga i Sverige godkinda identitetshandlingar, inklusive pass,

5 http://www.desjustegen.se

57 Tjansten heter Verified by 365id och ar en abonnemangstjanst framtagen i nara
samarbete med néringslivet och féretradare inom sakerhetsfragor. Tjansten pilot-
testades under 2015 och berdknas vara klar fér anvandning under 2016.
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kontrolleras mot en central databas dar aven bilder pa varje kon-
trollerad identitetshandling sparas under en period. En mangd
olika tjanster kan kopplas till denna, sd som sparrfunktioner eller
sjdlva kreditprovningen.

Tanken ar att anvianda samma sikra identifiering inte enbart
inom handeln utan dven hos myndigheter och inom sjukvarden.
Om liknande l6sningar fir stor spridning kan méanga bedragerier
hindras dir falska identitetshandlingar anvinds. Aven bedragare
som anvinder dkta handlingar baserade pa felaktiga personupp-
gifter eller stulna eller linade handlingar med look-alike foto kan
med hjilp av denna l6sning stoppas tidigt, tack vare den heltack-
ande sparrfunktionen. Att bilderna sparas i en databas kan ocksa
underlitta polisens utredningsarbete, da det blir littare att spara
bedrigerierna. Om metoden far fiste pA marknaden tyder mycket
pd att en sddan I6sning har en stor potential nar det kommer till
att forebygga identitetsrelaterade bedragerier.

Bristande kontroller vid direktleverans

I vissa fall levereras bestallda varor direkt till en hem- eller fore-
tagsadress, i stallet for till ett utlimningsstalle. I Bras intervjuer
har det framkommit att det ar oklart hur ofta ndgon form av
identitetskontroll genomfors. Ibland kan det, enligt de intervju-
ade, racka med att mottagaren kvitterar ut varan med en under-
skrift, inte sillan enbart en elektronisk sddan. En representant for
ett fraktforetag beskriver foljande problem:

Ndr det dr stora foretag, gor de vdl inte riktigt alla kontroller.
De gdr ju med pd att skicka godset till en adress, som det har
foretaget normalt sett inte har. For de dr ofta redan kunder hos
lasten till exempel. Sd ringer ndgon och bestdiller telefoner och
talar om att de 6ppnat ny lokal nagonstans och vill ha grejerna
dit. Sen gor de inte alltid kontroller.

Vissa foretag brukar aven, enligt de intervjuade, sluta overens-
kommelser med fraktleverantoren om att deras bestillningar kan
levereras till den aktuella adressen och lamnas dir dven nir ingen
fysisk mottagare dr nirvarande.®® Sjilvklart kan sddana rutiner
utnyttjas av bedragare.

Om girningspersonen har kunnat bestilla en sms-bekraftelse till
sitt eget mobilnummer (i stillet for den kapade personens) kan
denna ricka som identifiering vid en utlimning, menar intervju-
personer. Vissa fraktleverantorer anser att de utfor tillrackliga
kontroller om de kontrollerar att namnet pa leveransen Gverens-
stammer med den legitimerande personens. Det mojliggor att

8 Det ror sig om tillaggstjanster som regleras i avtal. Fraktfirman far med andra ord
inte pa eget bevag bara stalla ifran sig godset.



garningspersoner med samma namn som den vars identitet har
stulits kunnat kvittera ut varor, menar intervjupersoner.

Att identifiera sig pa internet

Som redan namnts bor samtidigt storre fokus riktas mot att
stoppa bedragerier tidigt, innan varan borjat folja fraktkedjan.
Aven vid bestillning eller [in p4 internet behéver man vanligtvis
identifiera sig, men sikerhetskraven dr mycket olika pa olika for-
saljningssidor. Vid bestallning av varor racker det inte sillan med
ett personnummer, namn och adress. Handelns representanter
befarar att fler sikerhetssteg i denna fas av transaktionen skulle
leda till minskad forsiljning. Enligt e-handelns egna analyser
(Dibs 2015) avbryts drygt en tredjedel av internetkdpen innan
betalning, och det 4r vanligare bland vana konsumenter som
stiller hoga krav pd smidiga, snabba kop. Enligt de intervjuade
representanterna for handeln sjonk forsaljningen nir vissa sajter
borjade anvinda sidker autentisering (s.k. 3D secure®®). Det ligger
alltsd en sirskild utmaning i att fa kunder att forstd vikten av
sakra losningar. Att infora branschgemensamma sakerhetsatgar-
der kan ocksd vara en del av ett framgéngsrikt sikerhetsarbete.

BankID och andra e-legitimationer

Vid tecknande av lan eller vid storre transaktioner pd internet,
liksom vid kontakter med myndigheter, behover man ofta an-
vinda en elektronisk legitimation. Med hjilp av en e-legitimation
kan man legitimera sig, logga in och skriva under avtal och
godkinna transaktioner pd olika myndigheters, bankers och
foretags sidor. I Sverige utfirdas e-legitimationer dels av Telia,”
men framfor allt av flera banker genom olika varianter av s
kallad BankID. Denna e-legitimation finns bade som smart kort
med kortldsare, som fil som kan sparas pa en dator och som en
mobilapplikation. BankID ir det absolut storsta e-legitimations-
systemet i Sverige.”!

Ett 6kat anvidndande av e-legitimationer har av manga inter-
vjuade beskrivits som en effektiv forebyggande dtgird; olika
finansiella tjanster’ overgdr fran inloggning med exempelvis
anvandarnamn och losenord till inloggning med e-legitimation.
En 4tgird som beskrivs av representanter for e-handel ar att nya

6

©

Verified by Visa/Mastercard Secure Code.

" Kopplat till id-kort fran Skatteverket.

" Tjansten forvaltas av foretaget Finansiell ID-Teknik BID AB som &gs av flera
svenska banker.

2 Exempelvis kreditupplysningsforetagen, genom hogre krav fran Datainspektionen

géllande sakerhet och autentisering (kontroll av uppgiven identitet). https://www.

uc.se/kundservice/anvandarsupport-for-vara-tjanster/inloggning-till-vara-tjanster.
html
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kundprofiler pd en del sajter skapas genom en verifiering med
BankID (NBC 2015a). Nar sedan kanslig information, som kon-
tokortsuppgifter, uppdateras, verifieras dessa via BankID.

Att anvanda elektronisk legitimering bedoms som relativt sikert.
De risker som finns ligger i forsta steget, det vill siga i samband
med den fysiska identifieringsprocessen nar en kund skaffar en
e-legitimation. Alla banker kridver exempelvis inte att kunden
personligen besoker kontoret i detta skede, utan ett BankID kan
bestillas via internet med hjilp av en bankdosa.” Om en bedra-
gare lyckas komma 6ver en annan persons bankdosa och konto-
uppgifter och med hjalp av dessa skaffa ett bedragligt BankID,
skapar det manga mojligheter till systematisk bedriageriverksam-
het — med minimal upptacktsrisk.

E-legitimationsnamnden planerar att under ar 2016 infora ett
valfrihetssystem for e-legitimation (Svensk e-legitimation) for att
nd en gemensam standard for myndigheterna. Det bor rimligen
utgora ett steg mot de forbattringar i samverkan och informa-
tionsutbyte som ménga efterfrigar.”7

Identitetsmissbruk i huvuddrag

Det kan konstateras att olovligt bruk av andras identiteter i ett
bedrigligt syfte dr ett omfattande och viaxande problem i Sverige
(Se bilaga 4). Bade stulna och helt falska identiteter utan kopp-
ling till existerande personer anvinds for att vilseleda en annan
for egen vinning. D3 det inte alltid ror sig om rena stolder av
existerande identiteter har Bra valt att beskriva problemet som
identitetsmissbruk. Det refererar till situationer dd garnings-
personen helt enkelt ldtsas vara ndgon annan i samband med

ett bedrigeri — for att skaffa sig en vinning eller for att morka
sparen. Det kan ske med hjilp av identitetshandlingar (kop i an-
nans namn vid kreditbedragerier) eller utan (t.ex. falska kontakt-
uppgifter vid annonsbedrigerier). Nagon form av identitetsmiss-

" Det finns fyra olika skyddsklasser, eller 'illitsnivaer’ som svarar mot olika grader
av teknisk och operationell sékerhet hos utfardaren och olika grader av kontroll av
att en person som tilldelas en elektronisk identitet verkligen ar den han eller hon
utger sig for att vara. Nivaindelningen motsvarar den som anvands i den interna-
tionella standarden ISO/IEC 29115 (E-legitimationsnamnden 2015).

™ Svensk e-legitimation underlattar dessutom den samordning och évergang som
kravs utifran nya EU-regler och krav pa offentliga e-tjansters legitimeringar och
e-underskrifter.

™ Det ar upp till varje utfardare att vélja att ansoka om att g4 med i Svensk e-
legitimation, det vill sdga bade nuvarande och nya e-legitimationer har méjlighet
att inga i Svensk e-legitimation och félja regelverket. Mélsattningen ar att BankID
deltar i detta projekt som leverantérer av elD-tjanst mot valfrihetssystemet. Upp-
handlingen av elD-leverantérer vander sig till den offentliga sektorn, men avtalen
med godkénda e-legitimationsutfardare (Svensk e-legitimation) kan anvandas i
den privata sektorns upphandlingar, inte minst inom e-handeln. Vilka konsekven-
ser |6sningen far for handeln ar dock i dagslaget oklart.
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bruk forekommer i alla typer av bedragerier som identifierats i
arendegranskningen. Enligt en skattning ingér det som ett led

i minst 63 procent av polisanmalda bedrigeridarenden. Mdnga
olika problemomréden har identifierats av intervjupersonerna
fran myndigheter, rittsvasendet och niringslivet, men det som
betonas mest dr att en central aktor bor ansvara for all hantering
av identitetshandlingar, och att det ar sarskilt viktigt att sikra
ursprungsidentifieringen.

173



Bra rapport 2016:9

174

Naringslivets roller

Som framgdtt i redovisningen av brottsbalksbedragerier spelar
niringslivet en viktig roll. Arendegranskningen visar att bedra-
gare utnyttjar legala betalningssystem och logistik for att trans-
portera varor. Sdledes har niringslivet en viktig roll aven som
mojliggorare. Foretag blir dven utsatta for framfor allt faktura-
bedragerier, kreditbedragerier och kortbedragerier. Dessutom an-
vander vissa garningspersoner foretag som brottsverktyg for att
begd bedrigerierna. Sammantaget innebdar detta att naringslivets
tre roller ar viktiga att forstd for att kunna forebygga bedrigerier.

Detta kapitel baseras frimst pd drendegranskningen och inter-
vjuerna, men aven pa tidigare studier. Hir ges exempel fran olika
branscher pé faktorer som paverkar niringslivets roller.

Naringslivets roll som mojliggorare

De system som mojliggor handel ar desamma som mojliggor
be-dragerier. I hur stor utstrackning bedragerier mojliggors
avgors exempelvis av hur stark siljkulturen ar i forhéllande till
sakerhetskulturen. Vilken part som ersitter den ekonomiska
forlusten vid ett bedrigeri dr en faktor som kan paverka balansen
mellan silj- och siakerhetskultur. Slutligen beskrivs i detta avsnitt
hur grazoner inom telefonforsiljning samt bristande kontroller
inom fraktkedjan kan mojliggora bedragerier.

Att locka bra kunder, men inte bedragare

Ett genomgdende tema i intervjuerna med personer fran narings-
livet 4r utmaningen att hitta en balans mellan sikerhet (kontroll)
och forsiljning. Nagra intervjupersoner — savil niringslivsfore-
tradare som garningspersoner — menar att det gar att forebygga
i stort sett alla bedragerier inom handeln, problemet ar att man
samtidigt avskracker hederliga kunder.

Utgangspunkten dr att de flesta kunder trots allt ar hederliga, och
att servicen ska vara god for dem, samtidigt som foretaget inte
far bli for sarbart for bedragerier. Ett viss matt av tillit maste fin-
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nas i ett gott affarsklimat, men utan att tilliten gar Over i naivitet,
menar intervjupersoner. Som en foretradare for naringslivet ut-
trycker: Det giller att hitta balansen mellan att inte bli lurad och
att gora bra affirer.

Foretradare for naringslivet ser att hojningar av kontrollnivaer
gor att garningspersoner gar till konkurrenter med ldagre kontroll
(jfr Brd 2011:4). Garningspersonerna beskrivs vara bekvdma i ett
modus vilket gor det enklare att byta offer dn att byta bransch
och tillvigagangssitt (jfr Bra 2015:22). Man menar dock att dven
seriosa kunder gar till andra forsaljare vid okade kontrollrutiner,
vilket skulle leda till minskad forsiljning. En sikerhetsansvarig
inom telecombranschen beskriver detta resonemang;:

Da kalkylerar ju alla med den risken; okej, bur mycket bedra-
geri kan vi ha innan det dr en forlustaffir. Det dr bdttre sdlja
10 abonnemang och fd ett bedrdgeri dn att silja 5 abonne-
mang och inte ha ndgot bedrdgeri. Det dr ju sd de kalkylerar.

Naégra intervjupersoner menar att kunden i allmanhet har for-
stdelse for att kontroller behover goras, och att detta till och
med uppskattas av dem med arliga avsikter. Det finns visserli-
gen en risk for minskad forsiljning vid 6kad kontroll, menar en
sakerhetschef inom naringslivet, men till viss del kan det ocksa
handla om en forestillning om att kunder byter butik — eller
forsdljningssajt — om kontrollrutinerna skirps. Kundens behov
av snabba affarer kanske inte ar sa stor som naringslivet tror.

Forsaljningskulturen olika
stark mellan och inom foretag

Inom vissa branscher tycks det finnas ett storre motstand mot
hojda kontrollnivder 4n inom andra. Det galler i synnerhet inom
branscher med hard konkurrens. Hog konkurrens i kombination
med ldg samordning av sikerhetsarbete inom branschen forefal-
ler 6ka risken for att sikerhetsnivderna blir ett konkurrensmedel.

Aven inom ett foretag varierar kontrollviljan hos chefer och
saljare. Intervjupersoner inom handeln menar att kontrollen
sanks nar fokus ensidigt ligger pa att ge kunden ett bra bemo-
tande och god service. Denna kundfokusering kan till exempel
innebdra att siljaren genomfor kop trots att kunden siger sig
ha glomt legitimationen eller koden till sitt betalkort, menar en
foretradare for naringslivet. Om den enskilde forsiljaren har en
provisionsbaserad 16n kan det finnas dn storre drivkrafter att se
mellan fingrarna och lata bli att gora fordjupade kontroller trots
risksignaler. Sa linge bedrigeriet inte uppticks har siljaren ofta
mycket att vinna pa att inte kontrollera, enligt intervjupersoner.
Sdljaren kan hinvisa till viljan att f4 goda forsiljningssiffror.
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Inom vissa branscher har man fortydligat ansvaret for siljarna
och aterforsiljarna genom avtal och ekonomiska styrmedel.
Provisionen betalas till exempel inte ut om ett bedragligt kop kan
hirledas till sdljaren, oavsett sdljarens uppsat. En intervjuperson
inom handeln berittar:

Tank dig dd om du har en dterforsiljare som aldrig bebover
std for ndgra kostnader, oavsett bur fult de siljer, hur bedrig-
ligt de sdljer, eller hur ddliga de dr pd att ta leg och sdnt dir

— dd skulle de ju aldrig gora det. Dd skulle de ju bara tjana en
jakla massa pengar — och ju mer okontrollerade de dr, desto
mer kommer de att kunna silja.

Teknisk utveckling utgor en utmaning

Sarskilt handeln och betalsystemet stills infor nya utmaningar
med nya forsiljningsmojligheter som stiller krav pa att utveckla
anpassade sikerhetslosningar. E-handeln utvecklas snabbt,
liksom mojligheten att med mobiler och surfplattor genomféra
kop. Utmaningen ligger framfor allt i att kontrollera att kop
genomfors av ritt person med en legitim identitet eller ett legitimt
betalkort.

Snabba och enkla betalningar i butik

En diskussion som tydliggor de motsatta intressena av snabba
affirer och sikerhet ror genomforandet av betalningar. Att betala
med kort ar i dag det vanligaste betalsittet. Kortbetalningar
innebar bland annat lagre kostnader och en 6kad snabbhet. Det
innebar att omsittningen och dirmed intiakterna kan oka. Sedan
kravet pa chip och pinkod inférdes har skimning av kort i svens-
ka butiker minskat och till viss del flyttat till linder med lagre
sakerhetskrav och till utlindska e-butiker, uppger intervjuperso-
ner fran rattsvisendet. Butiker som inte har betalterminaler med
chipldsare blir i allmdnhet ersattningsskyldiga vid ett upptickt
bedrageri.

Garningspersoner som tidigare begatt kortbedrigerier vittnar
ocksa om att det blivit svarare att begd sidana under de senaste
aren. Kort med chip och pin ar svdrare att manipulera och ko-
piera. Forekomsten av magnetspéret pa kortet innebar dock att
man fortfarande kan anvianda detta hos vissa butiker och restau-
ranger och diarmed kringgd anvindning av chip och pin, menar
gdrningspersoner.

Vissa intervjupersoner inom naringslivet menar dock att kortbe-
talningar tar for lang tid. Tiden det tar att knappa in pinkoden
vid ett kortkop anses stoppa upp forsaljningen. I synnerhet inom
branscher med hogt kundtryck upplevs varje sekund vara virde-
full. Darfor har savil banker som handeln ett stort intresse av att



utveckla snabbare betalsitt. Redan nu finns exempelvis 16sningar
for kop med faktura med sparade betaluppgifter och olika typer
av betalningar som genomfors med mobiltelefoner. Dessa betal-
satt forvantas bli allt vanligare (Dibs 2015).

Ett annat exempel pa betalmedel som haller pa att inforas ar

sa kallade kontaktlosa betalningar. Det har inforts bland annat
inom restaurangbranschen och matbutiker. Kortet har ett chip
men det krivs ingen pinkod, utan kortet laggs direkt mot en 13-
sare som registrerar kopet. Kontaktlosa betalningar frangar alltsa
de tidigare kraven, som kravde chip och pinkod for att genom-
fora kop. Det innebar att bedrigeririsken kan komma att oka.

En intervjuperson pdpekar att handeln inte riskerar sd mycket
dven om bedragerierna skulle 6ka. Detta eftersom de branscher
som hittills infort kontaktlosa kort framfor allt har forsiljning av
konsumtionsvaror. Det innebar att riskerna for mer ekonomiskt
omfattande bedragerier 4r sma, menar intervjupersoner inom
branscher som infort betalsittet. Det huvudsakliga ersattnings-
ansvaret vid ett bedrdgeri ir ocksd bankens och systemleveranto-
rernas, papekar en foretridare for niringslivet. Vem som har det
ekonomiska ersittningsansvaret paverkar alltsa benidgenheten att
ta vissa risker vid inforandet av nya betalsitt. Allmanhetens oro
for sikerheten kring nya betalsatt 4r dock en faktor som hindrar
utvecklingen av nya snabbare betalsitt, menar en forskare (Ar-
vidsson 2009).

Fortroende sarskilt viktigt for bankerna

Utmaningen att optimera bade forsiljning och sikerhet finns
inom hela naringslivet. For banker och andra aktorer inom
betalsystemen ar den dock annu mer tillspetsad. Har kunder inte
fortroende for dessa grundlidggande system drabbar det affirerna
i betydligt storre utstrackning dn om kunder undviker en och
annan butik.

Bland andra Finansinspektionen (2009) har konstaterat att
kunder i vissa fall avstar fran kortkop av radsla for bedrigerier.
Om kunder forlorar fortroendet for kort som betalmedel riskerar
bade handeln och bankerna att forlora intdkter. De har dirfor
intresse av att starka kundernas fortroende for och oka anvand-
ningen av kortbetalningar. Det kan goras genom att minska bade
den faktiska och den upplevda risken for bedragerier.

Ett sitt att minska den faktiska risken for bedragerier dr att hoja
kontrollnivderna i betalsystemet. Det kan ske exempelvis genom
justeringar av de system som utarbetats av banker och systemle-
verantOrer. Banken har mojligheter att vid misstankta transak-
tioner kontakta kunden och spirra kort och konto for kép och
uttag. Ju hogre risknivderna skruvas upp, desto fler transaktioner
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kommer ocks3 att klassas som risktransaktioner och stoppas
(Goldberg och Larsson 2014). Transaktionerna riskerar darmed
att dels gd ldngsammare, dels minska i volym, vilket bankerna
och handeln av forklarliga skil vill undvika. Kontrollniva-

erna balanseras darfor noggrant. Harddraget kan man siga att
bankerna hellre ersitter kunder 4n hojer kontrollnivan, s lange
det dar mer lonsamt. Att ersatta sival brottsutsatta kunder som
butiker relativt generost, kan ocksa skapa en positiv installning
till bankerna hos de utsatta (Goldberg och Larsson 2014).

En strategi for att minska den upplevda risken for bedrigerier
och uppratthélla fortroendet dr att inte skylta med utsattheten.
Flera intervjupersoner betonar att bankerna generellt dr fortegna
om omfattningen av de ekonomiska forluster som bedrigerier
orsakar. En garningsperson beskriver hur en bank fornekat att
de blivit bedragna pa flera miljoner kronor, aven nir bevisning
fanns i fallet. Flera intervjupersoner menar att de ekonomiska
forlusterna ar ett mindre problem for bankerna an risken for
dalig publicitet och fortroendeforluster vid ett uppmarksammat
bedrageri.

Banker och systemleverantorer tar ofta
ekonomiskt ansvar for kortbedragerier

Eftersom ett kop kan involvera sd manga parter (kortinnehavare,
saljforetag, kortutgivare, fraktleverantor,’® systemleverantor,
utlimningsstille” etc.) dr det inte alltid vid forsta anblick up-
penbart vem som ses som ansvarig och far ta den ekonomiska
forlusten. Nar ansvaret provas ar det centrala att visa att man
foljt sakerhetsrutinerna. Bankerna star ofta for den ekonomiska
ersattningen vid ett kortbedrageri. Systemleverantorerna VISA
och Mastercard har ett allmint ersdttningsansvar for bedrige-
rier forutsatt att drabbade banker, kunder och butiker foljt sina
sakerhetskrav.

Enligt intervjupersoner fran naringslivet ger de flesta banker
kortinnehavaren ansvaret att polisanmila ett bedrageri och kon-
trollerar direfter att kortinnehavaren har f6ljt de aktsamhetskrav
som banken kriver. Om ett uttag eller en betalning har gjorts
med kundens kod far kunden i allmanhet sta for forlusten. Om
kunden varit uppenbart forsumlig med kortet kan banken ocksa
neka ersittning. Men i allmanhet ersitts den brottsutsatta indi-
viden. Detta dr huvudregeln dven vid andra typer av bedrigerier,
ndgot som ndgra intervjupersoner inom handeln menar kan leda
till risker for sa kallad friendly fraud. Friendly fraud innebar att

" Med fraktleverantor menas har den som fraktar en vara fran exempelvis en butik
till ett ombud eller hem till kunden.

" Utlamningsstalle definieras har som en aktér som lamnar ut paket eller brev.



en person som inte kan eller vill betala for en vara havdar att han
eller hon ar utsatt for ett bedrageri.

Den butik som drabbats av ett bedrigeri kan ocksa ersittas

av banken om butiken uppfyllt avtalade sikerhetskrav. Vissa
intervjupersoner menar att detta langtgidende betalningsansvar
skapar incitament framfor allt for banker och systemleverantorer
att utveckla siakerhetssystem. Systemleverantorer har till exempel
tillsammans med bankerna utvecklat olika former av 6vervak-
ningssystem som registrerar och sammanstiller information kring
genomforda transaktioner. Uppgifterna anviands som underlag
for att bl.a. identifiera misstankta transaktioner (Goldberg och
Larsson 2014). Privatpersoner, handeln och fraktkedjan diaremot
behover ”bara” folja sdkerhetsrutinerna. En intervjuperson inom
ndringslivet menar dock att dessa forsikringar bakas in i kortav-
gifterna och ddarmed inte kostar niringslivet alltfér mycket.

Samtidigt menar flera personer att bankernas ersittningsbelopp
for exempelvis kortbedrigerier har 6kat och borjat bli for stora.
Ett alltfor generost ersattningssystem riskerar ocksa att over-
utnyttjas av kunder och andra foretag, enligt intervjupersoner
fran naringslivet. Det kan innebdra att banker p4 sikt kommer
att krava att kunden tar storre ansvar for att hantera kort och
kortuppgifter pa ett sikert satt, menar intervjupersoner. Man kan
aven infora okade sikerhetskrav pd andra aktorer for att sinka
bankernas kostnader for bedragerier.

Manga potentiellt ansvariga inom fraktkedjan

I och med e-handelns framvixt har aktorerna i fraktkedjan fatt
en allt viktigare roll genom att varorna ska fraktas till kunden,
ofta via ett utlamningsstille.”® I fraktkedjan hanteras ocksa
vardehandlingar som bankkort, identitets- och avtalsdokument
och postavier for uthamtning av varor. For att genomfora och
fullborda bedrigerier soker darfor garningspersoner kontroll
over forsindelserna i postflodet. Ett vanligt sdtt att komma 6ver
forsandelser ar, enligt flera fraktleverantorer, att helt enkelt stjdla
post fran brevbararen, brevlador eller postboxar. Det forekom-
mer ocksd att garningspersoner genom adressiandring dirigerar
om posten till adresser som de kontrollerar.

Utlamningsstillen kan ocksd utsittas for inbrott och stold av
vardefulla leveranser. Fraktleverantorer ser exempel dar garnings-
personer systematiskt bestaller varor under falsk identitet till ett
utlimningsstille som sedan utsitts for inbrott.

8 Det ar i regel en kiosk eller butik som har utlamning av paket. Posten har ocksa
foéretagscenter, som en motsvarighet till postombud for foretag. For enkelhetens
skull omnéamns samtliga aktorer som utlamningsstéllen.
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I andra fall himtar garningspersonerna ut varan pa utlam-
ningsstillet. Aven om personalen pa utlimningsstillet gor en
identitetskontroll handlar en stor del av intervjumaterialet om
svarigheterna att uppticka identitetsmissbruk. Falska legitima-
tioner beskrivs hélla hog kvalitet vilket innebar att utlimnings-
stallet upplever att de 4r hanvisade till att gora en rituell okular
kontroll. Det dr ofta oklart exakt vad man ska titta efter, eller
vad uppgifterna pd kortet ska kontrolleras mot. Situationen kan
dessutom vara stressig. De anstillda upplever darfor att de har
begriansade mojligheter att avgora om det dr ratt person som
hamtar ut en forsandelse.

Foretradare for fraktkedjan menar att bedragerier kan forebyg-
gas om aktorer i de initiala faserna av ett kop tar storre ansvar
for att kopet genomfors av ritt person med legitima handlingar.
Butikerna bor ocksé ta storre ansvar genom att anvianda sakrare
leveransalternativ, menar intervjupersoner. Ett exempel pa atgar-
der som vidtagits inom e-handeln ar krav pa leverans av varor till
en kopares folkbokforingsadress. Foretag som har infort detta
har sett att dtgdrden lett till att en stor del bedragerier stoppas
vid forsok till brott. Andra intervjupersoner menar att folkbokfo-
ringsadresser kan innebdra en falsk trygghet, eftersom de uppgif-
ter som finns registrerade i folkbokforingsregistret inte alltid ar
korrekta (se mer i kapitlet Identitetsmissbruk).

Nir en vara himtats ut av en bedragare kan det ekonomiska an-
svaret delas mellan flera aktorer. Om det ar visat att butiken gjort
en bristfillig identitetskontroll ges butiken ansvaret. Annars laggs
kostnaden i regel pa banken, kreditgivaren eller fraktleveranto-
ren, eller delas mellan parterna beroende pa avtal.

Foretradare for handeln menar att fraktleverantérerna och
utlamningsstillena spelar en central roll i att mojliggora bedrage-
rier genom att gora otillrackliga identitetskontroller. Det splitt-
rade ekonomiska ansvaret for bedrigerier innebar forsvagade
incitament for enskilda aktorer inom fraktkedjan att genomfoéra
kontroller, menar en siakerhetschef inom naringslivet.

Kundanpassade leveranslosningar
skapar risker i fraktkedjan

Allt fler e-butiker erbjuder sd kallade flexibla leveranslosningar
for att tillmotesgd kundernas efterfragan pd att smidigt f4 hem be-
stillda varor. En del leveranslosningar har inneburit en 6kad risk
for bedragerier, menar foretridare for fraktkedjan och anstillda
inom polisen. Det forekommer exempelvis butiker som erbjuder
hemkorning av vardefulla varor som lamnas vid tomtgransen, pa
trappen eller utanfor dorren. Flera intervjupersoner vittnar om
bristande identitetskontroll vid denna typ av utlimning.
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Det forekommer ocksa att butiker sinder virdefulla varor som
brev. Det innebar ofta lagre fraktkostnader for butiken, men
ocksa lagre krav pa kontroller for utlimningsstillet. Legitima-
tion behovs i allmanhet inte for att himta ut ett brev. Om varan
ddremot skickas med ett rekommenderat brev innebir det storre
krav pa utlamningsstallets kontroller, och fraktleverantoren star
dd ocksa for ersattningen om varan forsvunnit.

Bedragare utnyttjar ocksa att foretag har mojligheter att f& stora
leveranser utkorda till adresser dir giarningspersonerna utan
ndarmare kontroll kan kvittera ut férsindelser. Ibland forsoker
garningspersonerna pa olika sitt ge intryck av att det ar det aktu-
ella foretagets lokaler, dven om s3 inte ar fallet. Intervjupersoner
fran ett fraktbolag berittar om hur stora partier elektronikpro-
dukter bestills till adresser i exempelvis ett industriomrade med
en lastkaj.

Telemarketing har en grazon som utnyttjas

Flera studier konstaterar att det forekommer en problematik med
bade seriosa och oseriosa telemarketingbolag (se bland annat
SOU 2015:77, SOU 2015:61). Det vittnas om otydligheter, brist-
fallig information och rena felaktigheter i de erbjudanden som
aven seriosa bolag erbjuder. Flera intervjupersoner beskriver att
bristande tillimpning av lagar och etiska regler inom telemarke-
tingbranschen forstirks och utnyttjas av oseriosa och kriminella
bolag for att genomfora fakturabedragerier.

Det finns en pagdende diskussion om hur problemen ska hante-
ras. Post- och telestyrelsen (PTS) har initierat en dialog med de
storsta teleoperatorerna for att verka for en okad efterlevnad av
reglerna. Dessutom finns ett forslag att infora ett skriftlighetskrav
i distansavtalslagen (SOU 2015:61). Genom att krdva skriftliga
avtal daven vid telefonforsiljning skulle avtalssituationen bli tydli-
gare. Dessa avtal foreslds dock enbart gilla privata konsumenter
och inte foretag. Vissa intervjupersoner inom niringslivet menar
att forslaget ar onskvart, medan andra betonar att det skulle
forsvara for handeln.”

Naringslivets roll som brottsutsatt

Eftersom en hel del av de varor och tjanster som garningsperso-
nerna ar intresserade av finns i naringslivet forekommer foretag

" Foretagare ar undantagna den angerratt som géller for privatpersoner, enligt
distans- och hemforsaljningslagen (2005:59). Det innebér att en féretagare som
pastés ha ingatt ett avtal inte kan upphava avtalet genom hénvisning till &ngerrat-
ten. Svensk Handel har tillsammans med ett antal branschaktorer tagit fram en
sarskild dverenskommelse vid telefonférsaljning mellan néringsidkare. Enligt den
har foretagare angerrétt i sju arbetsdagar.
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som brottsoffer for bedragerier. P4 ett generellt plan har foretag
betydligt storre resurser dn privatpersoner, vilket innebar att i
synnerhet storskaliga bedragerier riktar sig mot niringslivet.

Foretag med attraktiva produkter mer utsatta

Det forekommer bedrigerier inom i stort sett alla delar av
handeln. Kapitalvaror ir sirskilt eftertraktade darfor att de i
allminhet 4r enklare att komma over an kontanter, men gar att
omvandla till kontanter, till skillnad frdn exempelvis konsum-
tionsvaror. Elektronik, mobiltelefoner och andra teknikprodukter
ar exempel pa eftertraktade kapitalvaror. De branscher som ar
sarskilt drabbade av bedrigerier hanterar ocksad ofta varor med
ett hogt andrahandsvirde som snabbt gér att sidlja vidare.

Sektorer med hogre forekomst av annan brottslighet ar ocksa sar-
skilt utsatta for bedrigerier. Byggbranschen nimns av flera inter-
vjupersoner som en sarbar bransch. Ekobrottsutredare beskriver
att de ser att bedragerier inom byggbranschen ofta kombineras
med andra typer av brott, framfor allt skattebrott av olika slag.
Orsaker till detta ar bland annat att branschen ror sig med stora
mangder vardefulla kapitalvaror och att krediter pad material ar
vanligt. Det forekommer ocksa en hog grad av langa entreprenor-
skedjor inom byggbranschen, vilket ar en riskfaktor for bedrage-
rier liksom for andra typer av brott (se till exempel Brd 2007:27,
Brd 2011:7, Ronnblom, Skinnari och Korsell 2015). Skilen ar att
insynen minskar och att risken okar for att man far in oseriosa
foretag langre ner i entreprenadleden.

Garningspersonernas egen efterfrdgan pa vissa produkter kan
ocksd paverka vilka branscher som valjs ut, vilket en garnings-
person beskriver:

Det berodde ju pd efterfriagan — vem bebhovde vad. Jo, en
behbvde en dubbelsing. Ja, men dd fick det ju bli [specifik
mobelaffar], for dir visste vi att de var ganska trevliga och
lattpratade. En bebovde ett guldarmband, ja da blev det [speci-
fik guldsmed]. Sd det berodde pa efterfragan, vad som behéov-
des fd fram.

Fakturabedragare gor i allmanhet sina utskick i stor skala. Till
viss del sker utskicken i form av pappersfakturor, vilket innebar
kostnader for forsdndelserna. Det innebér att bedragarna har an-
ledning att férsoka undkomma kostnaderna. Det kan exempelvis
ske genom medhjalpare pa fraktforetagen. Ytterligare en variant
ar att portokostnaden skjuts over pa ett kapat bolag, som senare
forsatts i konkurs. Pa sa satt kan skulden forskjutas tillbaka till
fraktleverantoren. Vaksamheten och kontrollen inom branschen
har dock starkts, menar ansvariga inom fraktkedjan. Det forsva-
rar utnyttjandet av fraktleverantorer, dtminstone inom Sverige.
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Decentralisering kan innebara
okad sarbarhet for bedrageri

Inom decentraliserade branscher som byggbranschen har de
enskilda cheferna ofta storre mandat att sjdlva gora affirer inom
vissa beloppsmaissiga ramar. Det forekommer att garningsperso-
ner kanner till beloppsgranserna for enskilda chefers attestratt
och lagger fakturabeloppen strax under dessa, for att forsoka
undkomma férhojd kontroll, enligt en intervjuperson i byggbran-
schen.

Det finns exempel i intervjuerna pa hur foretag har gjort sig min-
dre sarbara for fakturabedrigerier. Exempelvis har kedjor inom
handeln tagit bort mojligheten for butikschefer att sjidlva teckna
storre avtal eller gora storre inkop fran leverantorer. Genom

att lyfta mandatnivdn hogre upp i organisationen har antalet
drabbade butiker minskat, menar foretradare for handeln. Det
blir svérare for bedragare att ta kontakt med huvudkontoret dn
med lokala handlare. Nar inkopen ar centraliserade 6kar ocksd
mojligheten att identifiera bluffbolag och bluffakturor, eftersom
foretagen far en helhetssyn.

Smaforetag kan ocksd vara mer sarbara for fakturabedragerier,
enligt intervjupersoner. Dessa foretag har i allmédnhet inte samma
administrativa resurser for att upptiacka och bestrida bluffaktu-
ror, som storre bolag har. Intervjupersoner namner flera niringar,
exempelvis jord- och skogsbruk, med en stor andel smaforetag
som kan bestd av en eller ndgra fa personer som dger och arbetar
i bolaget. Det innebir i allmanhet en hog arbetsbelastning, vilket
okar risken for att fakturor betalas av misstag, menar intervju-
personer fran branschen. I synnerhet dldre personer med en pas-
siv skogs- eller naringsverksamhet uppges vara drabbade.

Foretagens sarbarhet for bedraglig forsaljning

I denna undersoknings drendegranskning var over hilften av mal-
sagarna foretag vid fakturabedragerier. Ett annat métt ar att vart
tredje tillfragat foretag under det senaste aret fatt en eller flera
bluffakturor och vart femte har fitt en bedriglig faktura efter en
kontakt (SOU 2015:77). Mdnga fall av dessa fakturabedragerier
har inletts med en kontakt med en telefonforsiljare. Foretagare
som kontaktats av en telefonforsiljare innan en faktura skickas
betalar i storre utstrackning fakturor jamfort med andra (ibid).
Enligt intervjupersoner fran naringslivet har telefonforsiljarna
for bluffbolagen ofta en hotfull och vilseledande forsiljningsstil.
I Brés intervjuer och en statlig utredning framkommer att dldre
och personer som inte behirskar svenska ar sirskilt utsatta vid
telefonforsiljning (SOU 2015:61).
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Anmailningsbenagenheten vid fakturabedragerier dar generellt 1ag
(SOU 2015:77). Att drabbade foretag inte alltid gor polisanma-
lan uppges ha flera orsaker. Det kan handla om att foretaget inte
insett att det ar friga om en bluffaktura, och darfor betalar av
misstag (ibid). En intervjuperson som begétt fakturabedrigerier
beskriver hur man kalkylerar med att foretagare betalar av miss-
tag, och darfor skickar ut ett stort antal fakturor:

Oftast vet de att vildigt mdnga foretagare inte dr riktigt, att
de har koll pd — ”jamen, har jag betalt det har for tvd veckor
sen? Men nu har jag fdit en faktura till?” Sd man betalar.
Tank alltsd, om du skickar 100 stycken, 100 foretag. Och 10
stycken betalar. Du har dndd gjort pengar!

I andra fall betalar foretagare fakturorna trots medvetenhet om
att det dr en bedraglig faktura, eftersom det upplevs vara kompli-
cerat att bestrida den. Omkring en femtedel av foretagen uppger
att de saknar tillracklig kunskap om hur man bemoter en falsk
faktura, och de vet inte heller vart de kan vinda sig for att fa
hjilp (ibid). Foretagare tycks vara mer benidgna att betala om det
handlar om ldga belopp. Flera intervjupersoner menar att belop-
pen ofta ligger pa en niva strax under vad det kostar att anlita en
jurist. Vissa garningspersoner kalkylerar med detta och anpassar
fakturabeloppen. Trots att det ofta ror sig om mindre summor
kan de bli ekonomiskt kdnnbara for foretag med liten omsitt-
ning, enligt foretradare for niringslivet.

Aven om det dr ovanligt att en bluffaktura verkligen leder till en
ansokan om betalningsforelaggande, betalas fakturor av radsla
for att fa en betalningsanmarkning eller ett betalningsforeldg-
gande. Om det ror ett aktiebolag fir redan en ansékan om betal-
ningsforeliggande som har registrerats hos Kronofogden limnas
till t.ex. ett kreditupplysningsforetag. Det innebar att det finns en
reell risk for sankt kreditvardighet for foretaget. Om bluffbolaget
finns med pa Svensk Handels varningslista blockeras det dock av
kreditupplysningsforetagen, och foretaget fir ingen anmarkning.
Saknas foretaget pa listan kan foretagaren i stillet meddela Kro-
nofogden, och ansokan tas bort. Denna process kraver kunskap
och tid, vilket inte alla foretag har, i synnerhet inte smaforeta-
gare, menar intervjupersoner.

Kreditbranschen utsitts for bedragerier

I kreditbranschen inkluderas kreditgivare och kreditupplysnings-
bolag. Kreditgivare dr en aktor som lanar ut pengar. Det kan
rora sig om butiker som erbjuder kreditkop, banker och andra
langivare. Dessa drabbas av en hel del bedrigerier.

Kreditupplysningsforetag ar en aktor som tillhandahaller infor-
mation om exempelvis inkomster, skulder och betalningsanmark-



ningar infor ett kreditkop. Uppgifterna for foretag kan ocksa visa
styrelseledamoter i bolag och ekonomiska forhillanden. Kredit-
upplysningsforetagen hamtar bland annat uppgifter fran Skat-
teverket, Kronofogden, Bolagsverket och Statistiska centralbyran.
Enligt lagkrav mdste samtliga banker och kreditbolag gora en
kreditupplysning av kunden vid en ansokan om kreditkop eller
lan. De flesta kreditupplysningar lamnas genom att kreditgivaren
har en direktuppkoppling mot kreditupplysningsforetagets regis-
ter. Om riskerna bedéms vara sma godkinns ansékan automa-
tiskt av kreditgivaren, vid hogre risker kan fordjupade kontroller
kravas.

Kvaliteten pa underlagen varierar dock. Nagra intervjuade
garningspersoner ar av uppfattningen att vissa kreditupplysnings-
bolag tillhandahéller underlag som ir alldeles for osikra. Det fo-
rekommer dirfor att girningspersoner viljer butiker som anlitar
ett kreditupplysningsbolag med lagre kvalitet pd upplysningen.
En garningsperson forklarar:

Anvinder de [foretag A] dr det inte ndgon idé. Hade jag haft
bolag i dag, dd hade jag tagit all kreditupplysning via [foretag
A], inte de har jivla [foretag B]. De dr for fdrska dn sd linge.

Det forekommer ocksa att de uppgifter som ligger till grund for
information frin kreditupplysningsbolagen manipuleras. Det
handlar exempelvis om felaktiga identitetsuppgifter, inkomster
och omsittning, vilket ger en hogre kreditvardighet (se mer
nedan om rollen som brottsverktyg, samt kapitel om Identitets-
missbruk).

Mojligheten att kontrollera nya bolag ar sarskilt begransad efter-
som den information som kreditupplysningsbolagen hamtar fran
bland andra Bolagsverket dr knapphandig. For nystartade foretag
skulle ytterligare uppgifter behéva inhdmtas samt kontroller
goras, vilket ofta inte sker, enligt foretradare for naringslivet. 1
de flesta branscher finns emellertid granser for hur stora krediter
som kan ges till nystartade foretag. Kreditgivare kan ha begrins-
ningar i belopp eller i antal varor som kan inhandlas pa kredit.
Riskerna bedoms i allmanhet storre ju yngre ett foretag ar. Kredi-
ter kan ocksa nekas helt till nystartade bolag, vilket forekommer
inom vissa branscher.

Intervjupersoner fran kreditbranschen noterar att vissa gar-
ningspersoner har kinnedom om rutiner och ar skickliga pd att
anpassa uppligg efter kreditkontrollerna. Det férekommer att
garningspersoner tycks kdnna till hur hog kreditbeviljningsratt
en sdljare eller handldggare har. T synnerhet nir foretag anvands
i uppldgget involverar det garningspersoner som hittat kryphal
i system och rutiner, allt for att undvika fordjupade kontroller
innan kreditkop medges.

Bra rapport 2016:9
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Lan pa distans — okad risk for bedrigerier?

Kreditlainebranschen erbjuder kunder mojligheten att teckna 1an
pd distans, som sms-ldn, blancoldn eller snabbldn. Lin pa distans
upplevs som mindre riskfyllt av garningspersonerna, vilket enligt
en intervjuperson gor att de soker sig till kreditlinebranschen.
En kreditchef inom branschen tycker sig se hur vissa anpassar
och utvecklar uppldgg i takt med branschens kontrollarbete.
Exempelvis har girningspersoner slutat att sodka maxbelopp och
ansoker nu om lagre belopp. Detta sker troligen for att forsoka
undkomma fordjupade kontroller.

Foretradare for naringslivet menar att det finns en naivitet i
kreditbranschen infor den brottslighet som existerar, vilket leder
till att riskerna underskattas. Andra menar att kontrollen inom
kreditlainebranschen trots allt 4r hogre an vid kreditkop inom
handeln. En kreditchef siger:

Man gor ju inga stora penningaffdrer utan att triffa sin kund.
Du ldnar ju inte 10 miljoner av banken utan att banken ens trdf-
fat dig och gdtt igenom och sd. Men diremot, det hir med varor
och tjdnster i form av it-utrustning, bilar, maskiner, sina saker.

Snabba sms-ldn tycks minska

Snabblan via sms har varit en annan variant av kreditbedrigerier,
som dock tycks minska under senare ar, sirskilt efter Sveriges
inforande av EU:s konsumentkreditdirektiv.®’ Snabblanen har
tidigare kunnat tecknas bland vissa mindre aktorer pd mark-
naden utan storre sikerhetskrav. Sedan ndgra ar tillbaka sker
dock en mer noggrann kreditprovningsprocess hos de allra flesta
snabbldnebolag, och bolagen tillimpar olika metoder for att
verifiera kundernas identitet.®! Nir sms-1dn lanserades 2006 bor-
jade tjansten snabbt utnyttjas av bedragare. Det infordes skarpta
kontroller och i dag maste kunden ofta anvianda ndgon form av
e-legitimation, t.ex. BankID, for att registrera ett konto hos lane-
foretaget. De kommersiella bankerna som stiller ut e-legitimation
har dock, enligt uppgift fran foretradare for snabblanebranschen,
hittills nekat direkt tillgdng till sidan licens for bolag som erbju-
der snabblan. Dessa bolag har darfor varit tvingade att nyttja
andra leverantorer av s.k. stark elektronisk identifiering.%?

Forutsatt att e-legitimation anvands och tillhor ritt person ar det
i dag svart att teckna sms-14n i nigon annans namn. Enligt en
branschorganisation har bedragerier i samband med snabblin pa

802008 (2008/48), implementerat genom nya Konsumentkreditiagen 2010/2011.

8! Att kontrollera kundens identitet &r ett krav i linje med lagen om atgarder mot
penningtvatt (2009:62).

82 | de fall dar kunden eller kreditgivaren inte har tillgang till elektronisk identifiering
verifieras identiteten pa den som anséker om lanet genom verifierade identitets-
handlingar eller i vissa fall personkonto.
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senare tid begrinsat sig nastan uteslutande till de fall dar gar-
ningspersonen ar nidgon narstiende som haft tillgdng till de an-
nars sikra uppgifterna. Som en representant for kreditbranschen
uttrycker det: Det dr i dag svdrare att fd ett snabbldn dan att kopa
en tv pd kredit i en stor elektronikkedja.

Samtidigt finns det fortfarande en del luckor i snabbldnesystemet;
aven om det inte ar vanligt tycks det i vissa fall racka att man
skickar in ett bildmeddelande pa en identitetshandling for att 13-
net ska godkdnnas — ndgot som framgatt i de domar som Bra har
granskat. Ett steg mot generellt sikrare 1dn dr ett nytt licenskrav
som infordes sommaren 2014% och som innebar att samtliga
langivare numera mdste ha en licens fran Finansinspektionen.
Finansinspektionens tillsyn gor att alla lan kan granskas, och kre-
ditbolagen kan forlora sin licens om brister uppticks. Detta har
bland annat lett till battre sikerhetskontroller hos kreditbolagen.

Handeln har kluven instéllning
till kontroller vid kreditkop

Butiker verkar som kreditgivare genom att erbjuda olika former
av avbetalningar av kopet i efterhand. Exempelvis ar erbjudan-
den om att ”f3” en mobiltelefon i butiken om man tecknar ett
abonnemang en form av kreditkop. Mobilen bekostas genom
avgifter kopplade till abonnemanget, och aterforsiljarna ersatts
av operatoren, som verkar som kreditgivare. Vid sidana kredit-
kop gor handeln identitetskontroller och kreditprévning, som
beskrivits ovan. Det forekommer dock att butiker godkanner kre-
ditansokningar trots att kreditupplysningen signalerar om risker
som atminstone borde leda till en manuell kontroll. Till exempel
godkinner man krediter trots varningssignaler om att personen
eller foretaget har manga kreditupplysningar pa sig under kort
tid, enligt intervjupersoner.

Flera garningspersoner menar ocksd att vissa butiker med kredit-
givning ar alldeles for daliga pa att gora fordjupade kontroller,

i synnerhet nar foretag genomfor kopen. Flera giarningspersoner
som begatt kreditbedragerier beskriver att stora delar av handeln
har ldga kontrollnivéer, vilket gor det mojligt att bara ”gd in och
himta saker”. En garningsperson beskriver hur denne med ett
foretag med kreditvardighet pd 50 000 kronor kunde handla pa
kredit till ett varde av atskilliga miljoner. En annan giarningsper-
son berittar:

Gud, ja, of of oj. Det dr sd enkelt. Du kan ju forestdlla dig hur
det kinns att kunna gd in pd (elektronikkedja) och bara peka
pd saker och personalen biir ut det i bilen.

8 Lagen (2014:275) om viss verksamhet med konsumentkrediter.
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Bristande resurser och hog arbetsbelastning beskrivs paverka
kontrollnivan negativt, i synnerhet i kombination med en stark
saljkultur. Om forsaljningssituationen ar stressig finns en sarskild
press pa sdljaren att genomfora kopen snabbt. Det kan leda till
att rutiner inte foljs och att man exempelvis litar alltfér mycket
pa koparens upptriadande i en siljsituation, menar intervjuperso-
ner inom naringslivet.

Vissa foretag gor fordjupade kontroller

Som tidigare ndmnts i detta kapitel okar intresset for kontroll om
bedrageriforlusterna blir kostsamma. En sikerhetschef beskriver
hur man hojde kontrollnivderna i takt med att bedrigerivolymer-
na okade. Fordjupade kontroller av identitetshandlingar infordes
bland annat, med foljd att kunden fick vanta ndgot lingre.

Vissa intervjupersoner beskriver butiker som faktiskt genomfor
fordjupade manuella kontroller vid héga belopp och vid vissa
risksignaler. Andra butiker har skarpt sina kontrollrutiner, exem-
pelvis genom att kriava att en mindre summa dras fran ett konto-
kort vid kreditkop. P4 sa sitt okar svarigheten for garningsper-
sonen, eftersom den behover ha tillgdng till bade ett falskt kort
och en identitetshandling for att kunna utfora ett kreditbedrigeri.
Atgirden minskade bedrigerierna drastiskt men upplevdes ocksa
ha negativa konsekvenser for forsiljningen, menar ansvariga
inom branschen.

En insider kan oka kostnaderna for arbetsgivaren

I flera intervjuer med personer inom niringslivet lyfts problemati-
ken med att drabbas av insiderbrott i foretaget. Med insider avses
en anstilld som hjilper garningspersoner pa utsidan. Medhjil-
paren kan till exempel vara en forsiljare i en butikskedja eller en
person pé ett kreditgivande bolag. Hjdlpen handlar dels om rad
om var sakerhetsbristerna finns, dels om att det medges 1an eller
kop trots att det handlar om bedragerier. Det senare blir sarskilt
enkelt att genomfora inom foretag med en stark forsiljnings-
kultur. Om medhjilparen ertappas med att ha slappt igenom ett
bedragligt kop, hanvisar insidern till att den velat silja s& mycket
som mojligt. Insidern kan ocksa skylla pa att garningspersonen
hade falska kort- eller identitetsuppgifter, och pa sa sitt komma
undan anklagelser om delaktighet, menar garningspersoner.

Naringslivets roll som brottsverktyg

Girningspersonerna kan dven anvianda naringslivet genom att de
begar bedragerier med hjalp av foretag. Foretagen kan befinna
sig i olika faser, som under uppstart av verksamheten, efter ar

av verksamhet och vid konkurs. Det forekommer att foretagen
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anvinds for olika typer av bedrigerier, eller i kombination med
andra typer av ekonomisk brottslighet som skattebrott, pen-
ningtvitt och bokféringsbrott (se till exempel Bra 2016:7, Bra
2015:8, Brd 2015:22, NUC 2015a).

Foretag anvands vid manga typer av bedragerier

Vid vissa bedrigerier ar foretag en forutsittning, som vid vissa
fakturabedrigerier och valfirdsbedragerier. Vid andra bedrage-
rityper, ofta olika typer av kreditbedrigerier, mojliggor foreta-
get mer storskaliga bedrigerier samtidigt som den individuella
risken for gdarningspersonen minskar nir han eller hon blir mer
dold bakom foretaget (se aven Brd 2016:7). Detta forstirks ofta
genom att mdlvakter sitts i styrelsen och figurerar i officiella
dokument i stillet for de egentliga garningspersonerna. Till detta
kommer att foretaget kan utgora en legitim front for att minska
upptacktsrisken eller 0ka personers bendgenhet att betala exem-
pelvis bluffakturor. Exempel finns i materialet pa att man viljer
ett foretagsnamn som liknar ett legitimt foretags, for att ldna av
detta foretags ”fortroendekapital”.

Forekomsten av ett foretag ger ocksd okade mojligheter att
legitimera och tvitta brottsvinster och kan innebara status for
garningspersonen (Bra 2007:4, Brd 2015:22, Ronnblom, Skinnari
och Korsell 2015).

For att genomfora bedragerier med foretag kravs i regel god kun-
skap om exempelvis foretagande och bolagsjuridik. Om organisa-
torerna skulle sakna den kunskap som krivs anvinder de med-
hjdlpare med sddan kompetens (se mer i kapitlet om Brottsutsatta
och girningspersoner).

Bade aktiebolag och féreningar anvands

Aktiebolag ar en attraktiv organiseringsform av olika skal. Ett
aktiebolag innebar att bolaget kan teckna avtal, ha anstallda och
aga, samtidigt som dgaren inte blir personligt ansvarig for foreta-
gets skulder. Den personliga risken 6verfors darmed pa bolaget.

Polisanstillda och sikerhetsansvariga i naringslivet ser en trend
i en okad anvindning av foreningar och stiftelser i kriminella
syften. Insynen och kontrollméjligheterna i dessa organisations-
former ar ligre jamfort med i aktiebolag.

Foreningar tycks ocksd vara attraktiva som brottsverktyg efter-
som de kan omsitta stora belopp. Girningspersonernas framsta
intresse av att ha kontroll 6ver en forening dr att fa tillgdng till
kontona och via exempelvis bedragerier och osanna fakturor och
annat bokforingsunderlag 6verfora foreningens pengar till egna
konton. En sarskild typ dr bedragerier med bostadsrattsforening-
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ar som verktyg. Exempel pa dessa beskrivs bade av tva intervju-
personer och i tidigare studier (Ronnblom, Skinnari och Korsell
2015, Bra 2011:7). Girningspersonerna har genom att ingd eller
kapa styrelsen forsokt ta 1dn pd bostadsritter som inte finns i
verkligheten. Dessa fiktiva lagenheter har i vissa fall beldnats och
genererat stora belopp.

Starta upp ett nytt eller kopa ett befintligt foretag

Foretags attraktivitet som brottsverktyg har skapat en sarskild
marknad for foretag som kan anvindas for brottsliga syften.
Intervjupersoner berittar hur formella och informella bolagsfor-
medlare startar eller koper upp foretag och arbetar upp en god
kreditvirdighet pa legal eller illegal vig, for att sedan silja dem
vidare som brottsverktyg. Dessa bolagsformedlare har i allmin-
het god bolagskunskap och ar specialiserade pa att silja foretag i
kriminella syften. Bolagsformedlarna sigs kunna skraddarsy fo-
retag som passar ett tinkt brottsuppldgg. Genom att garningsper-
sonen forklarar ett tinkt uppligg kan skickliga formedlare skaffa
fram ett passande bolag. Ett foretag kan exempelvis bestillas
med en viss kreditvardighet, inom en viss bransch och pa en viss
ort. I vissa ”paket” ingar malvakt, liksom ett konto och kontak-
ter mot Skatteverket och Bolagsverket. Malvakten ar i vissa fall
den fore detta dgaren som pa olika sitt paverkas att sitta kvar i
bolaget.

Insider inom olika branscher kan ocksa hjilpa till att formedla
bolag. Bokforare eller revisorer som arbetar med bolag som ar
ndra konkurs kan silja bolagen med god fortjanst till garnings-
personer.

Enligt flera intervjupersoner ar legala annonssidor en vanlig
marknadsplats inte bara for legala foretag utan daven for fore-
tag som brottsverktyg (se dven Brd 2016:7). En girningsperson
beskriver:

Ja, gd in pd bolag kopes pd [annonssida]. Du kollar ddir och
ser bur manga som belst.(...) Sd stdr det “bolag med hiog kre-
ditvirdighet”. Ar du serids behover du inte ha ett sant bolag.
Det kan du bygga upp sjilv. Det dr bara om du ska fuska med
ndgonting. De sitter bara och sdljer bolag for att folk ska ta ut
pd kredit.

Kop av foretag kan ocksd ske som overlatelser utan siljarens
medvetenhet om syftet med kopet. Det forekommer att garnings-
personer och bolagsformedlare ger sken av att vara en serios
foretagare som vill fortsatta driva ett foretag vidare. En intervju-
ad garningsperson berattar att man i kontakt med siljaren ofta
ljuger om planer och hur foretaget ska drivas, for att inte vicka
misstankar.
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Ldtt att starta nytt bolag

Rutinerna for att starta foretag har delvis forenklats de senaste
aren. Av betydelse for bedragerierna ar att aktiekapitalet for
aktiebolag halverades till 50 000 kronor ar 2010 och att revi-
sorsplikten for mindre bolag avskaffades ar 2011 (Bra 2016:7).
Girningspersoner menar att detta har gjort det enklare att starta
ett bolag i kriminella syften.

For att starta ett aktiebolag krivs ocksa en styrelse med en el-

ler flera styrelseledamoter. Styrelseledamoterna far inte vara i
konkurs eller ha naringsforbud. Garningspersoner menar att det
ar enkelt att starta bolag och registrera styrelsemedlemmar under
falskt namn. En anstilld pd Ekobrottsmyndigheten bekriftar att
de ser att falska identitetshandlingar anvinds vid bolagsstarter
och att daliga kopior av korkort eller pass ges in till myndighe-
terna. En garningsperson som begatt bedragerier med foretag
berittar:

Vi sdger att du gdr ner pd Solvalla camping, dir det bor en
massa hemlosa. Du har 6ppnat ett foretag och sd vill du ha
med dig de hir personerna i ditt foretag, tio stycken sdger vi,
med namn och adress. De fdr inte ba ndgra skatteskulder eller
ndgot pd Kronofogden. Och det dr vil inte sd svdrt, en hemlis
har val inga skulder, de har ju ingen inkomst, de dr ju skons-
taxerade. Och sd stiller du in de har tjugofem personerna,
eller tio personerna, pd ditt foretag, och 6ppnar ett foretag i
deras namn.

Kapa eller tvinga foretag att medverka

Enligt intervjupersoner dr olika former av illegala 6vertagan-
den av bolag mindre vanliga tillvigagangssitt dn de legala som
beskrivits ovan. De illegala metoderna ar generellt mer riskfyllda
och osdkra. De mer organiserade garningspersonerna anvan-

der darfor ofta legala vagar for att komma over bolag (jfr Bra
2016:7).

En illegal metod dr att kapa ett foretags identitet, exempelvis
genom att kapa en styrelseledamots identitet. Styrelseledamoten
kan vara ovetande om identitetsmissbruket tills signaler kommer
om att kop gjorts i foretagets namn eller att styrelseandringar
registrerats hos Bolagsverket.

Overlatelsen av ett foretag fullbordas bade vid legala och ille-
gala styrelsebyten genom en andringsanmalan till Bolagsverket.
Styrelseandringar borjar gilla direkt nar dndringsanmalan har
inkommit till Bolagsverket, och girningspersonerna har darefter
tilltrade till att anvinda foretaget. Bolagsverket har en tjanst dar
ett foretag kan fa automatiska e-postmeddelanden vid dndringar i
foretaget. Informationen skickas dock inte ut forran diariefoéring-
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en ar gjord, vilket i allmanhet tar en vecka. Den tidigare dgarens
uppgifter star under denna tid i alla register. Denna tidslucka
utnyttjar vissa garningspersoner for att bega kreditbedragerier,
menar flera intervjupersoner fran niringslivet.

Vissa garningspersoner forsoker forlinga denna tidsperiod pa
olika satt, sd att Bolagsverket mdste begidra komplettering innan
de kan diariefora styrelsebytet. Det forekommer att garnings-
personer som kapat en styrelsemedlems identitet dven kapat
e-postadressen, sd att andringsmejlet inte ndr styrelsen. En gar-
ningsperson menar att skriftlig information borde skickas ut till
folkbokforingsadressen med krav pa bekriftelse av styrelseand-
ringen innan bolagsandringar trader i kraft.

Det forekommer ocksa att foretag 6vertas under hot eller ut-
pressning. Intervjupersoner fran kreditbranschen beskriver hur
styrelser genom hot tvingas g& med pa en forsiljning eller att
overlata styrelseplatser. Agaren kan ocksa under hot tvingas silja
foretaget och sitta kvar i foretaget som malvakt.

Garningspersoner soker foretag
med eller skapar hog kreditvardighet

Foretag inom i stort sett alla branscher kan anvindas for att bega
bedrigerier, sd lange de har god kreditvardighet, menar garnings-
personer och andra intervjupersoner. I synnerhet ar foretag inom
kapitalintensiva branscher med praxis av stora kreditkop attrak-
tiva som brottsverktyg. Garningspersoner soker ocksa foretag
som befinner sig i faser som motiverar stora kop — som uppstart
eller expansionsfas.

Den redan niamnda byggbranschen, men dven dkeribranschen, ar
exempel pa utsatta branscher. Aven grossistbranschen beskrivs av
en garningsperson som attraktiv eftersom man da kan ”kopa in
lite av allt” utan att vicka misstankar.

Andra branscher ir inkasso och factoring,®* enligt intervjuperso-
ner fran rattsvasendet. Factoringbolag kan anviandas pa olika satt
aven i annan brottslig verksamhet, exempelvis for skattebrott,
penningtvitt och for att skapa fiktiva inkomster. Inkassobolagen
spelar en sa viktig roll att de beskrivs separat nedan.

Bldsa upp kreditvirdighet for att 6ka vinning krdver talamod
Avancerade och omfattande bedrigerier kriver mer planering,
kunskap och organisering fran garningspersonerna. Nar foretaget
saknar kreditvardighet forekommer att garningspersoner bygger
upp en sddan under en kortare eller lingre tid innan bedrageriet

84 Ett factoringforetag belanar eller kdper fakturor. Kunden far, mot en avgift, snab-
bare in pengar genom att salja sin fordran till factoringbolaget.
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genomfors. Det kan ske pa legal, delvis legal eller illegal vag. En
metod dr att driva viss legal verksamhet i bolaget parallellt med
brottsligheten, enligt en ekobrottsutredare.

Flera intervjupersoner fran rittsvasendet beskriver hur garnings-
personer ofta bygger upp kreditvardigheten under lang tid, vilket
gor det svart att upptiacka det kriminella syftet. En garningsper-
son som sysslat med kreditbedrigerier forklarar hur planerings-
och uppbyggnadsfasen kan vara fran nidgra manader upp till flera
ar for att skapa ett legitimt foretag med hog kreditvardighet:

Det hir gor du inte 6ver en natt. Utan det hdr dr planering pa
mellan 3 och 6 mdnader eller ett dar. Det beror pd hur linge
du vill vinta och bur stort du tinker (...) Jag menar, ska du
forsoka fa ut sa mycket pengar som majligt i kontanter giller
det att du dr iskall. Dad dr det att vinta ut ett ar eller sd.

En annan girningsperson beskriver hur denne tillsammans med
medhjilpare kopte foretag och drev legal verksamhet inom gros-
sistbranschen i cirka ett dr innan bedrageriet inleddes. Under
uppbyggnaden skottes foretagets ekonomi exemplariskt for att
skapa en klanderfri legitim fasad. Fakturor betalades i tid och
goda kundrelationer skapades. Flera garningspersoner menar att
tdlamod, planeringsférmaga och langsiktighet 4r centrala kom-
ponenter om madlet ir att komma 6ver kontanter och virdefulla
kapitalvaror.

Manipulera kreditvirdighet

Manipulerade arsredovisningar ar ett satt att hoja kreditvardig-
heten. Slopad revisorsplikt for mindre bolag, som giller sedan
2011, har underlittat mojligheten att manipulera bokslut, enligt
garningspersoner och andra intervjupersoner.®S Intervjupersoner
beskriver hur medhjilpare pa kreditbolag, redovisnings-, revi-
sions-, advokat- och bokforingsbyrder samt konkursforvaltare
hjalper till att manipulera drsredovisningar och andra dokument.

Ett annat sitt att hoja foretagets omsittning ar att gora fiktiva af-
farer mellan egna eller medhjilpares bolag. Penningstrommar av
till synes legala affiarer mellan dessa bolag kan ocksa vara ett led i
att tvitta och dolja brottsvinster. En garningsperson berattar:

Forsta dret omsatte de 100 000, ndsta dr 1 miljon, da blir det

en hojning som dr rdtt stor. Dd blir det hoga kreditvardigheter
pd en gang. Det trixar man med ingdende fakturor och grejer.

Det dr sd enkelt, vildigt enkels.

Fiktiva anstillningar anvinds ocksd for att manipulera kredit-
virdighet. En utredare vid Ekobrottsmyndigheten beskriver hur

8 Bolag med hogst tre anstallda, en omsattning under tre miljoner och tillgangar till
ett varde av hogst 1,5 miljoner slipper numera revisor.
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garningspersoner skaffar kontroll 6ver ett antal identiteter, som
ges fiktiva anstallningar och darefter personnummer och folk-
bokforingsadresser. Kontrolluppgifter skickas in till Skatteverket,
men arbetsgivaravgifter och skatter betalas aldrig. Innan Skatte-
verket fir in uppgifter om inbetalade skatter kan dessa uppgifter
anvindas som underlag for att handla pa kredit eller ta kreditlan.

Agera snabbt nir kreditbedrigeriet genomfors

Nir bedrageriet val pdborjas har garningspersonerna en begran-
sad tid pa sig innan bedrageriet uppticks. Genomforandet av ett
kreditbedrageri sker diarfor ofta snabbt, inom ett par dagar eller
veckor. Garningspersonerna vill dels agera innan de obetalda
fakturorna uppmirksammas, dels innan varningssignaler om
kreditupplysningar och styrelsebyten nir foretag och kreditgi-
vare. Det finns ofta en noggrann, dokumenterad plan for i vilken
ordning varor och kontanter ska hamtas ut.

En stravan efter att likna legitima foretag

Girningspersonerna med foretag forsoker i varierande utstrack-
ning fa dem att likna legitima foretag. Ndgra intervjupersoner ut-
trycker viss oro for hur girningspersonerna kommer att anvinda
sin foretagskunskap i framtiden. Garningspersoner som tidigare
anvande bolag for fakturabedragerier har alltmer overgatt till
kreditbedragerier i takt med att medvetenheten om och dtgarder-
na mot fakturabedrigerier okat, enligt intervjupersoner. Andra
garningspersoner beskrivs foradla sitt uppligg med foretag,
genom att utnyttja grazoner mellan legala och illegala affarer.

Inkassobolag ger legitimitet

Vid exempelvis fakturabedrigerier anvinds inkassoverksamheter
—som till och med kan tillh6ra garningspersonerna sjilva. For att
bedriva inkassoverksamhet kravs inget tillstind for ett foretags
egna fordringar. Begreppet inkasso ir inte heller rittsligt skyddat
vilket gor att det kan anvindas dven av oseriosa aktorer (SOU
2015:77). Det innebir att girningspersonerna kan skaffa kontroll
over hela bedragerikedjan, fran fakturautskick till Kronofogden,
menar intervjupersoner inom rattsvasendet.

Intervjupersoner berittar att de bedrigliga fakturaforetagen i
manga fall hotat de drabbade med inkassobolag eller Kronofog-
den, for att skraimma dem att betala. Bide Bras intervjupersoner
och en tidigare utredning menar, som tidigare namnts, att det
emellertid ar relativt ovanligt att fakturabedragarna faktiskt an-
vinder Kronofogden eller tingsratten for att fa in pengarna (SOU
2015:77, Bra 2016:7).
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Inkassobolag anvands dven for att legitimera foretaget. Att
snabbt skicka fakturor till Kronofogden kan ge sken av och for-
stirka bilden av ett seridst bolag, menar intervjupersoner inom
néringslivet.

Erbjudanden i stillet for bluffakturor

Flera intervjupersoner fran rittsvasendet beskriver hur tillviga-
gangssittet vid fakturabedragerier har forandrats mot att i hogre
grad baseras pd ”erbjudanden” med finstilta villkor. De utformas
precis sd vilseledande att folk gar pd dem, men inte sd vilseledan-
de att det gér att filla i ratten, menar en person fran niringslivet.
Bedrageriet kan darfor komma att betraktas som en civilrittslig
tvist snarare dn ett straffrittsligt bedrageri. Det forekommer att
juridiskt kunniga personer involveras for att formulera villkoren.
De beskrivs av intervjupersoner fran naringslivet som skickliga,
med stor juridisk kunskap och férmdga att utnyttja grazoner,
vilket gor det svért for drabbade personer att bestrida.

Foretagen har ofta en hemsida med en till synes serios vara eller
tjanst som erbjuds. Genom det hoppas garningspersonerna att
sannolikheten Okar for att foretagen ska tacka ja till erbjudandet,
och sedan uppfatta att de gjort en délig affiar” snarare dn blivit
bedragna. Det kan bidra till att man hellre betalar fakturan an
bestrider den, menar en sikerhetschef inom niringslivet:

De hir bolagen dr sd skickliga och befinner sig i grazonen. Det
kanske inte ens dr uppenbart att man blivit lurad. Man tinker
mer en civilrdttslig tvist. Att man ingatt ett daligt avtal och
varit klantig, naiv och sdddr... Det finns ett valdigt tydligt upp-
lagg tanker jag, fran bolagens sida ... Ndr de dr sd skickliga pd
att framstalla det hela som ett legitimt bolag.

Minska risk for uppidcks efter broitet

Efter att bedrageriet ar fullbordat anvander garningspersonerna
olika strategier for att minska riskerna for att dka fast. Komplexa
bolagsstrukturer anvands for att forsvara brottsutredningar.
Bolagen forsatts ofta i konkurs, eller styrelsen byts ut efter kort
tid (Brd 2016:7, Bra 2011:7, Brd 2015:22). Nya bolag startas
darefter upp under nya namn av samma garningspersoner. Ge-
nom anviandning av malvaktsbolag, factoringbolag och flera egna
bolag blir det svarare att koppla samman transaktioner, bolag
och personer. I synnerhet nar internationella bolag anvinds blir
brottsvinsterna svira att spara, menar utredare pa Ekobrotts-
myndigheten (jfr Bra 2011:7).
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De utbetalande
myndigheterna
och organisationerna

En forutsittning for att bidragsbrott och vilfardsbedragerier ska
komma till rattsviasendets kinnedom ar att de utbetalande ak-
torerna uppticker och anmiler. De utbetalande myndigheternas
och organisationernas egen kapacitet att upptacka mer kvalifi-
cerad brottslighet har 6kat, men hur kommer det sig och vad far

det for effekt?

Utbetalande myndigheter med servicekrav

Flera intervjupersoner och referensgruppsmedlemmar ger uttryck
for att de utbetalande myndigheterna och organisationerna har
alltfor hoga servicekrav och att det medfor att kontrollerna far
std tillbaka. Fokus ligger pa att betala ut ersittning si snabbt
som mojligt, inte pa att kritiskt granska underlaget. Sarskilt poli-
ser och dklagare kan vara kritiska, inte mot enskilda handliaggare
pa de utbetalande myndigheterna — men mot att myndigheterna
och organisationerna inte prioriterar frigan. Liknande resone-
mang finns i flera tidigare rapporter och utredningar (Bra 2015:8,
FUT-delegationen 2008, NUC 20135a, jfr Riksrevisionen 2011).

En forklaring till detta ar att perspektiven ir olika: Rattsvisendet
ser facit, nar det dr hyfsat tydligt att felaktiga utbetalningar har
skett och pusslet om hur detta gatt till redan lagts av kontrollut-
redare eller motsvarande pa de utbetalande organisationerna.
Rittsvasendet ser inte heller alla de drenden dir den s6kande har
limnat korrekta uppgifter och inga misstankar uppstatt. Mot den
bakgrunden kan det vara litt att vara kritisk. Men hur ser bilden
ut fran de utbetalande aktorernas horisont?

Kontroll ett relativt nytt omrade

Nir man — som i drendegranskningen — ser drenden med mil-
jonbelopp i felaktigt utbetalade medel fran valfiarden ar det latt
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att dra slutsatsen att de utbetalande myndigheterna brister i sitt
kontrollarbete. For att fa lite perspektiv ar det dock viktigt att
minnas att det ar en rdtt ny historia att 6ver huvud taget tala om
felaktiga utbetalningar och kontrollverksamhet (Korsell, Hag-
stedt och Skinnari 2008). Denna forandrade syn illustreras inte
minst genom en mingd statliga utredningar som utmynnat i for-
battrade forutsattningar for kontrollarbete 6verlag och sarskild
lagstiftning som bidragsbrottslagen, lagen om underrattelseskyl-
dighet och utokade mojligheter till elektroniskt informationsut-
byte (SOU 2006:48, SOU 2008:100, SOU 2009:6, SOU 2011:3,
Riksrevisionen 2011, Riksrevisionen 2010, prop. 2007/08:160).

Det ar dven viktigt att ha i dtanke att de utbetalande aktorerna
har mycket olika forutsittningar for sin kontrollverksamhet. En
myndighet som ofta lyfts fram som ett gott exempel dr Forsik-
ringskassan som sedan mitten av 00-talet haft sirskilda 6ron-
markta kontrollutredare som specialiserat sig pa kontrollfragor.
Myndigheten fick till och med sirskilda medel for att anstalla
sddana utredare 2006 och 2007 (Socialdepartementet 2006).
Nir Riksrevisionen 2011 undersokte kontrollarbetet var det
enbart Forsiakringskassan, CSN och vissa kommuner och ar-
betslshetskassor som hade sddana utredare. Ar 2015 var det
vanligare, da fanns en motsvarighet pa alla myndigheter, aven
om det fortfarande varierade mellan kommuner och arbetslos-
hetskassor (Riksrevisionen 2011, jfr Delegationen mot felaktiga
utbetalningar 2007, se Bra 2015:8). Hos vissa myndigheter ar
kontrollen integrerad i formanshandliggningen. Syftet ar att
forsoka integrera kontrollperspektivet redan innan utbetalning
agt rum, men risken dr uppenbar att kontroller prioriteras ner vid
hog arbetsbelastning (Bra 2015:8). Formanshandlaggarna har ett
expertstod i form av specialister, sarskilt utsedda kontrollutredare
eller bidragsbrottsutredare som kopplas in vid svarare fall eller
for att avgora om polisanmailan ska ske.

I de minsta organisationerna ar det enligt referensgruppsmedlem-
mar svart att bygga upp kompetens i kontrollfrigor. Det giller
sdrskilt smd kommuner och arbetsloshetskassor. Hir finns det i
bista fall en person som ansvarar for utredningar och polisan-
milningar, vilket gor det visentligt svarare att kompetensutveckla
sig @n inom en storre organisation. I en tidigare studie framkom
en efterfragan pa att Sveriges kommuner och landsting skulle
driva fragan, sarskilt for att stotta de mindre kommunerna i
kontrollarbetet (Bra 2015:8). Det har dven i foreliggande studie
framkommit att det saknas vigledning frdn centralt hall om hur
kommunerna ska arbeta nir de hittar misstinkta fel. Till detta
kommer att misstankta drenden kan bli liggande lange till f6ljd
av resursbrist, vilket gor det svart att polisanmila, eftersom det
hunnit ga for ldng tid sedan de eventuella brotten begicks.
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Fokus pa efterkontroll

Kannetecknande for organisationer som endast ligger sma re-
surser pa kontroll ar att den tenderar att bli reaktiv och handel-
sestyrd, snarare dn strategisk och preventiv. Detta giller i allra
hogsta grad de utbetalande myndigheterna och organisationerna.
Intervjupersoner i denna och tidigare studier understryker vikten
av att genomfora kontroller infor utbetalningar och inte enbart

i efterhand nar det uppkommit misstankar om felaktigheter (jfr
Bra 2015:8, ISF och Bra 2011:12). Nigra intervjupersoner menar
att skadan blir storre bade for den enskilde och for myndigheten
nir utbetalningar hunnit rulla pa en tid. En garningsperson berit-
tar att han fick ett dterkrav som hann bli stort innan utbetalning-
arna stoppades. Detta kdnnbara aterkrav blev ett motiv for fort-
satt bidragsbrottslighet. Hans bild var dock att myndigheterna
med tiden blivit snabbare att upptiacka felaktigheter.

Myndigheter och organisationer med kontrollutredare eller
motsvarande har genom dessa en sirskild yrkesgrupp som ar
anstilld och utbildad for andamalet och ser kontroll som nagot
positivt. Deras kontrollarbete sker dock manga ganger i samband
med eller efter att utbetalning har skett, sd det ror sig primart

om efterkontroll. Impulserna® uppkommer framfor allt pa basis
av misstankar fran formanshandlaggarna, men ocksé fran egna
urval, tips fran allmanheten eller andra myndigheter. De sam-
manstaller misstankarna och genomfor de utredningsatgarder

de har mandat att gora. Det kan exempelvis vara att kontrollera
uppgifter frdn den sokande hos andra myndigheter. Vissa an-
vander ocksa sociala medier for att se om en person exempelvis
skriver om foretagsverksamhet eller om det framgar att personen
arbetar svart, parallellt med sitt bidrag (ISF och Bra 2011:12, Bra
2015:8).

Kuvalificerade brott fastnar sdillan i kontrollen

Slaende i arendegranskningen ar att de flesta fall ror timligen
tydliga felaktigheter, som gar att uppticka genom att stimma av
olika officiella uppgifter om inkomster och boendeférhallanden.
Vissa drenden ar i stort sett frinvarande i granskningen. Det
giller dem som ror svarta inkomster eller helt konstruerade in-
komstuppgifter som kvalificerar for arbetsloshetsersattning eller
hogre bidrag i form av exempelvis sjukpenning eller fordldrapen-
ning. Det vill siga de lite mer kvalificerade brotten.

Tidigare studier innehaller fler sidana exempel, men d4 har
brottet ofta upptackts av Skatteverket (Bra 2011:7, ISF och Bra
2011:12). I denna studies urval finns enbart ett drende dar den
utbetalande myndigheten, Forsikringskassan, lyckats utreda och

86 |Innebéar en signal om misstankt felaktighet.
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sla hal pa en sokandes felaktiga inkomst. Givet det antalsmassigt
begriansade urvalet av granskade drenden kan kritikern hiavda att
det dr en slump att det drendet kommer fran just Forsakringskas-
san. Utfallet att Forsdkringskassan uppvisar en hogre kontroll-
kompetens vinner dock stod i att de har fler kontrollutredare och
en langre tradition dn Ovriga aktorer av detta arbete (se dven ISF
och Brd 2011:12, Bra 2015:8).

Konsekvensen av en sddan variation i kontrollkompentens mellan
myndigheter och organisationer ar att samma brottsliga garning
kan generera en utbetalning hos en aktor utan att det upptacks,
hos en annan generera bidrag och upptickas och hos en tredje
stoppas redan i handlaggningen infor den forsta utbetalningen.
Med andra ord ger en organisations kontrollkompetens stora
avtryck i vilka drenden som hamnar pa polisens bord.

Gar utvecklingen mot preventiv kontroll?

Forsikringskassan, CSN och andra myndigheter som arbetar en
del med egna urval har en bas for preventiv kontroll, dir man
forsoker att identifiera riskarenden pd ett mycket tidigt stadium.
Dessa urval blir alltmer traffsikra pd andelen misstankta dren-
den. Filosofin ir att forsoka slappa igenom de korrekta dren-
dena och ldta dem f& snabb service och utbetalning, medan man
fdngar upp mer och mer av brottsligheten. Utvecklingen gar mot
att arbeta mer med riskanalyser och urval dar organisationerna
forsoker narma sig ett mer strategiskt och forebyggande kontroll-
arbete for att stoppa felaktiga utbetalningar innan de 4gt rum.

Bakgrunden till arbetet med urval dr erfarenhet om hur brotten
gar till som fatts genom utredningar av drenden, fran stickprovs-
kontroller och riktade kontroller av drenden som uppfyller vissa
kriterier. Redan innan dessa urval anvindes hade CSN genom
just riktade kontroller i ndgra drenden forebyggt felaktiga utbe-
talningar (Bra 2015:8).

Att skapa traffsikra urval ar dock lattare for vissa formaner och
bidrag dn andra. Nar fusket ser likartat ut, och skiljer sig fran
legitima bidragstagares uttag blir det ldttare att sortera fram. Ju
komplexare forman, desto storre dr utmaningen for myndighe-
terna att identifiera adekvata riskindikatorer. Sarskilt svart blir
det ndr man bara har tillgdng till viss information att lagga in i
databasen, men indikatorerna pa brott dyker upp i ndgot annat
system, genom en annan myndighets kontroller. Ett troligt sddant
exempel ar vissa foretagarstod, dar ansokan om ersdttningen och
handlingar som limnas in till Arbetsformedlingen i sig inte foran-
leder extra kontroller, men som tillsammans med uppgifter frin
Skatteverket skulle kunna foranleda brottsmisstankar.
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Utbetalande myndigheter behover
hjalp fran kontrollmyndigheter

Utmaningen med att uppticka bidragsbrott och andra valfards-
bedragerier ligger inte framst i brottens komplexitet utan i de
utbetalande aktorernas uppdrag. Jamfort med de typiska brotts-
balksbedragerierna ar bidragsbrotten knappast komplexa, svarut-
redda eller utmanande. Inte minst eftersom garningspersonen ar
kidnd och den drabbade myndigheten eller organisationen kunnat
utreda en hel del pa egen hand. Jimfort med andra storskaliga
ekobrott ir inte ens de mest organiserade bidragsbrotten sdrskilt
valorganiserade. Det dr ocksa kint i vilket bolag brotten begas,
eftersom det dr det bolaget som tar emot ersattningen. Det finns
ett visst inslag av mélvakter, men jamfort med storskaliga skat-
tebrott eller kreditbedrigerier dr organisationsnivan lag.

Det har anda visat sig vara svart for utbetalande myndigheter och
organisationer att upptacka och utreda brotten. En stor svarig-
het ar att de sillan har all information som de behover, utan ar
beroende av (icke-offentliga) uppgifter frin andra aktorer.

Kommunerna har en sarstillning, och lagstiftningen ser annor-
lunda ut 4n for 6vriga utbetalande myndigheter och organisa-
tioner. Begrdnsningar bland annat i lagen om underrittelseskyl-
dighet gor att kommunerna — som fysiskt traffar sina klienter
och far betydligt storre kunskap om dem dn andra utbetalande
aktorer — inte far lamna information till andra aktérer om miss-
tankta bidragsbrott (se vidare Brd 2015:8). Daremot far de ta
emot impulser om bidragsbrott diar de 4r malsagare enligt lagen
om underrittelseskyldighet. Med andra ord ar vissa namngivna
andra myndigheter skyldiga att rapportera nir de misstinker
fusk med exempelvis kommunernas ekonomiska bistdnd.

Arbetsformedlingen och lansstyrelserna befinner sig i en dnnu
samre sits. Foretagarstoden och lonegarantin riktas inte till en-
skilda for personligt andamal, och brott mot dessa faller darfor
inte inom ramen for bidragsbrottslagen och lagen om under-
rattelseskyldighet. Detta innebar att andra myndigheter kan
upptacka deras brott, men inte fir rapportera misstankarna. Det
framgar bade i denna och tidigare studier (se Bra 2015:8, SOU
2008:74, SOU 2014:16). Det handlar i stallet om bedragerier en-
ligt brottsbalken. Referensgruppen bekraftar dock att dessa brott
ar mycket fa i forhallande till de ”vanliga” bedrageriernas stora
volymer.

Eftersom personer som begar brott mot foretagarstod och
l6negaranti ofta fuskar med andra bidrag samt skatter och
avgifter vore Arbetsformedlingen och ldnsstyrelserna hjilpta av
att tydligare definieras som utbetalande myndigheter (jfr Bra
2015:8). Detta skulle kunna leda till att Skatteverket enligt lagen
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om underrattelseskyldighet vore skyldigt att underritta dem om
misstankta felaktigheter. Ett satt att 6sa detta sekretessproblem
och lattare fa uppgifter fran andra myndigheter har varit att
Arbetsformedlingen, och dven vissa linsstyrelser, gdtt in i den
myndighetsgemensamma satsningen mot organiserad brottslighet
(SOU 2014:16, Bra 2015:8).%

Bade utredare och malsagare

En central fraga som diskuterats av intervjupersoner och refe-
rensgruppsmedlemmar ar hur man ska forhalla sig till att den
utbetalande myndigheten bade har sakkunskapen om féorménerna
och dr mélsiagare vid bidragsbrott och andra vilfiardsbedrigerier.
Till skillnad fran bedrigerier mot privatpersoner ar det alltsd
malsdgaren sjdlv som utreder handelsen, gor en preliminar upp-
satsbedomning och polisanmaler om man tror att det ror sig om
ett brott och inte en oavsiktlig felaktighet.

I vissa fall innehaller polisanmalan en flera sidor ling utredning
som visar brottstillfillena, belopp per utbetalning och totalsum-
ma. I den man den sokande skickat in brev eller i samtal lamnat
vasentlig information kan detta finnas med i den utbetalande
myndighetens eller organisationens egen utredning. Vissa intervju-
personer menar att rattsvisendet borde utnyttja detta mer i den
fortsatta utredningen, andra ar tydliga med att det frdn och med
en anmilan ar en fraga for rattsvasendet. En dklagare berittar:

De lamnar in en polisanmdlan och tycker att det far vil poli-
sen utreda. Men halld, halld — vem dr det som kan regleringen
kring det? Det dr ju ni! Ni mdste ju kunna beskriva pd vilket
sdtt det dr ratt och pd vilket sdtt det dr fel. Vi har haft halv
sjukersdtining och jobbat 25 procent ... Okej? Hur funkar de
dar reglernas Det fdr ni forklara i sd fall. Dér har Forsdkrings-
kassan blivit mycket, mycket bdttre. De levererar ju mer eller
mindre néstan fardiga utredningar.

Andra intervjupersoner menar att de behover de utbetalande
myndigheternas kunskap, men det ar svart att involvera dem i ut-
redningen, eftersom de trots allt 4r malsiagare och darfor en part
i malet. Givet de bitvis komplexa regelverken okar effektiviteten
om det enkelt gér att stilla frigor om dessa regelverk. En tidigare
studie visar att ndgra myndigheter, ddribland CSN, lagt resurser
pa att konstruera en firdig bilaga som beskriver regelverken — for
att underlatta for polis och dklagare (Bra 2015:8).

8" Det &r en satsning som inleddes 2009 dar en rad myndigheter samverkar for att
bekampa grov organiserad brottslighet. | satsningen ingér féljande myndigheter:
Arbetsférmedlingen, Ekobrottsmyndigheten, Férsakringskassan, Kriminalvarden,
Kronofogdemyndigheten, Kustbevakningen, Migrationsverket, Polismyndigheten,
Skatteverket, Sakerhetspolisen, Tullverket och Aklagarmyndigheten.
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En malsagare med egna sanktionsmojligheter

En tydlig skillnad mellan malsagare vid bidragsbrott och andra
vilfardsbedragerier respektive foretag och privatpersoner som
drabbas av bedragerier dr att de forstnamnda har egna sank-
tionsmojligheter. Vid sidan av att gora en polisanmalan har

alla utbetalande myndigheter och organisationer mojlighet att
aterkrava det felaktigt utbetalade beloppet. Denna aterkravspro-
cess ar ofta skild fran utredningen om huruvida det ror sig om ett
bidragsbrott, bedrageri eller om det var ett ouppsatligt misstag.
De storre myndigheterna har sirskilda aterkravshandlaggare.

Till detta kommer att arbetsloshetskassorna har ytterligare sank-
tionsmoijligheter. De 4r medlemsorganisationer, och skiljer sig
darfor ndgot fran 6vriga utbetalande aktorer. Arbetsloshetskas-
sornas sarskilda sanktioner heter ”frankiannande” och ”uteslut-
ning”. Vid ett frinkdnnande fir medlemmen ingen ersittning i ett
visst antal ersittningsdagar. Uteslutning innebar att man utesluts
ur den aktuella arbetsloshetskassan. Det kan bli aktuellt om man
aktivt [amnat felaktiga eller vilseledande uppgifter eller underlatit
att upplysa om dndrade forhallanden som paverkar ratten till
ersittning.

Denna sanktionsmojlighet gor att de utbetalande myndigheterna
och organisationerna inte blir fullt s3 beroende av rittsvisendet
som andra malsidgare. De kan utdela egna sanktioner och i vissa
fall far de ocksa tillbaka felaktigt utbetalda medel. Detta, tillsam-
mans med intervjuer och tidigare studier, talar for att de knap-
past polisanmaler for mycket. Skilet till att drenden anda laggs
ner av polis och dklagare tycks oftare vara att det inkommer ny
information i forhor eller att det av andra skal ar svart att styrka
och bevisa uppsatet och garningen.

Rapporten fortsitter nu med en analys av vad som hinder nar
dessa — och andra bedragerianmalningar — hanteras av rattsva-
sendet.
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Rattsvasendets arbete

Tidigare i rapporten presenterades oversiktliga redovisningar

av personuppklaringsandelar och nedliggningsorsaker for de
mest vanligt forekommande kategorierna av bedragerier i Bras
urval av anmilda bedrageribrott. Detta kapitel borjar med en
kort sammanfattning av resultaten avseende skillnader i person-
uppklaring mellan de olika typerna av bedragerier, och darefter
ligger fokus pa att sdtta dessa resultat i en bredare kontext, med
inriktning pa de strukturella forutsattningarna som paverkar
rattsvasendets mojligheter att utreda och lagfora de polisanmailda
bedrageribrotten.

Stor variation mellan olika bedrageribrott

i forutsattningar for personuppklaring

Nagot forenklat kan det konstateras att det finns tre centrala
forutsattningar som maste foreligga for att brott ska personupp-
klaras:

® Det maste finnas en misstinkt person som identifierats.

® Det maste finnas tillrackligt med bevisning for att knyta
garningspersonen till brottstillfillet.

® Det maste finnas tillrickligt med bevisning for att styrka ett
brottsligt uppsét (eller motsvarande, t.ex. grov oaktsamhet).

Tidigare i rapporten visades att personuppklaringen ar mycket
hogre for vissa typer av bedragerier 4n andra. Nar det galler
brottsbalksbedrigerierna (se tabell 23) kan de stora skillnaderna
i personuppklaringen mellan olika typer av anmilda bedragerier
i forsta hand hinvisas till de mojligheter som finns for polisen att
identifiera misstinkta personer och i andra hand till mojligheter
att knyta garningspersonen till de enskilda brottstillfallena och
att styrka uppsat. Nar det daremot galler bidragsbrott ar gar-
ningspersonen typiskt sett redan kdand och utmaningen ligger i att
bevisa uppsat (alternativt grov oaktsamhet).
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Tabell 23. Sammanfattande redovisning av skillnader i personuppklaring i Bras urval av
brottsbalksbedragerier.

Mediantid fran inskrivnings-
Andel personuppklarade datum till uppklarings-/
Anmalda brott till slutet 2014 nedldaggningsbeslut
N % % Uppklarade Nedlagda

Annonsbedrégerier 62 16 27 280 22
Fakturabedragerier 49 12 14 358 81
Kortbedréagerier 87 22 2 209 2
Kreditbedragerier 68 17 6 182
Ovrigt telefon- och 62 16 0 - 1
internetbedrégeri
Andra bedrégeri- 72 18 3 26 4
drenden™
Totalt 400 100 8 273 4

* Ovrig bedraglig forsaljning, 6vriga bedragliga kop/Ian/uttag, butiksbedrageri, annat bedrageri mot BrB 9 kap.
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Bittre forutsattningar for uppklaring
vid annons- och fakturabedragerier

Den kategori av brottsbalksbedrigerier som kannetecknas av
bast mojligheter i alla tre avseenden ar annonsbedragerier. Det
beror inte minst pa att gidrningspersonerna ofta anvinder sitt
eget bankkonto vid brotten, vilket ger bra mojligheter att bade
spara garningspersonen och att sedan knyta den misstankte till
de enskilda brottstillfillena. Vidare kan brottsserierna enkelt
samordnas med hjalp av kontonumret, vilket enligt intervjuper-
sonerna gor det relativt enkelt att styrka uppsat genom att visa
pa orimligheten i de typer av invindningar som garningspersoner
typiskt sett anvidnder sig av i dessa drenden.

Aven fakturabedrigerier kidnnetecknas av relativt sett goda
mojligheter till personuppklaring. Fakturorna innehaller infor-
mation om ett bankkonto som pengar ska betalas till, de begas
ofta i mycket stor omfattning och de kan samordnas med hjilp
av antingen kontouppgifter eller det organisationsnummer som
framgar av fakturorna. De svarigheter som enligt intervjuperso-
nerna uppstar vid utredningar av fakturabedrigerier handlar i
stallet om att utredningarna blir mycket omfattande, bland annat
pa grund av det stora antalet mdlsdgare. Juridiskt sett kan det
dessutom bli svira avvigningar om hur man framgdngsrikt ska
driva mélen i domstol.

Samre forutsittningar vid utredningar av kort-
och oOvriga telefon- och internetbedragerier

De kategorier av brottsbalksbedrigerier dar personuppklaringen
ar lagre — kortbedragerier, kreditbedragerier och ovriga tele-
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fon- och internetbedrigerier — och som relativt ofta laggs ner av
polisen med motiveringen att brottet inte gar att utreda, kdnne-
tecknas av helt andra forutsittningar for personuppklaring. Hir
ar det relativt sidllan som man nar fram till den forsta av de tre
forutsittningar som nimns ovan, det vill sdga att identifiera en
misstankt garningsperson.

Vid kort- och kreditbedrigerier finns i vissa fall en kdnd miss-
tankt person redan vid anmalningstillfillet, till exempel om gir-
ningspersonen r en bekant till anmalaren eller om anmailan gors
av en butik eller ett utlimningsstalle dar brottet har upptickts
vid en kontroll av ett misstankt kort eller identitetshandling.
Men oftast dr garningspersonens identitet okand. I dessa typer av
arenden finns det sdllan ndgon moijlighet att folja pengar till ett
bankkonto som kan knytas till gdrningspersonen. Vidare tycks
de dtgarder som dr moijliga for polisen att vidta for att identifiera
misstankta personer, framfor allt i form av forsok att sikra bild-
bevisning fran overvakningskameror, sillan ge resultat. Det beror
bland annat pa att manga butiker inte sparar overvakningsbilder
i mer 4n nagra dagar.

Vid de olika typer av brott som ingdr i kategorin 6vriga telefon-
och internetbedragerier, finns ibland bearbetningsbara spar i form
av exempelvis en bankoverforing. Samtidigt har storre delen av
dessa brott anmilts utan att det skett en 6verforing, och i den
man det finns bearbetningsbara spar i dessa drenden leder de
oftast utomlands. Enligt litteraturen begds dessa bedrigerier ofta
av kriminella grupperingar som utnyttjar tekniska mojligheter

att forsvara de brottsbekampande myndigheternas eventuella
sparningsforsok.

Svarigheter vid bidragsbrotten
avser framfor allt bevisproblem

Nar det giller brott mot bidragsbrottslagen, ar de forsta tva
forutsattningar som namnts oftast uppfyllda redan vid anmal-
ningstillfillet, och personuppklaringen ar relativt hog jamfort
med de flesta typerna av brottsbalksbedrigerier. De motiveringar
som anges av polis och dklagare vid nedlaggning handlar oftast
om svdarigheter med att styrka brottet, och kanske framfor allt att
den misstiankte haft ett brottsligt uppsat (alternativt varit grovt
oaktsam). Har tycks det ofta handla om skiljaktigheter i uppsats-
bedémningen mellan utredare hos den utbetalande myndigheten
och poliser eller aklagare. Ett 6nskemal som framfordes av en
representant for de utbetalande myndigheterna var att polisen
skulle ta mer hjilp av utredarna vid de utbetalande myndighe-
terna for att lara sig hur myndighetsutredarnas underlag skulle
kunna anvindas for att styrka uppsat eller ett grovt oaktsamt

handlande (jfr Bra 2008:6, Bra 2015:8).
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En strukturell obalans mellan
brottsvolymen och utredningsresurser

Brés redovisning av bedrigeriutvecklingen enligt befintlig statistik
visar att det ar ett mycket stort antal bedrageribrott som anmals
till polisen samt att volymen av anmalda brott har 6kat markant
sedan 2008. Ar 2014 anmiildes ver 144 000 bedrigeribrott och
over 10 000 brott mot bidragsbrottslagen. Sammantaget ckade
antalet anmilda brottsbalksbedrigerier och bidragsbrott med
over 50 procent under perioden 2008-2014. Under samma pe-
riod 6kade antalet anmalningar som ledde till personuppklaring
med 20 procent. Samtidigt tyder de statistiska killorna pa att de
kategorier av anmalningar som okat mest till stor del avser svar-
utredda bedrigerityper — kortbedragerier och internetbedrigerier.

Okade, men alltjamt otillrickliga, utrednings-
resurser i forhallande till brottsvolymen

Under perioden 2008-2014 6kade den totala resurstiden som
enligt polisens verksamhetsberittelser lagts ner pa utredning

och lagforing av bedrigeribrotten med drygt 40 procent.®

Enligt intervjupersoner bide inom och utanfor rittsvasendet
finns emellertid fortfarande en stor obalans mellan de anmailda
bedrageribrottens volym och de resurser som finns tillgangliga
for att utreda och lagfora dessa brott. Ett mycket tydligt tema i
Brés intervjuer med poliser och dklagare var ett onskemal om att
bedrigerirotlarna skulle f& de resurstillskott som kravs for att
battre kunna hantera de stora brottsvolymer som l6pande anmals
till rdttsvdsendet.

En viktig effekt av de bristande utredningsresurserna ir att hand-
liggningstider for bedrigeriutredningar kan bli ldnga,® vilket
bland annat har uppmirksammats av JO vid flera tillfillen. Ar
2010 riktade exempelvis JO skarp kritik mot polisen i Stockholm
pa grund av att ett stort antal bearbetningsbara bedrageriarenden
hade legat i balans en liangre tid utan att ndgra utredningsatgar-
der hade vidtagits (JO 2011). Flera av intervjupersonerna nimn-
de ocksd stora balanser hos bedrigerirotlarna som ett problem.
En biverkan av pressen pd polisen att hédlla ner handliggnings-

88 Rikspolisstyrelsen 2011 (s. 247), 2012b (s. 229), 2015 (s. 169). Resurstiden
redovisas for kategorin Bedréageribrott m.m., som inkluderar dels brott mot
bidragsbrottslagen, dels brott mot 9 kap. 1-10 § brottsbalken (Rikspolisstyrelsen
2010, s. 82). Redovisningskategorin &r darmed bredare &n de bedrageribrott som
ingatt i Bras kartlaggning.

89 Polisens arsredovisningar for perioden 2008-2014 visar att medelgenom-
stromningstiderna fér bearbetade bedrageridrenden varje ar har legat hégre én
motsvarande genomstrémningstider for de andra redovisade brottstyperna, med
undantag under de flesta ar fér de ekonomiska brott som handlaggs av Eko-
brottsmyndigheten.



tiderna, i kombination med de bristfalliga utredningsresurserna,
blir dessutom en 6kad press att snabbt ligga ner de anmailningar
ddr man bedomer att de sannolikt inte kommer leda till atal.

Resurslaget skapar bade
arbetsmiljoproblem och frustration

Obalansen mellan brottsvolymen och de tillgangliga utrednings-
resurserna har flera negativa effekter pa rattsviasendets arbete
med att utreda och lagfora bedrageribrott. Det skapar inte minst
allvarliga arbetsmiljoproblem. Bland intervjupersonerna var det
ndgra sdvil inom som utanfor rittsvasendet som beskrev bade
forundersokningsledare hos polisen och dklagare som hade ”gatt
in i vaggen” och blivit ldngtidssjukskrivna som resultat av en for
tung arbetsbelastning. En dklagare menade att det i en del storre
bedrigeriutredningar behovs tva forundersokningsledare for att
klara av arbetsbelastningen p4 ett hallbart sitt (jfr Aklagarmyn-
digheten 20135).

Bland intervjupersonerna var det bedrigeriutredare inom polisen
som uttryckte en frustration dver att f4 dgna mycket tid it rela-
tivt enkla mal, framfor allt annonsbedragerier, for att det ar dessa
som ger utslag i uppklaringsstatistiken, ”lattplockade poang”
som en polis uttryckte saken. Bide intervjuade poliser och dkla-
gare uttryckte en frustration over de resurser som bedrageriutre-
dare far ligga ner pa att utreda mindre allvarliga bidragsbrott.

Vi vill inte dt en massa mammor som har glémt vdrd av barn,
och en arbetslos som inte vet hur han ska fylla i a-kassans
blanketter och sd vidare. Det dr inte dem vi séker, utan vi so-
ker de hdr som systematiskt utnyttjar vdrt vilfdardssystem, att
bedra staten pd pengar, det dr dir de stora pengarna ligger. De
hdr andra brotten, de dr bara en belastning for oss.

Det fanns ocksd en frustration 6ver att det sa sillan finns resurser
for dtgarder som skulle ge mojlighet att komma at huvudgar-
ningspersoner som anvinder sig av médlvakter eller medhjilpare,
till exempel for att hamta ut varor som kopts pa kredit eller med
stulna kortuppgifter.

Snabb nedlaggning av sarskilda brottskategorier
kan resultera i kunskapsstagnation

Som kan uttydas av resultaten av Brds granskning av nedlagg-
ningarna bland bedrageribrott innebar den press som finns pa po-
lisen att snabbt ligga ner anmalningar som inte anses kunna leda
till lagforing en risk att rattsvasendets utredningsresurser framfor
allt riktas mot en mindre del av den anmailda bedrigeribrotts-
ligheten, dir det relativt enkelt gar att identifiera en misstiankt
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person. I forlingningen kan det innebira att kunskaperna inom
polisen och dklagarviasendet om vissa typer av bedrageribrott,
samt om hur dessa ska utredas framgangsrikt, blir allt battre,
medan det inte blir ndgon utveckling nér det géller andra typer
av bedrageribrott.

En sadan trend kan i langden bli problematisk, inte minst da det
sker en standig utveckling i de modus som anvinds vid bedrige-
ribrott. De intervjuade brottsutredarna och dklagarna menar att
utredningen av nya typer av brottslighet dr en lirande process,
dar man far lara av andras eller egna erfarenheter och misstag.

Fler omfattande och komplexa
utredningar som slukar resurser

Kriminalstatistiken visar att okningen i antalet personuppkla-
rade bedrageribrott dr fordelad 6ver ett minskande antal lag-
foringar. Utover den okning i volymen av anmalda bedragerier
som rattsvasendet har att hantera, tyder detta forhallande pa att
det ocksd skett en 6kning i andelen storre utredningar som avser
ett stort antal bedrigeritillfillen. Denna utveckling 4r sannolikt
kopplad till forbittringar som skett i polisens samordning av
bedrageribrott, vilket ar en positiv utveckling som lyftes fram

av flera av intervjupersonerna, inom bade rattsvasendet och
naringslivet. Det framgar ocksé av en inspektion av polismyn-
digheternas handlidggning av bedrigeridirenden som genomfordes
av Rikspolisstyrelsen ar 2011 (Rikspolisstyrelsen 2012a). Enligt
flera intervjupersoner har mojligheterna till en bra samordning
av bedrageriarenden forbattrats ytterligare genom polisens sam-
manslagning till en myndighet, bland annat tack vare att poliser i
hela landet nu har tillgang till samma, gemensamma datoriserade
utredningssystem (DurTv4). Samtidigt menar intervjupersoner att
en del stora bedrigeriutredningar, till exempel vid fakturabedra-
gerier, har inletts som en del i satsningen mot den grova organise-
rade brottsligheten.

En konsekvens av denna i grunden positiva utveckling ar emeller-
tid en okande andel bedrigeriutredningar som avser en omfat-
tande och ofta dven komplex brottslighet, som kriver stora
utredningsresurser. Fakturabedrigeriutredningar kan exempelvis
avse flera tusen brottsmisstankar och ett stort antal malsigande.
Sarskilt i mal som avser fakturabedragerier efter telefonkontakter
kan det ocksd finnas manga misstinkta giarningspersoner, bland
annat i form av telefonférsiljare. Den bevisning som kravs for att
kunna knyta ritt garningsperson till de olika brottstillfallena blir
mycket omfattande.

Enligt intervjuade dklagare kan utredningar av bade kreditbedra-
gerier och kortbedrigerier ocksé bli mycket omfattande, framfor



allt nar det handlar om systematiska och organiserade kriminella
verksamheter. Dar kan det dels forekomma ett flertal garnings-
personer, dels kan brottsligheten ske i flera led. Det kan handla
om att skaffa fram stulna kortuppgifter eller kopa ett kreditvir-
digt bolag, inkop av stora mangder varor och slutligen vidarefor-
saljning av dessa varor, till exempel via annonssidor pa internet.
Som framgér av en del av domarna i Brds granskning krdvs en
insamling och bearbetning av stora mangder data fran flera olika
kallor for att kunna knyta garningspersonerna dels till varandra,
dels till de olika brottstyperna och brottstillfillena som ingér i
forundersokningen.

Aven bland bedrigeribrotten mot vilfirden férekommer exempel
pa utredningar som blir mycket omfattande och resurskriavande,
framfor allt i form av stora assistansbedragerimal.

Forundersokningsbegransning kan
inte alltid anviandas som det var tankt

Enligt Riksiklagarens riktlinjer (Aklagarmyndigheten 2008)

ar det framsta syftet med tillimpningen av rittegdngsbalkens
bestimmelser om forundersokningsbegransning att 6ka effektivi-
teten i brottsbekdmpningen genom att koncentrera utredningsre-
surser till de uppgifter som ar mest angelagna. Genom att avsta
fran att lagga resurser dir insatserna inte skulle ha nigon bety-
dande effekt pa pafoljden vill man skapa forutsattningar for att i
stillet ta hand om andra, mer angeligna brott (ibid.). Teoretiskt
sett kan mojligheten att tillimpa reglerna om forundersoknings-
begriansning anses som sarskilt anviandbara i stora bedriageriut-
redningar. I dessa fall handlar det om en uttalad seriebrottslighet,
dar de utredningsresurser som kan slukas om man ”utreder allt”
blir nira intill odndliga, men dir de enskilda brotten i brottsse-
rien fir mindre effekt pa pafoljden ju lingre brottsserien 4r.”°

Intervjuade aklagare har varit 6verens om att mojligheten att
anvinda forundersokningsbegriansning vid bedrageribrottslighet
tillimpas olika av olika dklagare. Enligt intervjupersonerna finns
det en del dklagare som ”atalar pa allt” medan andra ar mer
angeldgna om att endast utreda de brottstillfallen som behovs for
att vid dtal uppnd vad som bedéms vara en lamplig pafoljd.

Det var samtidigt flera dklagare som lyfte fram att det ar svdra
bedomningar som mdste goras vid beslut om att féorundersok-
ningsbegransa brottsmisstankar under storre bedrigeriutredning-

9 Det beror pa att det i svensk paféljdspraxis tillampas en sa kallad straffrabatt vid
upprepad brottslighet. | praktiken innebar det att domstolen utgér fran straffvér-
det for det allvarligaste brottet i domen och darefter lagger till en procentandel
av straffvardet for de Gvriga brotten enligt en fallande skala (jfr SOU 2013:85, s.
82f.)
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ar. Bland annat menade man att det kan vara viktigt att kunna
pavisa den faktiska omfattningen av brottsligheten i domstolen.
Aklagare menade vidare att man inte fir tappa bort malsigande-
perspektivet samt att det kan vara svart att ”vilja bort” vissa
maélsdgande i storre mél, bland annat om det framgar att gar-
ningspersonerna medvetet har riktat in sig pa sarskilt sdrbara
grupper, till exempel dldre personer. Andra menade att man i
utredningar som avser manga brottstillfallen fran borjan inte kan
veta vilka av dessa brottstillfallen som man kommer att kunna
knyta girningspersoner till och hitta tillrackligt med bevisning
for att styrka det i domstolen. Det innebdr att ett for tidigt beslut
att forundersokningsbegransa vissa brott kan dventyra mojlighe-
terna att skapa ett tillrackligt bra bevisningsunderlag for att over
huvud taget vicka atal.

Ndr jag borjar med de hdr 400 brotten sd vet jag inte vilka jag
kan jobba med. Om jag redan da siger, ”Ah, men vi jobbar
med de 10”. Dd vet inte jag om jag kan bevisa dem till slut.

Samtidigt menade dklagare att man ocksd mdste ta hansyn till de
utredningsresurser som finns att tillgd inom polisen, bland annat
da det pressade arbetsldget innebir att man fran polisens hall
garna vill att dklagare ska avgransa de utredningsinsatser som
krivs i storre bedrigeriutredningar. Overlag kan slutsatsen dras
att arbetet med komplexa bedrageriutredningar stiller stora krav
pa forundersokningsledaren att veta hur man bast ska avgransa
forundersokningen i det enskilda fallet (jfr dven Aklagarmyndig-
heten 2015).

Kopplingar till utlandet férsvarar bedrageriutredningar

En annan faktor som forsvarar bedrageriutredningar ar de
gransoverskridande aspekterna av den hir typen av brottslighet.
De motiveringar som anges av polisen vid nedlaggning visar att
relativt manga brott har setts som icke utredningsbara pa grund
av att de har begétts utomlands. Ahola (2013) menar att det inte
ar ovanligt att bedragare anvinder sig av banker i flera olika
lander, samt att pengarna studsas mellan ett flertal bankkonton
innan de till slut hamtas ut. Att folja pengarna utomlands hand-
lar dirmed om en mycket tidskrdvande process, med successiva
forfragningar till flera utlindska banker, som dessutom till slut
ofta endast leder till banken dir en mdlvakt redan hunnit himta
ut pengarna i kontanter (ibid., jfr aven Moore m.fl. 2009).

Mot bakgrund av det knappa resurslidget, och den press som
finns pd polis och dklagare att snabbt avsluta drenden som inte
kommer att leda till &tal, 4r det inte orimligt att utredningar
snabbt liggs ner nar de enda spar som finns ar t.ex. uppgifter
om ett utlindskt kontonummer till vilket pengar har skickats via



Western Union. Det kan handla om ett ”vdn i n6d”-mejlbedrage-
ri eller uppgifter om en transaktion som har initierats i ett annat
land (som exempelvis ar fallet vid ménga av de polisanmalda
kortbedrigerierna).

Att polisen inte foljer spar som leder utomlands for att forsoka
identifiera okanda garningspersoner betyder daremot inte att
bedrigeribrott med gransoverskridande inslag alltid laggs ner av
rattsviasendet. Det framgér av de granskade domarna att granso-
verskridande bedrigeribrott, som ofta avser linga brottsserier
och betydande belopp, blir bade dtalade och lagforda i svenska
domstolar. I domarna finns flera exempel pa gransoverskridande
bedrageriverksamheter som lett till lagforing, som avser saval
annonsbedrigerier som kortbedrigerier och dven fakturabedra-
gerier.

Det dr ocksa flera intervjuade dklagare som har beskrivit att man
ofta far gora en bedomning avseende om det ar mojligt och rim-
ligt att begira in uppgifter fran utlindska banker for att kunna
folja bedragerirelaterade grinsoverskridande penningstrommar.
En dklagare menade att man kan f& uppgifter fran en utlandsk
bank, till exempel med hjalp av finanspolisen, men att denna in-
formation i forsta hand bara far status som sa kallade upprattel-
seuppgifter. For att kunna fora in uppgifterna i en férundersok-
ning mdste man sedan gora en begdran om internationell rittslig
hjalp. Enligt dklagare dr processen kring att begira rittslig hjalp
tidskravande, och utredningarna bromsas upp och fordrojs yt-
terligare.

Begrinsade it-resurser och underutvecklade
arendehanteringssystem bromsar

Det finns flera domar i Bras material dir det framgar att brottsut-
redningen har kravt omfattande it-forensiska undersokningar av
datorer och mobiltelefoner. Tidigare Bra-rapporter (Bra 2013:14,
Brd 2015:6) om andra typer av brott har uppmarksammat hur
bade poliser och dklagare upplever att en kapacitetsbrist hos
polisens it-forensiska funktioner innebar linga vantetider for att
fa tillbaka resultat fran den hir typen av undersokningar, vilket
leder till att utredningar drar ut pa tiden. Problemet har ocksa
uppmarksammats av Rikspolisstyrelsen i en inspektion av forma-
gan att handligga it-brott vid fem olika polismyndigheter (Riks-
polisstyrelsen 2014). Samma problem har lyfts fram i intervjuer
med dklagare dven i den hir studien.

Ett annat problem enligt intervjupersonerna ar att de drendehan-
teringssystem som anvinds av polisen och Aklagarmyndigheten
inte dr utformade for att kunna hantera stora utredningar pa ett
effektivt sdtt. Det innebdr att dven de rent administrativa dtgar-
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der som kravs for att korrekt redovisa anmailda brott, brottsmiss-
tankar och misstankebeslut, som bland annat anviands som un-
derlag till den offentliga kriminalstatistiken, blir bade tids6dande
och resurskriavande. En dklagare beskrev till exempel en storre
bedridgeriutredning, dar man hade fétt 1dna in en administrator
som fick sitta i en manad bara for att hinna registrera samtliga
brottsmisstankar i drendet.

Kompetensforsorjning

Overlag visar Bras genomgang av de polisanmilda bedrigerierna
en stor spridning av olika modus samt att utredning av bedrage-
ribrottsligheten kraver en bredd och varierad sammansattning av
olika kompetenser. Flera av Brds intervjupersoner har ocksa pe-
kat pa olika kompetensforsorjningsproblem som negativt paver-
kar rattsvdasendets formdga att utreda och lagfora bedrigeribrott.
Nir det géller bidragsbrotten har det exempelvis uppmarksam-
mats i flera olika sammanhang att det finns mycket som talar for
att dessa bor utredas av personer som ar specialister pd omradet
samt att vissa utredare och dklagare anses ha for lite kunskap for
att hantera de mer avancerade bidragsbrottsiarendena pa ett ef-
fektivt sitt (Bra 2008:6, Aklagarmyndigheten 2015).

Tidigare Bra-studier (t.ex. Brd 2015:6) har uppmirksammat att
bade polis och dklagare upplever att it-kompetensen hos rattsva-
sendets olika aktorer generellt sett ar bristfallig, bland annat nér
det giller brott som sker via internet, samt att det behovs utbild-
ningssatsningar for att hoja denna kompetens. Bland intervjuade
poliser och dklagare i denna studie var det framfor allt enskilda
aklagare som menade att poliser och dklagare skulle behéva mer
utbildning avseende bedragerier som begds via internet. Bland in-
tervjupersonerna fran naringslivet nimndes att man markt en mer
generell bristfillig it-kompetens under kontakter med polisen.

Intervjuade dklagare menade ocksd att det dtminstone pa vissa
bedrigerirotlar ar en stor andel unga utredare som maste liaras
upp och som behover mycket detaljerade utredningsdirektiv for
att veta hur de ska ga tillviga med olika aspekter av en utred-
ning. Detta har ocksd i Bras intervjuer kopplats till en uppfatt-
ning att utredningsverksamheten inom polisen har lag status
jamfort med andra delar av det polisidra uppdraget samt att detta
kan paverka bade kompetens- och ambitionsnivan hos polisens
bedrigeriutredningsverksamhet. Utredningsverksamhetens ldga
status skulle dirmed ha karaktiren av ett strukturellt problem,
som sannolikt endast kan hanteras pd lingre sikt, till exempel
genom strategiska fordndringar i polisens kompetensforsorjning.

Detta avspeglades ocksd i att Brés intervjupersoner, nar de disku-
terade behovet av att utoka antalet utredare som arbetar med be-
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drigeriutredningar, ofta lade till att det inte nodvandigtvis skulle
handla om fler poliser, utan snarare om fler civilutredare med ratt
kompetens for uppdraget.

Fler poliser. De dr underbemannade. De dr alldeles for fa. Det
behovs fler utredare. Utredare som verkligen vill arbeta med ...
Just ndr det giller bedrigerier bebover det inte nodvindigtvis
vara poliser ska jag tilligga.

Bland annat nimndes ett behov av flera revisorer, tillgangs-
utredare,’® personer med kompetensen att analysera olika typer
av teknisk bevisning och dven av personer med juridisk utbild-
ning. Samtidigt nimndes att det dr svart att halla kvar duktiga
civilutredare inom polisen, delvis pa grund av loneldget, delvis
pd grund av avsaknaden av karridrvagar for civilanstillda inom
polisorganisationen.

Ny satsning: Polisens NBC

Nationellt bedrigericenter (NBC) startade sin verksamhet i mars
2014 i syfte att gora brottsbekimpningen bade mer effektiv och
strukturerad (NBC 2014a, Rikspolisstyrelsen 2015). Enligt kon-
takter med NBC har centrets polisoperativa verksamhet koncen-
trerat sig pa att utveckla nationell brottssamordning i bedrigeri-
utredningar. Det handlar om att samordna utifran brottsmodus,
med fokus pa drenden dir det saknas en kidnd giarningsperson.
Varje mdnad genomfors videokonferenser med kontaktpersoner
som utsetts vid landets alla fore detta polismyndigheter och nu-
varande polisregioner; malet ar att skapa en gemensam nationell
lagesbild som underlittar operativa prioriteringar.

En viktig utveckling som nimnts av flera av Brds intervjupersoner
ar NBC:s arbete med att skapa ett nationellt samordningsregister
over bankkontonummer. Registret, som fortfarande dr under
utveckling, innebar att kontoforfragningar till bankerna numera
samordnas centralt, till skillnad frén tidigare, da flera forfrag-
ningar om samma kontonummer kunde stillas till banker av
bedrigeriutredare i olika delar av landet. Registret innebar bade
forkortade handlaggningstider och forbattrade mojligheter att
identifiera bedragerier med nationell forgrening. NBC har ocksa
upprattat en sdrskild databas i samverkan med underrittelseen-
heten vid polisens nationella operativa avdelning (NOA) for att
effektivisera arbetet med underrittelseinformation. Som ocksa
namnts tidigare i rapporten utgdr NBC en viktig samordnande

9" Enligt intervjupersoner kan tillgangsutredare bland annat genomféra analyser av
komplexa transaktionsmonster avseende 6verforingar mellan olika bankkonton
samt koppla dessa monster till vrig information i utredningen. Redovisningarna
underlattar for bade forundersokningsledare och domstolar att ta stallning till vilka
slutsatser som kan dras med utgéngspunkt i transaktionerna.
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kontaktpunkt i forhallande till polisens it-brottscentrum vid olika
typer av mer organiserade internetrelaterade bedriageriverksam-
heter, till exempel angrepp med skadlig kod.

Varje manad sprider NBC, inom rittsvasendet men dven externt,
korta beskrivningar av aktuell lagesbild pa bedrigeriomradet, och
tre gdnger om dret publiceras fordjupande rapporter (se t.ex. NBC
2014a, 2015a, b). Publikationerna bygger dven pa en kontinuerlig
omvirldsbevakning som NBC genomfor for att fa kunskap om
vilket arbete mot bedragerier som pagar i andra linder.

Nir det giller den brotispreventiva delen av verksamheten har
centret etablerat kontakt med sju brottspreventiva funktioner i
respektive polisregion. Syftet ar att skapa gemensamma brotts-
preventiva strategier. Enligt NBC har mdnatliga videokonferenser
lett till en identifiering av ett antal prioriterade omraden, som
stammer val overens med de stora bedragerityperna som tratt
fram i Brds genomgéng av de polisanmailda brotten (jfr NBC
2015b):

e kreditbedragerier via identitetsintrang

¢ internetkop med stulna kortuppgifter (CNP)
¢ bedrigerier mot dldre

e fakturabedrigerier

¢ annonsbedrigerier.

Det pagar dven ett flertal metodutvecklingsprojekt vid NBC,
bland annat ett samarbete med flertalet aktorer for att skapa en
ny rutin for att dela elektroniska kontoutdrag mellan bankerna
och rittsvasendet. En annan malsdttning dr att forbittra rutiner
kring inhdmtning av dvervakningsfilm.

En av de satsningar som NBC sjilv anser som viktigast ar dock
att sprida information for att 6ka medvetenheten hos allminhe-
ten och hos viktiga samhillsaktorer. Det sker genom regelbundna
mediaframtradanden, forelasningar och en egen Facebooksida
”Polisen bedrageri”.

Bedrigeriproblemet kan inte lagforas bort

En viktig slutsats av Brds genomgang av forutsittningarna for
rattsvasendets arbete med att utreda de anmalda bedrageribrotten
ar att problemen med bedrigeribrottslighet inte kan losas enbart
genom rittsvasendets utrednings- och lagforingsverksamhet.
Brottsvolymen ar helt enkelt for stor. De viktigaste insatserna for
att minska skadan av bedrageribrottsligheten maste darfor riktas
mot det forebyggande arbetet i samhallet i stort. Detta var ocksa
ett dterkommande tema under moten med representanter for myn-
digheter och organisationer vid Bras studiebesok i Storbritannien.
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Del 4. Slutsatser,
utvecklingsomraden
och atgirdstorslag

I denna avslutande del sammanfattas och diskuteras forst stu-
diens 6vergripande slutsatser. Det kommer att framga vilka
utvecklingsomrdden som ir de mest angeldgna nir det giller att
motverka bedrageribrottslighet samt bidragsbrott. Darefter pre-
senteras en rad forslag pé atgiarder for att forebygga dessa brott,
stoppa de brott som redan pagar och forbittra utredningsarbetet
gillande brott som redan dgt rum.
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Sammanfattande
diskussion och slutsatser

Omfattande, heterogent och

dynamiskt brottsomrade

F3a brottsomraden priglas av en sddan uppsjo av olika tillviga-
géngsatt som bedrigeribrottsligheten. Det motsvaras av en stor
bredd nar det giller gdrningspersoner. Hela skalan finns fran per-
soner som har ett akut behov av snabba pengar — exempelvis till
foljd av skulder och missbruk - till personer med goda kunskaper
om foretagande, teknik och juridik, som begdr storskaliga och
vilplanerade bedrigerier. Den senare kategorin giarningspersoner
har ocksd kapacitet att utveckla sina brottsuppligg och dra nytta
av teknisk utveckling och kryphal i regelverk. Det gor det svdrare
for rattsvasendet att styrka brott.

Forutom att bedrigeribrottsligheten dr heterogen och foranderlig
ndr den ut i mdnga samhillssektorer; den drabbar privatpersoner
liksom foretag och myndigheter.

Utifran ett urval av polisanmailda drenden har fem huvudkate-
gorier identifierats gillande bedrigerier enligt BrB 9 kap. Den
enskilt storsta kategorin bland dessa brottsbalksbedrigerier dr
kortbedrigerier, dir garningspersonen anviander ett stulet el-

ler skimmat kort for bedragliga kop eller uttag, alternativt gor
kop med elektroniska kortuppgifter — vanligtvis pa internet. En
nastan lika stor kategori bestar av kreditbedrdigerier, som typiskt
sett innebar bedrigliga kop eller 14n i annans namn. Hir anvinds
aven foretag som brottsverktyg. Foretag anvands som regel dven
i samband med fakturabedrdgerier, dir rena bluffakturor skickas
ut till mottagarna, alternativt foregds utskicket av ndgon form av
kontakt (t.ex. telefonforsiljning). Ytterligare en kategori bestar
av annonsbedrdgerier, dir bedragaren genom en annonssida pa
internet vilseleder en kopare att betala for en vara som sedan
inte skickas. En femte, till innehall inte lika enhetlig kategori har
kallats for dvriga telefon- och internetbedrigerier och innefat-



tar brott dar bedragaren, ofta genom sociala medier eller mejl,
vilseleder en annan person genom att utnyttja dennes goda vilja
(”vdn i n6d” eller ”romansbedrigerier”). Hir ingar dven olika
ofta tekniskt avancerade brott dar bedragaren anvinder skadlig
kod eller nitfiske for att komma &t kansliga uppgifter. Inte sillan
utgor dessa garningar ett led i annan bedrageribrottslighet.

Det finns ocksa en sjitte kategori som bestar av bidragsbrott och
andra vilfdrdsbedrigerier. Bidragsbrott ticks inte av brottsbalken
utan regleras sedan 2007 enligt en sirskild lag och kategorins
innehall ar relativt homogent och avgransat.

Vad vintar i framtiden: bedrigerier med
kort, sociala medier och osanna identiteter

Beskrivningen ovan baserar sig pd Brds granskning av drenden
anmilda till polisen under varen 2013. De 6vergripande katego-
rierna av olika bedragerityper som togs fram har, enligt intervju-
personerna, inte forandrats i grunden, men mycket tyder pa att
det bara under den senaste tiden har skett en del skiftningar, och
den snabba utvecklingen mot stindigt nya modus lir fortsitta.
Experter forutspdr att sociala medier kommer att spela en allt
viktigare roll i bedragarnas forsok att vilseleda andra personer
for egen vinning (NBC 20152a%2). Annonsbedrigerier kan, en-
ligt Brés intervjupersoner, delvis ha forflyttats fran traditionella
annonssidor som Blocket och Tradera till sociala medier (Insta-
gram, Facebook m.fl.).

Det som hir benamns 6vriga telefon- och internetbedrigerier om-
fattar diverse mer tekniskt avancerade upplagg. Sociala medier
gor det mojligt for bedragarna att kartldgga en persons vanor
och nitverk och utnyttja denna information exempelvis vid mer
riktade natfiskeattacker. Fler bedragerier kommer ocksd, enligt en
prognos (ibid.), att koncentrera sig till mobila plattformer, da allt
fler av vara kontakter och transaktioner ager rum dar.

Det andra stora problemomradet, dven det internetrelaterat, ar
bedrigerier med elektroniska kortuppgifter. Enligt uppgifter fran
NBC, baserade pa centrets omvirldsbevakning, finns det ménga
indikationer pa att just dessa kortbedrdgerier ar den snabbast
vaxande kategorin. Enligt uppgifter fran polisen och bankerna
har flera stora dataintrdng 4gt rum under de senaste aren, dir
mangder av kortuppgifter hamnat i fel hinder och anvints for
bedrigliga kop. Dessa bedragerier har ofta forgreningar utom-
lands.

9 http://www.cnbc.com/2015/12/10/five-fraud-predictions-for-2016-paypal-
exec-commentary.html.
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Nar det giller anmalda fakturabedrdgerier har utvecklingen varit
en annan. Anmalningarna har forst minskat nagot for att sedan
oka igen under 2015. Sannolikt speglar dock uppgifterna framst
rattsvisendets stotvisa hantering av stora fakturabedragerihir-
vor, snarare dn en trend i den faktiska brottsligheten. Samtidigt
ar det ett faktum att naringslivet har satsat stora resurser pa att
motverka dessa bedrigerier. Uppgifter i denna studie tyder pa att
detta i kombination med rittsviasendets framgéang i vissa drenden
har paverkat brottsligheten och fitt vissa garningspersoner att i
stallet skicka sina fakturor utomlands.

Det finns ocksa indikationer pd att en del garningspersoner
overgatt fran fakturabedragerier till kreditbedrigerier. Vid bada
dessa typer anvinds ofta foretag som verktyg, vilket kraver en del
erfarenhet och kunskap. Dessa bedragerier sker inte sillan med
hjilp av identitetsstold, och enligt flera killor har sédana modus
Okat kraftigt. Att bedragare anvander sig av osanna identiteter
identifieras som ytterligare ett omrade dar okningar ar att vanta.
Det kan nistan talas om parallella utvecklingstrender, da det &
ena sidan utvecklas dtgarder mot sikrare identifiering, samtidigt
som ny teknik anvinds for att underlitta snabba kop dir i prin-
cip ingen identifiering kravs (t.ex. kontaktlosa betalkort).

Bedrigerier kan inte enbart lagforas bort

De stora volymerna av bedrigerier, i kombination med att mdnga
delar av samhallet paverkas, stiller mycket hoga krav pa rattsvi-
sendet. Polisens utredningsresurser racker inte till for att utreda
alla bedrigerier som anmals, utan resultaten talar for att vissa
typer av anmalningar snabbt sdllas bort for att fa resurser att
utreda de drenden som har framgangspotential. Ett primart mal
for det brottsbekdampande arbetet méaste vara att minska sjalva
inflodet av bedragerianmalningar genom forebyggande insatser.
For att dstadkomma detta behover flera berorda samhallsfunktio-
ner — naringslivet, den finansiella sektorn, olika myndigheter m.fl.
— goras delaktiga i det forebyggande arbetet.

Bra har inom ramen for uppdraget besokt England, som ligger
ett steg fore Sverige nar det giller insatser pa bedrageriomradet.
Studiebesoket visade tydligt att samma slutsatser har dragits pa
Home Office, City of London Police, Cifas och Cipfa:** med de
mangfacetterade bedrigerierna kravs ett betydligt mer utveck-

lat forebyggande arbete. Foretag och privatpersoner méaste ha
verktyg for att kunna skydda sig sjdlva fran identitetsmissbruk
och dirpa foljande bedrigerier. Men det dr ocksa viktigt att lagga

9 Home office ar Storbritanniens inrikesdepartement, Cifas ar en naringslivsorga-
nisation och Cipfa en organisation som bek&mpar bedragerier mot stat och kom-
mun, samt mot hélso-, utbildnings- och vélgdérenhetssektorn.



ihop de bilder som olika aktorer har av brottsligheten — for att
forsta utvecklingen och ligga i framkant.

Snabb kundservice versus
kontroll och sikerhet

Nar det giller naringslivet visar intervjuerna ett starkt tema: en
upplevd konflikt mellan hog forsiljning och effektiva sakerhets-
atgarder. Inom myndigheterna och organisationerna som tillhor
vilfirdssystemen tycks det finnas en motsvarighet till detta
genom en konflikt mellan god service och kontroll.

Som redan nimnts kan det skonjas parallella utvecklingstrender
nar det giller siker handel. Det finns en insikt om att god kund-
kdnnedom ar viktig, liksom en stravan efter att infora effektiva
sakerhetsatgirder for att undvika bedrigerier. Vinstfrdgan ar
dock central for de flesta foretag, och den dominerande mélsatt-
ningen 4r att gora transaktionerna enkla och snabba. Represen-
tanter for branschorganisationer inom handeln och finanssektorn
menar att de i sin budget vanligtvis kalkylerar med forluster for
bedrigerier. Mdnga har egna bevakningssystem med hjilp av
vilka ett stort antal bedrigerier kan stoppas i tid. Nar det inte
lyckas ersitts kunder for eventuell forlust, men naringslivet haller
ofta lag profil i bedragerisammanhang for att skydda sitt varu-
marke. Vissa har pa sina hall upplevt ett samband mellan 6kad
sdkerhet och minskad férsiljning.

Att kunna identifiera sig i samband med en transaktion, antingen
elektroniskt eller i ett fysiskt mote, ar en central friga nar det gal-
ler att bekdmpa bedrigerier. I dag kraver det oftast ndgra extra
steg, och enligt flera av de intervjuade kan narmast varje sekund
vara avgorande for konsumentens val av siljsida.

En okad sikerhet behover dock inte nodviandigtvis betyda mins-
kad service och forsiljning. Som tidigare beskrivits testas nya
tekniska l6sningar redan, och skulle biometriska data anvindas

i storre utstriackning kan det innebira bade sikra och smidiga
processer. Framfor allt behover man 6ka medvetenheten hos fore-
tagen om deras sociala och etiska ansvar — nidgot som diskuteras
mer nedan. Samma sak giller pa de utbetalande myndigheterna,
dar parollen ”ritt utbetalning till ratt person” maste fa prioritet
framfor en snabb utbetalning.

Inte enbart ekonomiska forluster

Aven om bedrigeribrotten enligt lagen definieras utifran eko-
nomisk vinning respektive skador dr det uppenbart att dessa
brott drabbar mer dn enbart enskildas, foretagens och statens
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ekonomi. En person vars identitet har blivit stulen och anvand

i bedrigliga transaktioner behover i dag exempelvis spendera
atskilliga timmar for att sparra sin identitet for kreditkop. Att bli
utsatt for ett bedrageri pa sociala medier genom att ndgon utger
sig for att vara en ndra vin eller en potentiell kirlekspartner pa-
verkar utan tvekan bade den enskildes valmaende, och i forlang-
ningen riskerar dven samhallets grundliaggande tillitsstrukturer
att ta skada. Enskildas tillit till foretag, statens myndigheter och
sjdlva skattesystemet dventyras nar forluster genom bedrigerier
inte uppmarksammas och tas pa allvar av de ytterst ansvariga.
Sjalvklart kan detta ha en (om dn svérligen mitbar) negativ effekt
ocksd pa handeln. Dessutom kan brottsvinsterna fran bedragerier
anvands till att finansiera nya brott.

I ett internationellt perspektiv talas det om sd kallad corporate
social responsibility (CSR), eller ansvarsfullt foretagande.” Med
det menas att foretagen har ett samhallsansvar som stracker sig
utover det rent ekonomiska och dven omfattar ett socialt och
miljomassigt perspektiv. Innehdllet i begreppet har med tiden
vidgats och utifran CSR:s principer diskuteras i dag dven vikten
av foretagens ansvar att bekdmpa bedrigerier och annan ekono-
misk brottslighet. Med tanke pd alla konsekvenser av bedragerier,
i kombination med att foretag i vissa fall anvands som verktyg,
ar naringslivets ansvar uppenbart.

Mainga grazoner och svdra gransdragningar

En annan slutsats ar att bedrageribrottsligheten priaglas av ménga
grazoner mellan det legala och det illegala. Som redan namnts
anvander bedragare ofta legala foretag for bedriglig verksambhet,
exempelvis genom att ta 6ver sddana foretag med falska identite-
ter. Problemet med aggressiv telefonforsiljning, som framféor alle
aldre personer blir vilseledda med, utgor en annan grazon. Har ar
det inte alltid sjdlvklart att avgdra om garningen ar ett brott eller
under vilken lagstiftning handelsen annars ska hanteras (t.ex. ci-
vilritt och marknadsritt). Aven lan mellan slikt och bekanta kan
i vissa fall motsvara ett brottsbalksbedrageri, medan de i andra
fall kan resultera i en civilrattslig tvist.

Ett relaterat problem ar att bidragsbrott sedan 2007 regleras
enligt en sirskild lag, men att en del narliggande bedragerier mot
valfarden fortfarande hanteras enligt kap. 9 brottsbalken. Nagot
forenklat handlar det om formaner som riktar sig till foretag (ex-
empelvis foretagarstod fran Arbetsformedlingen). Vissa assistans-
bedrigerier har dock varit svara att placera i bidragsbrottslagen
eller kap. 9 brottsbalken. Det ar inte alltid enkelt att avgora var
gransen gar, och enligt intervjuade poliser och dklagare kraver

9 http://ec.europa.eu/growth/industry/corporate-social-responsibility/
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just denna del av tillimpningen en del klargoranden. Samtidigt
ligger det i bedrageribrottslighetens natur att avgransningarna
ar svara att gora, vilket visar pa att grazoner férekommer dven
inom sjilva brottsomradet.

Internetbruket gor att en stor del av brottsligheten inte heller kan
avgransas geografiskt. Starka internationella forgreningar ar ett
vanligt inslag; det har framkommit att manga bedrigerier kan
sparas utomlands, och dessa omstindigheter paverkar mojlig-
heter att klara upp brotten. Aven pa en nationell niva kriver
utredningar av dessa brott mer samordning dan manga andra
brottstyper.
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Forebyggande och
brottsbekimpande forslag

P4 basis av undersoékningens resultat ska nu férebyggande och
brottsbekampande forslag beskrivas. Det ar langt ifrdn en full-
standig genomgéng, eftersom aktorerna som bedriver forebyg-
gande insatser mot bedrigerier 4r manga. Har lyfts de dtgarder
som dr mest centrala i férhallande till vad som framkommit i
denna kartlaggning.

Bra har tagit intryck av modellen gillande situationell brottspre-
vention (Clarke 1997). Genom situationell brottsprevention for-
soker man fordndra en situation sd att bedrigerier framstir som
svarare att begd. Kartliggningen har visat att bedrigeribrottslig-
hetens nutida omfattning och karaktar ar starkt forknippad med
teknikutvecklingen (datorer, internet, elektroniska betalnings-
system m.m.) och ir en foljd av dndrade samhalleliga rutinakti-
viteter. Med rutinaktiviteter menas ”aterkommande och vanligt
forekommande aktiviteter som manniskor utfor for att tillgodose
sina behov” (Cohen och Felson 1979). Det som kallas for tillf4l-
lesstrukturen for brott har alltsa patagligt forandrats. Darfor har
vi fokuserat pa atgirder som primirt dr inriktade pa potentiellt
kriminogena situationer snarare dn pa brottsbenidgna individer.

Modellen inriktades till en borjan mot att forsvéra stolder,
inbrott och andra brott i den fysiska miljon. Med tiden har den
dock borjat anviandas dven mot brottslighet som kannetecknas
av en hogre komplexitet och avsaknad av en tydlig fysisk brotts-
plats. Det handlar om bade ekonomisk och organiserad brottslig-
het (Lehtola och Paksula 2000, Bullock, Clarke och Tilley 2010,
Korsell och Nilsson 2003, Brad 2007:4, Bra 2007:7, Bra 2007:23,
Brd 2012:12). Darfor har den baring dven pa bedragerier.

Enligt denna modell forebyggs brott genom fem principer:
¢ Oka den upplevda svarigheten att bega brott.
e (Oka den upplevda risken med att bega brott.
* Minska den upplevda vinningen av brott.
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® Minska risken for provokation.

* Motverka bortforklaringar som underlattar brott.

Det ar framfor allt de tre forsta principerna i modellen som
appliceras i detta avsnitt om atgardsforslag. Nedan beskrivs Bras
atgirdsforslag i tre olika avsnitt; dels atgarder som syftar till

att forebygga bedrigerier, dels forslag pa hur olika aktorer kan
stoppa pagadende bedragerier och slutligen hur utredningar av
dessa brott kan forbattras.

Forebygga bedragerier

Ett av rapportens viktigaste resultat dr att bedragerierna r av
sddana volymer att de inte enbart kan utredas bort, och trots
sarskilda satsningar inom rattsvasendet behover flera aktorer

ta sitt ansvar. Det giller alltsd att forebygga brotten, vilket inte
minst kan ske genom att de potentiellt utsatta blir mer vaksamma
och medvetna om hur bedrigerier kan g4 till. Aven niringslivet
och myndigheter utanfor rattsvisendet har en central roll nir det
galler att motverka bedrigeribrott.

Forbittra kunskapen om hur
man skyddar sig mot bedragerier

Som tidigare namnts dr bedrigerier ett mycket fordnderligt om-
rade, och att informera om nya bedrigeriuppligg bor darfor vara
en central atgird for att minska denna brottslighet. Information
till potentiella utsatta, bade enskilda och foretag, ar ett viktigt
verktyg Overlag. Det kan vara en sarskilt viktig atgard nir det
giller bedragerier som begds av mindre rationella garningsperso-
ner som inte reflekterar 6ver uppticktsrisken.

Genom att oka kunskapen om hur bedragare agerar och hur
normala transaktioner och affirer ser ut minskar man rimligtvis
risken for fullbordade bedrigerier. Potentiella brottsoffer kan
exempelvis informeras om att vara forsiktiga med att 6ppna mejl
fran okinda adresser, om hur man bestrider bluffakturor eller att
vara mer restriktiva vid hantering av sina person- eller kontoupp-
gifter och information om sig sjdlva pa sociala medier.

Behovet av ett samlat grepp konstaterades efter en stor 6kning av
bedrigeribrotten under de senaste aren, varfor polisens Natio-
nella bedragericenter (NBC) oppnades under varen 2014. En stor
del av centrets arbete bestar i att informera allminheten om vilka
bedrigerier som sker och hur enskilda kan skydda sig. NBC har
ocksa kontakt med naringslivet, myndigheter och bankvisendet
for att paverka bedrigeribrott som inte enbart riktas mot privat-
personer utan dven foretag och den offentliga sektorn.
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Handeln har exempelvis byggt upp varningslistor under senare ar,
dar information om foretag med tveksam verksamhet finns sam-
manstalld. Detta ar rimligen ett viktigt verktyg for att forebygga
exempelvis fakturabedrigerier eller andra bolagsrelaterade brott.
Ytterligare exempel kommer frén naringslivet, dir foretagarorga-
nisationer sprider lathundar, goda exempel och forsoker oka kun-
skapen om bedragerimodus. En statlig utredning (SOU 2015:77)
betonar Konsumentverkets upplysningstjanst som en naturlig
informationskalla gillande bl.a. fakturabedragerier.

Det finns med andra ord gott om exempel pa aktorer som for-
soker sprida information om nya bedrageriformer. En risk med
de mdnga aktorerna ar dock att informationen blir ooverskadlig
for den enskilde. Det vore en klar fordel om dessa initiativ kunde
samordnas och det avsattes sarskilda resurser for att skapa en ge-
mensam plattform som sammanstiller den senaste informationen
och exempelvis lankar till viktiga aktorers hemsidor.

Identitetsfragan behover ses Gver

Sdker ursprungsidentifiering

I kapitlet om identitetsmissbruk framgar att det finns problem
dels med falska identiteter, dels med att verkliga personers iden-
titeter utnyttjas for bedrigerier. En av de viktigaste viktigaste
atgirderna i identitetsfrdgan ar att garantera siker ursprungs-
identifiering. Det har ocksa lyfts i en rad rapporter (Skatteverket
2014) och skrivelser fran naringslivet till regeringen.”

Nir personer registreras hos Migrationsverket eller Skatteverket
bor det finnas starka ambitioner att skapa en ytterst siker kopp-
ling mellan en person och en identitet, det vill siga minimera
risken for multipla identiteter. Trots medvetenheten om proble-
met med identitetsmissbruk saknar myndigheterna verktyg for att
motverka det. Det skulle krdvas regelandringar for att exempelvis
Skatteverket — nir de uppticker falska identitetshandlingar — ska
fa ta dem i beslag. Exempel finns pa att myndigheter behovt
lamna tillbaka falska identitetshandlingar trots starka misstankar.

Vid misstanke om felaktiga identitetshandlingar sker det ibland
en polisanmailan fran den upptickande myndigheten. De saknar
dock anmilningsplikt och upplever, enligt intervjuer, osakerhet
om lagstod. Det kan darfor finnas ett behov av att fortydliga eller
skapa lagstod. Forslaget om att kriminalisera olovlig identitetsan-
vandning (bilaga 5) triaffar inte bruket av helt falska identiteter,
som inte innebdr ett intrdng i en existerande persons identitet. I
detta fall dr dtgdrder riktade mot en sikrare ursprungsidentifie-
ring en mer angeldgen strategi.

% Tex. Svenska Bankforeningen 2015-06-22, KRONAN Sakerhet AB,
2015-04-18.
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Biometriska data

Biometriska data har av de intervjuade beskrivits som den mest
effektiva metoden for att bide garantera siaker ursprungsidenti-
fiering och forbittra identitetskontroller.” Aven om fragan kan
ses som kontroversiell ur integritetssynpunkt, har biometrisk
identifiering redan borjat anvandas i ett stort antal lander, och i
vissa sammanhang dven i Sverige (pass, mobiltelefoni m.m.). Den
globala trenden gillande identifieringstekniken tycks gd mot en
okad anviandning av biometriska data och fler mojligheter bor
med fordel utforskas daven i Sverige.

Biometriska data kan anviandas bade for att fa sidkrare identitets-
handlingar men dven vid exempelvis kortbetalningar,”” ndgot som
troligtvis kan minska antalet bedrigerier. Anvandning av lik-
nande teknik ar bade sakrare ur identitetssynpunkt och snabbare
och smidigare for kunden som inte behover memorera sin kod

— ett exempel pa att siakerhetsatgarder inte nodvandigtvis behover
bromsa upp ekonomiska transaktioner.

Behov av en central ansvarig aktor i identitetsfragan

Som framgar av kapitlet om Identitetsmissbruk finns ett 15-tal
godkinda identitetshandlingar i Sverige. Det forsvarar identitets-
kontroller, sarskilt inom handeln och pd utlaimningsstallen. Vissa
handlingar ar ocksa lattare att forfalska dn andra.

Flera berorda aktorer framfor 6nskemdl om farre identitets-
handlingar och en myndighet som fir ansvaret i identitetsfragan.
Svenska Bankforeningen har till regeringen (Ju2015/05176/1L4)
foreslagit att staten bor ta pa sig ansvaret for en nationell gemen-
sam utfardandeprocess av svenska identitetshandlingar, och d4 i
samtliga faser: genom krav pa ansokningsprocess genom person-
lig instillelse, bakgrundskontroll av den sokande, tillverknings-
process av kortet, utlimningsprocess med personlig installelse
och mojlighet att verifiera dkthet av utgivna identitetshandlingar
genom sina myndigheter. En sddan atgard skulle alltsa vara riktad
mot att bdde sikra den tidigare nimnda ursprungsidentifieringen
och att underlitta framtida kontroller. Enligt flera intervjuade ar
ansvarsfrigan grundlidggande nir det kommer till identitetsmiss-
bruk och en central ansvarig aktor ar darfor onskvard.

Férindrad roll for folkbokforingen
Forekomsten av dubbla och felaktiga identiteter genererar inte
enbart bedragerier utan forsvarar ocksa brottsutredningar. En

9 Biometri ar den teknik som gér det mgjligt att bearbeta en persons fysiska sér-
drag, exempelvis dennes fingeravtryck, ansikte eller égon, till en unik digital profil
(SOU 2007:100).

9 | Norge anvands exempelvis redan kontaktlosa kort i kombination med fingerav-
tryck (se kapitlet Identitetsmissbruk).
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tidigare studie beskriver problemen med det radande systemet

dar felaktiga personnummer till foljd av sparbarhetskrav ligger
kvar (Brd 2015:8). Det finns en uppenbar risk att en myndighet
eller kreditprovningsaktor som staimmer av uppgifter uppfattar
identiteten som korrekt nar den finns registrerad hos Skattever-

kets folkbokforing.

Eftersom manga bedrigerier mojliggors av felaktiga folkbokfo-
ringar dr det viktigt att sakerstidlla att uppgifterna i databasen ar
av hog kvalitet. Folkbokféringen har av tradition sett sig som en
registrerande verksamhet och har sma resurser och fa mojligheter
att genomfora kontroller. Brd har i andra sammanhang foreslagit
att folkbokforingen far en mer granskande och utredande roll.
For detta krivs ytterligare verktyg, exempelvis en mojlighet att ge
sig ut och besoka ”misstinkta” adresser (jfr SOU 2008:74, Bra
2015:8). Eftersom besok pa filtet ar resurskrdvande dr det viktigt
att verktygen anviands vid timligen konkreta misstankar om fel.
Det kan exempelvis handla om att dka ut och dokumentera att en
pa pappret orimlig folkbokforing ar felaktig — t.ex. visa att det ar
en industrilokal eller att ytan ar for liten for ett hushall for alla
som ar folkbokforda dar.

Sdkrare utlimning av personuppgifter

En annan viktig dtgird, som ocksa beror folkbokforingen, giller
rutinerna kring utlimning av personuppgifter. Manga intervju-
personer menar att det ar alldeles for enkelt i Sverige att fa tag
pa sddana uppgifter gillande en annan person. De intervjuade
menar att en mer restriktiv syn pd utlimning av personuppgifter
skulle forhindra en stor del av identitetsmissbruk och att detta
inte kraver nadgon dndring i grundlagen, utan en dndring av till-
lampliga sekretessbestimmelser. En 6versyn av rutiner kring
hantering av personnummer och hur dessa regleras bor alltsa,
mot bakgrund av 6kande antal identitetsstélder, vara aktuell.

En 6kad sekretess kring hantering av personnummer skulle sjalv-
klart innebdara att sedan linge etablerade rutiner behover forand-
ras. Den tekniska utvecklingen framskrider dock med hog hastig-
het, med nya mojligheter men ocksa ny sarbarhet. Det ar darfor
viktigt att samhillets olika funktioner anpassas till nya trender
och garanterar identitetsskydd utifrin de nya forutsittningarna.

Naringslivets ansvar

Som klarlagts har naringslivet en mycket viktig roll i hantering
av bedragerifragan, da foretag kan fungera som bade verktyg och
mojliggorare for manga bedragare. Vilja till forebyggande atgar-
der borde dven motiveras av att naringslivet lider stora forluster
orsakade av bedrageribrott.
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Sdkra kortbetalningar — en av de stora utmaningarna
Bedragerier med stulna kort eller kortuppgifter utgor ett sir-
skilt problemomrade, praglat av motstridiga utvecklingstrender
mot bade storre sikerhet och transaktioner som inte kraver en
identifiering. Kortbedragerier, i synnerhet utan det fysiska kortet
(CNP), har enligt alla befintliga kallor okat markant under den
senaste tiden, och dr svdrast att forebygga.

Intervjuade representanter for rattsvasendet menar att e-handeln
och bankvasendet behover ta ett storre ansvar pa omradet,
forslagsvis genom att krava identifiering med e-legitimationer vid
kop. Sddana sikra internetbetalningar behandlas i ett reviderat
EU-direktiv (PSD2) som publicerades i slutet av 20135 (se bilaga
6).”8 Syftet dr att utoka kraven pd sé kallad stark kundautenti-
sering som gar ut pa identifiering med hjalp av en kombination
av flera faktorer, daribland biometriska data. De intervjuade
menar dock att dven om direktivet innebér en storre sikerhet
generellt s3 driver den samtidigt p& den fortsatta avregleringen
av betalmarknaden, med nya aktorer som direkt kan f3 tillging
till person- och kontouppgifter. Kunderna slipper da exempelvis
att registrera sina kontouppgifter vid varje kop, vilket kan utgora
nya risker.

De storre bankerna mojliggor att kunderna sjilva ligger en sparr
pa sina kontokort for internetkop eller kop utomlands (s.k. geob-
locking). Kunden kan d4 via en bank-app tillfalligt oppna konto-
kortet enbart vid onskat kop. Losningen har dock en del begrans-
ningar; forutom att inte alla banker i dag erbjuder tjansten har
vissa utlindska foretag en sparr pd kontokortet; det omojliggor
betalningar via autogiro nir det galler en rad omtyckta tjanster
(t.ex. Spotify eller Netflix). Om dessa rutiner utvecklas kan de f3
en viktig forebyggande effekt bide inom och utanfor Sverige.

Lat rdtt aktor ta ansvaret vid bedrigerier

Inte minst vid olika kort- och kreditbedragerier kan det ekono-
miska ansvaret for ett fullbordat bedrigeri landa pa flera olika
aktorer. Som framgdr av kapitlet om Niringslivets roller kan det
handla om en privatperson, kortutgivaren, inlosaren, utlimnings-
stillet, fraktleverantoren eller kreditgivaren. I praktiken innebar
det att banker och kortutgivare far ta det ekonomiska ansvaret
for manga bedragerier, forutsatt att Ovriga aktorer har foljt sina
sakerhetsrutiner. En risk med ett sddant system dr att f4 aktorer
ir motiverade att utveckla sitt sikerhetsarbete och kunden till
att minimera det personliga risktagandet. Utlimningsstallen och

% Europaparlamentets och radets direktiv (EU) 2015/2366. Medlemsstaterna har
till den 13 januari 2018 pé sig att anta och offentliggora de bestammelser som
ar nédvandiga for att folja direktivet. (Europeiska unionens officiella tidning, L
337/36.2015/12/23).
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saljare inom handeln behover exempelvis fa fler incitament att
genomfora noggranna kontroller.

Ytterligare en risk med att niringslivet delar pd ansvaret och inte
redovisar sina kostnader till foljd av bedragerier, ar att konsu-
menterna inte ser att de ocksd drabbas. Det sker frimst genom
Okade kostnader for varor och tjanster, som ticker upp for be-
drageriforlusterna. Information om det kan 6ka viljan att anvin-
da sikrare betalningslosningar — dven om det tar ndgra sekunder
langre tid — och viljan att skydda sina kortuppgifter battre.

Attt stoppa brott i borjan av fraktkedjan: Kinn din kund!

Brés granskning visar att tre fjardedelar av polisanmalda bedra-
gerier innehadller ett modus som kan kopplas till ndgon form av
kop- eller sdljprocess. Nyckeln till att forebygga manga bedrage-
rier dr, enligt intervjupersoner, att ha god kundkinnedom.

Goda exempel kommer frin de stora kreditprovnings- och be-
talaktorerna som har utvecklat sina kontroller. Tack vare att de
har stora betalningsfloden har de helt andra mojligheter dn ett
litet foretag inom handeln att skilja pd normala transaktioner och
misstankta bedrdgerier. Det innebir visentligt storre mojligheter
att lira kdanna sin kund. Vissa aktorer styr 6ver risktransaktioner
till andra betalnings- och leveranssatt. Exempel pa risktransak-
tioner ar hoga belopp, ovanligt kopmonster for aktuell kund eller
att kopet galler vissa typer av varor som dr attraktiva for bedra-
gare. Foljden blir att den aktuelle kunden inte kan vilja faktu-
rabetalning utan maste betala direkt med kort, eller att varan
skickas med avisering till folkbokforingsadressen via brev i stillet
for med sms till uppgivet mobilnummer. Detta dr dtgarder som
fler aktorer skulle kunna anvinda.

Samtidigt visar denna undersokning att intresset riktas mer mot
kontroller i ett senare skede, framst nar bestallda varor lamnas
ut. Att stoppa bedragerier sa tidigt som mojligt, redan vid bestall-
ningen, bor vara angeldget, men diskuteras sillan. Satsningar pa
siker e-handel bor utgora en storre del av det forebyggande arbe-
tet mot bedragerier i fraktkedjan, bdde genom exempelvis 6kad
e-legitimering och genom att utveckla riskprofileringen.

Intervjupersoner inom naringslivet uttrycker behov av ett storre
utbyte med varandra, for att uppdatera sina riskprofiler och
bittre identifiera bedrigerier. Detta ir sarskilt angeldget eftersom
potentiella kunder kan drabbas om deras identiteter missbrukas i
bedragerier. Har sitter dock sekretessbestimmelser, konkurrens-
fragor och integritetsskydd granser. Samtidigt riskerar det att bli
en konkurrensfraga eftersom de storre aktorerna har helt andra
mojligheter att gora goda kreditprovningar dn de smé — enbart
eftersom de har mer egen data om koptransaktioner. Hur kredit-



branschen och handeln ska kunna arbeta mot bedragerier pa ett
mer andamalsenligt sdtt ar darfor en friga som lagstiftningsmas-
sigt bor ses over. Exempelvis i England har naringslivet genom
organisationen Cifas helt andra mojligheter att dela information
i just detta syfte.

Kontroller fore utbetalningar av lan och bidrag
Kreditbedragerier och valfardsbedragerier har en sak gemensamt.
De upptacks ofta forst en tid efter att betalningen dgt rum, och
det ar da svart att aterkrdva pengarna. De storre kredit- och lan-
givarna forsoker att helt stoppa bedrigliga affirer. Exempel pa
sddana atgarder dr att gora grundliga identitetskontroller genom
att stilla fragor till personen, inte enbart titta pa handlingarna.

Samma utmaning méter de utbetalande myndigheterna och
organisationerna. En brist bland de utbetalande aktorerna ar att
fokus — sarskilt bland de polisanmilda brotten - ligger pa fall
dar bidrag redan betalats ut felaktigt. Kontrollerna sker alltsa
primart i efterhand. Intervjupersoner och tidigare studier beto-
nar vikten av kontroller fore utbetalning, eller i vart fall innan
skadan hunnit bli alltfor stor. Det krdver dock att férméanshand-
liggarna ges kunskap och tid att uppticka felaktigheter. Till detta
kommer ett mer strukturerat kontrollarbete, med urvalsprofiler,
riskanalyser och monstersokningar. Flera myndigheter arbetar

i den riktningen, men det ar framfor allt de storre utbetalande
myndigheterna som har tillrackliga resurser och datamangd.

Behovet av kontroller fore utbetalning ar sarskilt stort nar forma-
nen riktar sig till foretag. Har talar intervjuerna for att formdns-
handlaggaren bor stilla fragor som: Vem adger foretaget och vad
har denne for relation till den anstillde som ska ha bidrag? Finns
ekonomiskt utrymme i bolagen for (de hoga) lénerna? Ar bolaget
nystartat? Matchar omsittningen antalet anstillda? Finns en reell
verksamhet? Hur ser foretaget ut i Skatteverkets register?

Branschsamverkan i sikerbetsfragor

Viss samverkan och utbyte av information sker redan inom na-
ringslivet. Flera av bedragerier berérda branscher har forum eller
branschorganisationer dir sikerhetsansvariga traffas. Samtliga
intervjupersoner som ingar i ndgot sidant sammanhang betonar
vikten av dessa moten, inte minst for att snabbt identifiera nya
brottstrender och modus.

Genom att konkurrenter enas om en standard i sakerhetsfragor
blir det ingen konkurrensfraga och dirmed ldttare att f3 d4ven den
mest forsiljningsinriktade foretagsledningen att intressera sig for
sakerhet. Det beskrivs som avgorande for att foretagen ska vidta
atgirderna. Branscher som inte har nigra samverkansforum och
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foretag som inte ingdr i en branschorganisation har a sin sida
mycket att vinna pd att inleda samarbeten eller kopiera siker-
hetslosningar. I annat fall finns en risk att de drabbas hardare av
brottsligheten, eftersom de kan uppfattas som lattare maltavlor.
Intervjuerna med girningspersonerna talar ocksa for att det snabbt
sprider sig vilka foretag som ligger efter med sikerhetsarbetet.

Myndigheternas forebyggande insatser

Olika myndigheter har ocksa stor potential att forebygga bedra-
gerier. Det har redan tydligt framkommit nar det giller hante-
ringen av identitetsfragor. Har presenteras ytterligare ngra for-
slag gallande bade rattsvasendets och andra myndigheters arbete.

Behov av regelforenklingar

Arendegranskningen innehiller ett par exempel dir det av
nedliggningsskilen framgar att polis och dklagare tycker att de
utbetalande myndigheterna och organisationernas regelverk ar
kringligt. Aven andra studier framhaller att regelférenklingar

ar nodvandiga (SOU 2008:74, Bra 2015:8). Vissa formaner ar
gamla och utformades for en annan tid med fastanstillningar
hos samma arbetsgivare och offentliga aktorer snarare dn privata
foretag inom vilfardssektorn. Idag ar det inte helt litt for den
sokande att fa in sin situation i regelverkens mallar, enligt vad
som framgar i nagra darenden. Nir regelverken bestar av vissa
med varandra overlappande bidrag dr det inte alltid sjalvklart
vilket bidrag den sokande egentligen ska ha. Det faktum att
vissa bidrag 6verlappar varandra gor ocksd behoven av informa-
tionsutbyte sarskilt stora.

Om de oavsiktliga felen 4r méanga tar det resurser fran drenden
med vilfardsbedrigerier. Nar de oavsiktliga felen minimeras blir
det ocksa enklare att skilja brotten frén bristfillig handlidggning
och otydliga och daligt paldsta sokande. Darfor bor utbetalande
aktorer, deras departement och statliga utredningar i amnet
strava efter att identifiera 6verlappningar och glapp i regelverk
och foresla regelforenklingar.

Tillgangsinriktad brottsbekdmpning

Som framgar av kapitlet om Brottsutsatta och garningspersoner
ar vissa bedragerier mycket lonsamma. Att minska lonsamheten
blir dirfor en central forebyggande atgird. Aven om girningsper-
sonen blir gripen och lagford dr intrycket att det sallan gors stora
beslag av pengar. Det ar darfor viktigt att arbeta med tillgangs-
inriktad brottsbekampning for att fa tag i s mycket av brotts-
pengarna som mojligt. En framkomlig vig som lyfts av ndgra
intervjupersoner ar att anvanda penningtvattslagstiftningen.
Eftersom sddana brottsutredningar bygger pa att folja transaktio-



ner kommer man nirmare pengarna. Dessutom kan Finanspoli-
sens kompetens om penningtvitt utnyttjas. Ytterligare ett motiv
dr att det gar att fa tillbaka malsdgandes pengar, ndr man foljer
transaktion for transaktion och sikrar pengarna innan de limnat
”kontovirlden” och férsvunnit.

Nyckeln till att bedriva tillgdngsinriktad brottsbekdmpning ar
att parallellt med utredningen arbeta med tillgangsutredare eller
revisorer som har kompetens att folja penningstrommarna. Hur
detta kan gé till forklaras ndrmare i rapporten Gd pd pengarna,
dar praktiker forklarar hur man arbetar tillgangsinriktat i under-
rittelse- och utredningsarbete (se Bra 2014:10).

Férsvdra att anvinda foretag som brottsverktyg

Som framgdr inte minst av kapitlet Naringslivets roller anvands
foretag for att bega storskaliga bedrigerier. Det dr angeldget att
forsvara denna anviandning. (For en bredare analys av detta pro-
blem och fler forslag se Bra 2016:7).

For att forebygga kapning av bolag och att bolag bildas enbart
for att anvdndas for brott foreslas att Bolagsverket far en mer
granskande roll och inte i férsta hand ir en registrerande myn-
dighet (Brd 2016:7, jfr Bra 2015:22). Det ar ocksa viktigt att
Bolagsverket och andra relevanta aktorer, som Skatteverket, Eko-
brottsmyndigheten, polisen och branschorganisationer tar fram
checklistor pa varningsindikatorer. Detta for att foretagen som
anvinds som brottsverktyg ska identifieras innan bedragerierna
blir for omfattande.

Aven myndigheter som arbetar med tillsyn och kontroll spelar en
viktig roll for att stinga ute bedrigliga foretag. Redan nu sker
en granskning innan assistansforetag far tillstind att bedriva
verksamhet. Hur sidan vandelsprovning och andra administra-
tiva atgarder kan anvandas for att forebygga brott utvecklas i en
annan rapport (se Brd 2015:15).

Nya brotiskoder for att battre folja utvecklingen

Brés resultat bekriftar det som aktorer inom rattsvasendet lyfter
som ett problem, namligen att de brottskoder som anvinds i
kriminalstatistiken inte ger en anvdndbar bild av utvecklingen av
anmailda bedriageribrott. Nar det giller brottskoden ”bedrigeri
med hjilp av internet” ingdr exempelvis bide bedrigerityper som
ar relativt enkla att klara upp (annonsbedragerier) och bedrage-
rier som ar mycket svarare att utreda (kreditbedragerier, kortbe-
drigerier, Ovriga telefon- och internetbedrigerier). Den aktuella
indelningen av brottskoderna innebir darmed att det blir svart
att overblicka de typer av bedrdgeribrott dar utredningsinsatser
fungerar bra och de typer dar det kan behovas utvecklingsatgar-
der. Mer dandamalsenliga brottskoder skulle dels ge rattsvasendets
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aktorer mojlighet att lattare folja utvecklingen i anmilningssta-
tistiken, dels ge mojlighet att folja utvecklingen av polisens och
aklagarnas utredningsprestationer. Det skulle ge battre underlag
for att identifiera omrdden som kan behova prioriteras. Samtidigt
madste behovet av nya brottskoder viagas mot vissa nackdelar, ex-
empelvis ett avbrott i tidsserierna 6ver de anmalda bedrageribrot-
ten.”” En Oversyn av bedrigeribrottskoderna skulle rimligen ske i
ett nara samarbete mellan Br3, som har ansvar for den officiella
kriminalstatistiken, och Polisens Nationella bedrigericenter.

Hamta uppgifter fran sikraste kallan

Service och kontroll uppfattas ofta som oférenliga processer. I
sjalva verket kan de kombineras. Det blir som allra tydligast nir
myndigheter far himta uppgifter fran sakraste killan, direkt fran
arbetsgivaren, likaren eller banken i stillet for att forlita sig pa
uppgifter som gar via den sokande.

Arbetsloshetskassorna har, for att underlitta for arbetsgivare och
sokande, infort en arbetsgivarportal (www.arbetsgivarintyg.nu).
Syftet dr att minska oavsiktliga fel och underlitta for arbetsgivaren
att fylla i intyget — genom att denne far stod av webbverktyget. Av
intresse for denna rapport dr att det samtidigt forsvarar for den
sokande att sjilv forfalska arbetsgivarintyg. Forsikringskassan har
ett liknande system som omfattar en hog andel likare och lakarin-
tyg. Sddana system som bygger pd en form av e-legitimation visar
vilka uppgifter som kommer direkt fran intygsgivaren.

Eftersom vissa intyg dr ytterst osdkra finns ett intresse bland
utbetalande myndigheter och organisationer att fa del av konto-
uppgifter fran banker (Brd 2015:8, jfr SOU 2008:74). I stallet for
en oklar hyresavi gar det da att genom overforingar se exakt vad
personen har betalat i hyra. Forsikringskassan har mojlighet att
direkt fradn banken himta kontoutdrag for bostadsbidrag och bo-
stadstilldgg. Eftersom dven vissa arbetsgivarintyg uppfattas som
osakra finns ett behov av att dven fa uppgifter fran banker om
loneutbetalningars storlek.'® Banksekretessen ar stark och det
finns goda skal for det. Lagstiftaren bor dock prioritera sa att det
verkligen ar de mest centrala uppgifterna som far himtas direkt
frdn banken.

9 Vidare &r det planerat att avveckla det nuvarande systemet med brottskoder i
samband med det sa kallade RIF-arbetet (Réttsvasendets informationsférsérj-
ning) — ett pagaende arbete som syftar till att med stdd av it utveckla ett férbattrat
informationsutbyte i brottmalshanteringen. Se vidare http://www.bra.se/bra/brott-
och-statistik/statistik/rif---battre-informationsutbyte-i-rattskedjan.html

100 Ytterligare ett satt att komma nérmare dessa betalningar &r att inféra inkomst pa
individniva per manad, s.k. manadsuppgift (se vidare Bra 2015:8).
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Overvig direktitkomst av fler uppgifter

for de utbetalande myndigheterna

Som framgétt av kapitlet om Utbetalande myndigheter och orga-
nisationer soker vissa som ett led i en mer effektiv kontrollverk-
samhet riskbaserade urval och forsoker samkora uppgifter med
varandra, i den man regelverken tilliter. Vilka myndigheter som
far hamta vilka uppgifter ar dock ndgot slumpmassigt (se vidare
Bra 2015:8). Det finns darfor ett behov av en 6versyn av databas-
och registerlagstiftningar med ett samlat grepp for valfardssys-
temets olika myndigheter och organisationer. Dar bor det ocksd
Overvigas att utvidga direktdtkomst till fler formanssystem hos
fler myndigheter och organisationer.

Stoppa pagaende bedragerier

Rapporten visar att manga bedrigerier sker systematiskt och i or-
ganiserade former. Det genererar stora mangder malsdgare, liksom
- vid vilfardsbedragerier — manga felaktiga utbetalningar. Darfor
ar en central brottsbekimpande strategi att forsoka identifiera
dessa brott nir de pagér och stoppa dem sa tidigt som mojligt.

Att underlatta identitetssparr

Ett problem som beskrivits i flera intervjuer dr de konsekvenser
som stulna identiteter innebar for den drabbade. Personen beho-
ver sparra sin identitet for kreditkop, vilket ar en tidskravande
process som innebar manga samtal till olika aktorer. Det pagar
for narvarande ett projekt pA UC AB (f.d. Upplysningscentralen)
som syftar till att skapa en samordningsfunktion sa att de som
drabbas av identitetsstold enbart ska behova ringa ett samtal.

Alternativa losningar till identitetssparr kan ocksd overvagas,
som inte innebdr samma begransning for den som utsatts for
identitetsstold. I Storbritannien har personer som fatt sin id-
handling stulen eller identitetsuppgifter kapade en mojlighet

att kontakta en organisation (Cifas) for att markeras med en
varningsflagg. Denna varningsflagg innebar att om nagon soker
exempelvis ett lan i en persons namn hamtas uppgiften att denne
har en varningsflagg. Det innebar att kreditinstitutet kontaktar
personen genom de kontaktuppgifter denne lamnat till Cifas, och
inte dem som angetts pa laneansokan. Handlaggningstiden kan
fordrojas med nagon arbetsdag, men det forekommer att bedra-
gerier genom detta system forhindras, samtidigt som ingreppet

i den enskildes vardag blir betydligt mindre an med det svenska
sparrsystemet. Det vore virt att utreda fragan om en liknande
16sning i Sverige.
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Arbeta mer underrittelsebaserat mot bedragerier

Ett problem som lyfts fram i intervjuer med savil foretradare for
rattsvasendet som naringslivet dar att komma 4t de mest aktiva
garningspersonerna. Som framgétt av drendegranskningen kan
en del seriebedragare std for ett stort antal brottsmisstankar. Den
bilden bekriftas dven av flera intervjupersoner. Nar det handlar
om organiserade bedrigerier lyckas man ofta i basta fall avldgsna
maélvakter och medhjilpare ett tag, medan vissa huvudman ar
svara att identifiera och utreda.

Nir det giller brottsbekampning finns en visentlig skillnad mel-
lan bedrigerier och andra ekobrott. Vid exempelvis skattebrott
har Skatteverket och Ekobrottsmyndigheten ansvar, tvd myndig-
heter som har egna resurser att driva underrattelseverksamhet
mot just denna brottstyp. Det ger ett betydligt battre underlag
for att kartligga och forstd vilka garningspersoner som dr mest
aktiva. Ndgot liknande saknas pa bedrageriomradet.

Om foretag anviands ligger drendet nara Ekobrottsmyndighetens
omrade. Aven Skatteverket kan identifiera liknande brottsupp-
lagg. Polismyndigheten har vid sidan av en mangd mer priori-
terade brott ocksa bedrigeribrotten, men inte om ingdngen blir
bokféringsbrott och skattebrott. Aklagarmyndigheten har samma
problem som polisen. De utbetalande myndigheterna kan vara
drabbade, men har svart att utreda, sirskilt de mest kvalificerade
brotten. Naringslivet kan se monster i sin utsatthet, men har
ocksa svart att agera och utreda vilka som ligger bakom brotten.
Naégra foretradare for naringslivet ger ocksa uttryck for att de
garna skulle limna data till polisen. Detta for att en aktor skulle
fa en helhetsbild och bittre kunna analysera brottsligheten. Som
framgar av rapporten pagar ett samarbete mellan NBC och NOA
inom polisen for att effektivisera polisens eget arbete med under-
rattelseinformation gillande bedrigeribrott. Sddana insatser
behover forstarkas och systematiseras.

En inspirationskalla kan vara Storbritannien dar man infort att
alla polisanmilningar kommer in via ett sarskilt anmalnings-
system for bedrigeribrott, Action Fraud. I detta enorma flode av
uppgifter bearbetas data dven i de fall en utredning inte inleds.
Det skapas alltsa en form av underrittelsedatabas med uppgif-
ter sa att det gar att analysera flodet av misstinkta bedragerier.
Samma databas innehaller ocksa vissa uppgifter fran naringslivet,
som ldmnas Over av organisationen Cifas.

Ett sarskilt argument for att arbeta mer underrattelsebaserat med
bedragerier ror de drenden dar foretag anvands. Brottsvinsterna
finns under en tid i bolaget men tas sedan ut. Har galler det for
myndigheterna att identifiera bolagen innan pengarna ar borta
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tillsammans med organisatorerna och enbart mélvakten — som
inte kan svara pa nagra fragor — ar kvar.

Agera dven mot interna bedragerier

Mainga av de intervjuade sikerhetsansvariga inom naringslivet
beror ocksd insider-temat, det vill siga bedragerier dar garnings-
personen eller medhjilparen r en anstalld inom foretaget. Av
intervjuerna framgar att olika foretag och organisationer har
olika syn pd interna brott. Vissa menar att de polisanmaler allt
och att sddana brott sarskilt ska beivras. Andra menar att det
ibland tystas ner och loses ”smidigt” genom att personen sager
upp sig. Ett problem med denna strategi dr att samma person
kan fortsitta sin brottslighet hos en ny arbetsgivare (Bra 2014:4).
Interna brott kan exempelvis ligga bakom en del kortbedragerier
och fakturabedragerier.

Det ar darfor viktigt att foretag och organisationer prioriterar
de interna brotten. Sddana rutiner bor vara en sjalvklar del av
de tidigare namnda CSR-principerna gillande foretagsetik. Det
handlar bade om fortroendet for organisationen — att man tar
brott pd allvar — och att de interna brotten ofta kan rora mycket
stora belopp, hogre dn vid de externa bedrigerierna.

Oka informationsutbytet mellan myndigheterna

Denna undersokning visar att det finns en efterfragan pa ett mer
effektivt sdtt att utbyta information vid misstanke om identi-
tetsmissbruk. Ett problem som lyfts av intervjupersoner samt

en myndighetsgemensam kartlaggning (NUC 2015a) ar att det
kravs samsyn mellan myndigheterna. Ett hinder ar att sekretess-
reglerna tolkas olika av myndigheterna. Ett exempel pa 16sning
finns vid vilfirdsbedrigerierna, i form av lagen om underrittel-
seskyldighet.

Anvind och utvidga lagen om underrittelseskyldighet

Vid bidragsbrott giller lagen om underrattelseskyldighet (SFS
2008:206). Den ror dock enbart ekonomiska bidrag till enskilda
och traffar darfor inte foretagens valfardsbrott. Bra foreslar att
lagen om underrattelseskyldighet utvidgas till att omfatta alla
bidrag i valfardssystemet. Bra har tidigare framfort att man bor
Overviga att ha samma regler for socialtjinsten som for ovriga
utbetalande verksamheter (se vidare Bra 2015:8). Av sarskilt stor
betydelse ar att inkludera stoden till foretagare (jfr SOU 2008:74,
SOU 2014:16, Riksrevisionen 2011). Aven lénegarantin bor
omfattas av lagen.
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Genom att tydliggora regelverket kan Skatteverket och andra
myndigheter som uppticker valfardsbrott begdngna av foretag
lattare limna denna information till den utbetalande myndig-
heten eller organisationen. Detta utan att behdva gora sirskilda
overviganden genom den generalklausul som finns i 10 kap. 2

§ offentlighets- och sekretesslagen (2009:400). Det skulle kunna
innebara fler impulser'®! och gora det tydligare att alla valfardens
bidrag har samma skydd.

Dessutom skulle lagen kunna anvindas i storre utrdckning (Bré
2015:8). De utbildningsinsatser som genomfordes nar lagen

om underrittelseskyldighet var ny fick antalet impulser att 6ka
kraftigt (Bra 2015:8). Det finns aterigen ett behov av sidana
utbildningsinsatser. Handldggarna behover fa tydliggjort vilka
mojligheter som finns att limna impulser. Utmaningen ar att
beskriva exempel som ar relevanta och uppkommer i deras arbete
och vilken information de i sddana situationer far lamna vidare.
Inte minst de utbetalande myndigheternas jurister, och for kom-
munernas del Sveriges kommuner och landsting, kan har hjalpa
till att formulera exempel.

Forbittra utredningarna av bedrigerier

Att forebygga och stoppa pagdende bedragerier ar utan tvekan de
atgarder som behover prioriteras och resursforstarkas. Hur stora
ambitioner man 4n har pa dessa omraden kommer dock brotten i
viss utstrackning alltid att 4ga rum och kommer att beh6va han-
teras av rattsviasendet. Nedan presenteras forslag pa hur rittsvi-
sendet kan forbattra brottsutredningarna.

Bittre polisanmailningar fran utbetalande myndigheter

Att kvaliteten varierar mellan polisanmalningar fran olika
utbetalande myndigheter och organisationer ar tydligt av Brds
genomgang. I ett drende antecknar polisen att de inte forstar hur
den utbetalande organisationen har riaknat. I andra fall har man
en tydlig mall som beskriver girningen och varfér man misstan-
ker uppsat. Utbetalningarna finns i tydliga tabeller. For att f3 en
hogre och jamnare kvalitet pa polisanmalningarna bedriver NBC
i skrivande stund ett metodstodsarbete. For narvarande pagar
forsoksverksamhet med Forsikringskassan i Stockholms lin om
att hoja kvaliteten och att skicka anmailningarna till polisen via
e-post. Forsoket kommer att utvarderas under forsta kvartalet
2016.

101 Det vill saga en signal om misstankt felaktighet.
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Utoka polisens samordning
for att forbattra utredningar

Flera intervjupersoner fran bade niringslivet och rittsvasendet
betonar att det har skett stora forbittringar i polisens samord-
ning av bedrageridrenden, samt att en polismyndighet och ett
nationellt utredningssystem (DurTva) kommer att bidra med
ytterligare mojligheter till forbattringar. Bakgrunden ar att
personer som begar systematiska bedriagerier sillan begransar

sig till en fysisk plats, vilket blir sarskilt tydligt vid de ménga
internetrelaterade bedrigerierna. Tidigare kunde garningsperso-
nerna dolja sig i flodet av alla bedridgerianmalningar, men med
dagens system kan polisen soka efter arenden som ror en specifik
misstankt garningsperson och ett specifikt bankkonto som tagit
emot Overforingar. Det ger mojligheter att koppla ihop drenden
och se systematiken. Dessutom kan grovre brottsrubriceringar bli
aktuella nir helheten syns och kan utredas. Att forbattra samord-
ningen har ocksd varit ett av syftena med att skapa NBC.

Bra ser det som viktigt att inte slippa frigan om samordning,
utan att den snarare bor intensifieras nu nir mojligheterna blivit
storre.

Identifiera atgarder som kan
effektivisera hanteringen av stora utredningar

Vissa bedrigerier resulterar i stora mal som dr mycket kravande
for rattsvasendet att hantera. Enligt granskningen galler det
sarskilt fakturabedragerier, assistansbedragerier och vissa kortbe-
drigeridrenden. Samma problematik finns i kreditbedragerierna,
aven om systematiken inte blir fullt lika tydlig i de 4renden som
granskats av Bra.

Vid fakturabedragerier skulle inforandet av brottet grovt ford-
ringsbedrageri enligt Egendomsskyddsutredningens forslag
innebara stora effektiviseringsvinster for rattsvasendets hante-
ring av dessa mal. Det handlar om ett forslag att kriminalisera
betalningsuppmaningar som i vilseledande syfte riktas till en
vidare krets och som avser betydande virden. Brottet skulle vara
fullbordat redan da girningspersonen avsiant eller pd annat satt
formedlat meddelanden till mottagarna, utan nagot krav pa att
de mottagit meddelandena. Detta skulle bland annat innebéra att
man inte langre behovde styrka ett vilseledande enligt bedrageri-
bestimmelsen i forhallande till var och en av dem som utsatts for
ett storskaligt fakturabedrageri.!%?

Vidare har vissa atgarder for att effektivisera handliaggning av
stora utredningar foreslagits av exempelvis Aklagarmyndigheten

102 Se vidare bilaga 1. | skrivande stund bereds forslaget i regeringskansliet.
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(2015). Exemplet de studerat ar assistansbedrigerier, men det har
baring pa stora bedriagerimal generellt. Det handlar exempelvis
om att bedriva forundersokningen koncentrerat, med tillracklig
resurssdttning och ratt kompetenser. Myndigheten lyfter dven att
utredningsgrupper som far vara intakta, ir fredade fran andra
arenden och har byggt upp erfarenhet visat sig vara mer effek-
tiva, vilket kortar utredningstiden avsevart. Det ar viktigt att
identifiera ytterligare atgarder som kan effektivisera rattsvisen-
dets hantering av stora utredningar. Hir kan nimnas att Brd har
fatt i uppdrag att analysera utvecklingen av forundersokningars
och brottméls omfing och komplexitet under de senaste tio aren.
Karaktiren hos sarskilt stora mal ska kartlaggas och en bedom-
ning ska goras av vad som ligger bakom utvecklingen.

Se 6ver kompetenssammansattningen
hos polisens bedrageriutredare

Resultaten visar pa en utbredd uppfattning att det finns en brist
pa vissa viktiga kompetenser inom polisens bedrageriutrednings-
verksamhet. Det handlar dels om personer med specialkompetens
avseende valfardsbedragerier, dels om kompetenser som behovs
vid analyser av olika typer av bevisningsunderlag som ar centrala
inom ramen for bedrageriutredningar. Enligt Bras intervjuper-
soner handlar det bland annat om revisorer, tillgingsutredare
och utredare med sirskild juridisk kompetens. Overlag tyder
resultaten pd att det kan finnas behov av att se 6ver den samman-
sattning av kompetenser som finns inom polisens bedrageriutred-
ningsverksamhet.

Utoka rattsvasendets kapacitet vid
utredning av it-relaterad brottslighet

Bade tidigare Bra-studier och andra granskningar har visat pa
brister i rittsvisendets formdaga att hantera it-relaterad brottslig-
het (Bra 2013:14, 2015:6, Rikspolisstyrelsen 2014, Riksrevi-
sionen 2015). Det handlar dels om kunskapsbrister genom hela
rattskedjan, dels brister i polisens kapacitet vid it-undersokningar
och framtagning av olika typer av teknisk bevisning. I den har
studien betonades sirskilt att kapacitetsbristen hos polisens it-
forensiska funktioner bromsar utredningar och utgor ett sarskilt
hinder for en mer effektiv hantering av stora bedrageriutredning-
ar. Det finns dirfor anledning for Bra att dterigen lyfta behovet
av att se Over kapaciteten genom bemanning av it-forensiker for
att effektivisera handlaggningen av dessa brott. Hir kan ocksa
namnas att Bra for narvarande arbetar med ett regeringsuppdrag
dar utvecklingen av forekomsten av it-relaterade inslag i de polis-
anmalda brotten i olika brottskategorier analyseras, i relation till



utvecklingen hos polisen av resurser dgnade at att bistd utred-
ningar med it-relaterat stod och forensiska it-undersokningar.

Oka rittsvisendets kunskap
om vissa utredningsmetoder

Kapitlet om Rattsvdsendets arbete i denna rapport har illus-
trerat hur drenden med vissa bedriagerimodus ofta laggs ner av
rattsvdasendet. Skalet dr att det ar svart att identifiera en gir-
ningsperson och att det ror sig om manga mindre bedrigerier.
For girningspersonen kan dock dessa mycket vil omsitta stora
belopp. Givet det stora inflodet av drenden maste polisen mycket
snabbt ta stallning till vilka drenden som gar att utreda vidare
och vilka som ska laggas ner. En klar risk ar att modus som anses
vara svarutredda slentrianmaissigt laggs ner. Dessutom byggs det
aldrig upp ndgon kompetens om hur dessa brott gar till och vilka
utredningsmojligheter som trots allt finns. Det vore darfor ange-
laget att i ett metodutvecklingsprojekt titta nirmare pa ett antal
av dessa till synes svarutredda arenden och se om det gir att na
langre i utredningarna.

Analysen visar ocksd att det finns sirskilda utmaningar vid ut-
redningar av gransoverskridande bedrigerier. En tidigare rapport
visar att kunskapen om de mojligheter som finns pd det interna-
tionella planet ar lag (Bra 2014:10, kap. 8). Samverkan mellan
olika svenska myndigheter kan ocksa forbattra mojligheten att
snabbare fa internationell hjilp nir det giller brottsutbyte och
information.!'%

Metodutveckling: kort- och kreditbedrigerier

Brés resultat tyder pa att det skett en positiv utveckling i ratts-
vasendets formdga att samordna, utreda och lagfora bedrigerier
ddr bankkonton ger ett sikert spar som kan foljas (framfor allt
annonsbedrigerier och fakturabedrigerier). Aven nir det giller
kategorin 6vriga telefon- och internetbedragerier visar Brés inter-
vjuer att det pa senare tid skett en positiv utveckling i hur dessa
anmilningar hanteras. Nar det galler kort- och kreditbedrigerier
tyder daremot Brds intervjuer pd att dessa hanteras pa i stort sett
samma sdtt i dag som ar 2013 (4ret for Bras urval av drenden),
med ménga snabba nedliggningar. Metodutvecklingsinsatser som
kan bidra med nya mojligheter for att identifiera garningsperso-
nerna vid kort- och kreditbedriagerier samt knyta giarningsperso-
nerna till brottstillfillen kan dirmed anses som angeldgna.

193 For mer information om vilka myndigheter som har vilka méjligheter, las kapitel 8 i
Bré-rapporten Ga pa pengarna, Bra 2014:10.
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Oka rittsvisendets kompetens
att utreda bedragerier med foretag

Vissa garningspersoner anvander foretag for sina bedragerier,
vilket typiskt sett ger storre volym i brottsligheten. Det staller
ocksa sarskilda krav pa rittsviasendet. Genom bolagskonstruktio-
ner kan det vara sarskilt svart att utreda vilka som ligger bakom
bedrigerierna. De personer som syns dr framfor allt medhjilpare
och malvakter. Att forstd sddana strukturer ar en relativt ovanlig
uppgift for polisen. Daremot har Skatteverket och Ekobrottsmyn-
digheten storre erfarenhet av att kartligga foretag som anviands
for brott. Problemet ar, aterigen, att bedragerier inte ingér i deras
primira ansvarsomrade. Har tyder intervjuerna pa att det finns
ett behov av kunskapsutbyte myndigheterna emellan om hur man
utreder ekonomisk brottslighet som begas med hjilp av foretag
(se vidare rubriken Tillgangsinriktad brottsbekimpning).

Ytterligare aktorer kommer med i bilden nir foretaget har utbe-
talningar fran valfarden. For nagra ar sedan utvecklade Forsik-
ringskassan, Skatteverket och polisen sitt utredningsarbete mot
assistansbedrigerier genom nagra stora utredningar (ISF och Bra
2011:12). Skatteverket granskade foretagens bokforing etc., poli-
sen utforde spaning. Dessutom har Forsiakringskassan mojlighet
att gora besok i brukarens hem och notera vilka assistenter som
arbetar dar. Inspektionen for vard och omsorg, IVO, fir gora
oannonserade besok, vilket kan vara nyttigt for att dokumen-
tera nir en anordnare inte driver en reell verksamhet. Av sarskilt
intresse vid sddana besok i anordnarens lokaler dr exempelvis
tecken pa felaktiga tidrapporter (se vidare Brd 2015:8).

Liknande behov av samverkan finns inte minst vid misstankta
bedriagerier mot Arbetsformedlingens foretagarstod (se vidare
Bra 2015:8). Arbetsformedlingen fattar beslut och har kunskap
om stoden, Skatteverket har kunskap om foretagen. Beroende pa
granskningsobjekt kan aven andra utbetalande myndigheter inga.
Polisen behover deras kunskap om systemen for att genomfora
spaning och utredning av de misstdnkta brotten.
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Bilaga 1
Angriansande
statliga utredningar

Egendomsskyddsutredningen

Ar 2012 fick en sirskild utredare i uppdrag att underséka beho-
vet av att starka det straffrattsliga skyddet for egendom. Bland
annat skulle utredaren ta stillning till om inslaget av systema-
tiken i vissa former av brott, exempelvis bluffakturor, bor fa
storre betydelse for brottsrubriceringen av formogenhetsbrotten.
Uppdraget slutredovisades i december 2013 (SOU 2013: 85).

Av sidrskilt intresse for Bras uppdrag dr att utredningens betian-
kande beskriver bedragerier med hjilp av bluffakturor som ett
stort samhalleligt problem. Vidare konstateras att den lagtek-
niska utformningen av bedrdgeribrottet inte dr avpassad for
omfattande systematiska bedrigeriforfaranden, som organiserade
fakturabedrigeriverksamheter. Det beror bland annat pa att
bedrigeribrottets utformning stiller hoga krav pa brottsutred-
ningen att bevisa att det skett ett vilseledande i forhallande till
varje malsigare. Det innebir att varje malsigare maste forhoras
om varje enskild faktura och i forekommande fall om skilet till
att hon eller han har betalat fakturan. Det kraver mycket omfat-
tande utredningsresurser, och i praktiken innebar det att en stor
del av de systematiska bedriageribrotten forblir obeivrade, vilket
bland annat innebir en risk att rittssystemets trovirdighet sitts i
fara.

Forslag om en ny straffbestimmelse — grovt fordringsbedriigeri
Utredningen drog slutsatsen att en ny straffbestimmelse behov-
des, som tar sikte pa systematiskt bedrdgeri med bluffakturor.
Det nya brottet skulle bara finnas i grov form och skulle benam-
nas grovt fordringsbedrigeri, med en straffskala pa fangelse i
lagst sex manader och hogst sex ar.

Straffansvaret skulle omfatta betalningsuppmaningar och lik-
nande meddelanden, sdvil muntliga som skriftliga, som i vilse-



ledande syfte riktas till en vidare krets av mottagare och som
avser betydande virden. Enligt utredningen bor 50 mottagare
anses som en vidare krets, samtidigt som det skulle 6verlamnas
till rattstillimpningen att avgora om detta rekvisit i det enskilda
fallet kan vara uppfyllt dven vid ett mindre antal mottagare.
Som undre grins for vad som skulle betraktas som ett betydande
varde angavs ca fem prisbasbelopp.

Brottet skulle vara fullbordat redan da garningspersonen avsant
eller pa annat sitt formedlat meddelanden till mottagarna, utan
nagot krav pa att mottagarna mottagit meddelandena. Enligt
utredningen skulle det innebira en forenkling av brottsutredning-
arna, da de brottsbekimpande myndigheterna inte langre skulle
behova forhora samtliga mottagare for att kontrollera om de
tagit del av meddelanden med betalningsuppmaningar och blivit
vilseledda. Utredningen foreslog vidare att bade forberedelse och
forsok till det nya brottet skulle bli straffbart.

Forslag om kriminalisering av identitetsintring

Av intresse for Bras uppdrag dr att utredningen ocksd presenterade
ett forslag om att kriminalisera olovlig anviandning av annans
identitetsuppgifter. Utredningen konstaterar att det skett en okning
och att i princip vem som helst i dag kan drabbas av brott ge-

nom att deras identitet anvinds olovligen och att det kan leda till
langtgdende konsekvenser for de drabbade. Det nya brottet skulle
bendmnas identitetsintrang och foreslds omfatta sidana uppgifter
som kan anvandas for att identifiera en levande fysisk person, ex-
empelvis personnummer, samordningsnummer, namn och adress.

Mot bakgrund av utredningens slutsatser har regeringen i en lag-
radsremiss (2016-02-11) lamnat ett forslag om att kriminalisera
olovlig identitetsanvindning. For mer detaljer, se bilaga 5.

Utredningen om atgarder mot fakturabedragerier

I september 2015 publicerade Utredningen om atgarder mot
fakturabedrigerier sitt betinkande (SOU 2015:77). Utredning-
ens kartliggning visar att fakturabedrigerier forekommer i stor
omfattning, och de som utsitts ar bdde privatpersoner, foretag,
statliga forvaltningsmyndigheter och kommun och landsting.
Staten och foretagen drabbas dock mest — bdde av rena bluffak-
turor och av fakturabedragerier diar ndgon kontakt initialt agt
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rum.'™ En majoritet av de personer och organisationer som tar
emot bedragliga fakturor betalar inte. Trots det visade utredning-
ens grova skattning att personer bakom fakturabedrigerier under
det gdngna aret kan ha gjort vinster motsvarande fran omkring
en halv miljard och upp till 6ver en miljard kronor.

Manga betalar av andra skdl dn att de blivit vilseledda
Utredningens kartlaggning visade att betalning i manga fall sker
pa grund av en overdriven radsla for betalningsanmarkningar.
Andra skil var att man bedomer att det dr enklare och mer
ekonomiskt dn att bestrida fakturan eller att man bedomer sina
chanser att fa ratt vid en rittslig provning som smd. Samtidigt
visade kartliggningen att det enda som den som utsatts behover
gora i regel ar att bestrida fakturan. De avtalsrittsliga regler som
finns i dag ger, enligt utredningen, ett tillrackligt gott skydd for
att personer som drabbas av fakturabedrigerier ska kunna undga
betalningsskyldighet vid en eventuell domstolsprovning.

Information till konsumenter och foretagare en central dtgird
Det mest effektiva sittet att motverka fakturabedragerier ar
alltsa att forma dem som utsitts for fakturorna att hivda sina
rattigheter enligt de regler som finns och att vagra betala. Enligt
utredningen framstar Konsumentverkets upplysningstjanst som
en naturlig kanal for att nd ut med information till konsumenter,
medan Tillviaxtverket anses vara den bast limpade myndigheten
for att ansvara for information till foretagen. Vidare foreslogs
att aven polisen ska ges i uppdrag att tillhandahalla relevant
information till konsumenter eller niringsidkare som drabbats av
fakturabedrigerier.

Ytterligare forslag fran utredningen var att det borde stillas
hogre krav pa forsiljarens bevisning vid civilrattsliga mal som
ror marknadsforing via telefonforsiljning samt att reglerna om
ansvar for motpartens riattegangskostnader i forenklade tvistemal
bor dndras for att gora det mer ekonomiskt rationellt att bestrida
ogrundade fakturor i stillet for att betala for att slippa en eventu-
ell rattegang.

Utredningen lamnade ocksa synpunkten att det vore en god idé
att ge Bolagsverket ett tydligare brottsforebyggande uppdrag och

104 Nar det galler bluffakturor var det exempelvis 20 procent av de tillfragade
privatpersonerna som uppgav att de mottagit en eller flera bluffakturor under det
senaste aret. Detta kan jamféras med 34 procent av féretagen, 36 procent av de
statliga forvaltningsmyndigheterna och endast 8 procent av kommunerna. Motsva-
rande andelar som uppgett ett de utsatts for fakturabedrégerier efter kontakt var
12 procent (bland privatpersoner), 21 procent (bland féretag), 26 procent (bland
statliga forvaltningsmyndigheter) och 8 procent (bland kommunerna).
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en mojlighet att vagra registrering vid misstanke om att ett bolag
kan komma att anvindas i brottsligt syfte.

Nytillsatt Utredning om organiserad
ekonomisk brottslighet mot valfarden

Den 24 september 20135 tillsattes en utredning om organise-

rad och systematisk ekonomisk brottslighet mot valfarden (Ju
2015:10). Utredaren ska bland annat kartligga fenomenet,
identifiera riskfaktorer i de utsatta vilfirdssystemens regelverk,
organisation, rutiner och tillimpning samt foresla atgirder for att
forebygga och forhindra brotten. T detta ligger att dven studera
om informationsutbytet mellan berorda myndigheter fungerar.
De foreslagna dtgarderna ska dven syfta till att effektivisera de
brottsbekampande myndigheternas forutsittningar att utreda och
beivra organiserad och systematisk ekonomisk brottslighet mot
valfiarden. I uppdraget ingér att utarbeta nédvandiga lagforslag.
Uppdraget ska redovisas senast den 2 maj 2017.
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Bilaga 2

Kodning av rattsvisendets
nedlaggningar av
bedrageridrenden

De olika koder som anvinds av polisen och dklagarna vid ned-
laggning av brott ar ibland svargenomskadliga. Nir en utredning
till exempel laggs ner av polisen med en hdnvisning till att det
inte ldngre finns anledning att fullfélja forundersdkningen kan
det bero pa flera olika saker. For att forenkla redovisningen av
rattsvasendets nedliaggning av bedrageribrotten har Bra darfor
kodat materialet utifran en kombination av dels var i utrednings-
processen darendet har lagts ner (utan att inleda féorundersokning,
efter att ha inlett forundersokning, utan att en misstankt person
har identifierats eller efter att en misstinkt person har identifie-
rats), dels utifrdn de nedlaggningsgrunder och skriftliga motive-
ringar som angetts vid nedlaggningsbeslutet. Nedan redovisas de
kategorier av nedldggningar som anviands i rapportens redovis-
ningar.

Dubbelanmiilt: Arendet har lagts ner med en hinvisning till att
brottet har dubbelanmalts.

Ej brott: 1 denna kategori finns dels drenden som har lagts ner
utan att inleda férundersokning med en hinvisning till att det
anmilda forfarandet inte ar brottsligt, dels drenden dar man efter
att ha inlett forundersokning har dragit slutsatsen att det saknas
anledning att anta att det skett ett brott som hor under allmant
atal.

Preskriberat: Arendet har lagts ner med en hinvisning till att
brottet ar preskriberat.

Anmiilan inte langre aktuell: 1 dessa drenden har en forundersok-
ning inletts. I vissa fall har anmilan sedan dragits tillbaka av an-
malaren, till exempel da det visat sig att det skett ett missforstand



eller en forvaxling. I vissa fall har polisen lagt ner drendet med en
hanvisning till att det inte lingre finns anledning att fullfélja for-
undersokningen, samtidigt som det framgar att det beror pd att
den situation som foéranledde anmailan har 16st sig. Det kan fin-
nas olika anledningar till detta, som exemplifieras i den [6pande
texten dar det dr aktuellt.

Ej utredningsbart: Har finns framfor allt drenden som har lagts
ner utan att inleda férundersokning. Den vanligaste motivering
som anges i materialet i dessa drenden dr brottet gir uppenbart
inte att utreda”. Har finns ocksa ndgra anmalningar dar en for-
undersokning forst har inletts, men sedan har lagts ner inom ett
fatal dagar med motiveringen att brottet inte gar att utreda.

Spanings-/bevisproblem (ingen misstankt identifierad): Forunder-
sokning har inletts, men drendet har lagts ner utan att en miss-
tankt person har identifierats. Har ar ”ej spaningsresultat” den
vanligaste nedlaggningsmotivering som framgdr av materialet.
Hair finns ocksa flera anmilningar dar motiveringen till nedligg-
ningen varit att det inte finns forutsittning att styrka brott mot
viss person, att vidare utredning ej forvantas styrka skalig miss-
tanke eller att fortsatt forundersokning inte forvintas leda till att
brott kan styrkas.

Bevisproblem (misstankt identifierad): Forundersokning har in-
letts och nedldaggningen har skett forst efter att man har identifie-
rat en person som kan misstankas for brottet (denna person har
dock inte nodvandigtvis registrerats som skaligen misstankt for
brottet i misstankeregistret). Har ar hanvisningar till olika typer
av bevisproblem de vanligaste nedliggningsmotiveringarna i de
granskade drendena. Det handlar bland annat om att brott inte
kan styrkas, att det inte gdr att bevisa att den eller de som varit
misstankta har gjort sig skyldiga till brott, att det inte gar att
bevisa de objektiva forutsittningarna for att forfarandet ska vara
brottsligt eller att det inte gér att bevisa brottsligt uppsat.

Forundersokningsbegrinsning: En misstinkt person har identi-
fierats men drendet har lagts ner genom ett beslut om sa kallad
forundersokningsbegransning. I de granskade drendena har den
misstankte garningspersonen i dessa fall oftast antingen redan
blivit domd for brott eller kommer att dtalas f6r annan brottslig-
het. I dessa situationer innebar beslutet att den misstinkte redan
fatt respektive kommer att fa en pafoljd som anses tillracklig for
att omfatta dven den aktuella brottsligheten.

Misstinkt lamnat landet: Hir har man identifierat en misstinkt
person, men denna finns inte lingre i Sverige.

Arendet fortfarande oppet i slutet av 2014: Hir framgar av Bras
registerutdrag att en person har registrerats som skiligen miss-
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tankt for brottet, samt att brottet fortfarande var under utred-
ning i slutet av 2014, vilket ar studiens sista uppfoljningsdatum i
misstankeregistret.

Oklart: T denna kategori finns ett fatal drenden dar det framgar
av Brds material att en forundersokning har inletts, men ingen
skiligen misstinkt har registrerats i misstankeregistret och det
saknas annan information om huruvida en misstinkt person har
identifierats pd grund av att material inte har skickats till Brd av
polisen.
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Bilaga 3
Bras typologi och
befintliga brottskoder

Kvaliteten i polisens brottskoder gillande brottsbalksbedragerier
har diskuterats i tidigare avsnitt, och var en del av motiveringen
till att i Brds kartliggning soka skapa en mer adekvat kategori-
sering. I tabell 1B redovisas hur de fem huvudkategorierna som
identifierats i drendegranskningen korresponderar med dessa
brottskoder. En del av skillnaden (forutom att kategorierna har
delvis olika innehaill) forklaras av att Brd har haft all information
tillgdnglig som finns i forundersokningar, medan polisen tillim-
par sina brottskoder vid anmalningstillfillet, dd manga omstan-
digheter kring brotten inte dr klarlagda.

Det framgar att majoriteten av det som Bra beskriver som an-
nonsbedrdigerier kodas av polisen som bedrigeri med hjilp av
internet, men ofta dven som Ovrigt bedrageri. Nagra annonsbe-
drigeridrenden var dven kodade som datorbedrageri.

Betrdffande fakturabedrigerier ar diskrepansen mellan Brés
kategori och polisens kodning liten, dd det finns en relativt tydlig
brottskod for detta modus. Majoriteten av drenden har darfor
registrerats under brottskoden fakturabedrigeri. Nagra darenden
kodades dock som ovrigt bedrageri respektive automatmissbruk.

Aven bedrigerier med hjilp av kontokort har en sirskild
brottskod i polisens statistik; innehallet i denna ar dock avgrin-
sat pa ett annat sitt an kortbedrdigerier enligt Bra. En stor andel
(30 procent) av Bras kortbedragerier kodas visserligen av polisen
som just bedrigeri med kontokort, men majoriteten, tvd drenden
av fem, kodas som datorbedrigeri (vilket ofta ar korrekt med
tanke pd instruktioner till polisen). En relativt betydande del
kodas vidare som automatmissbruk respektive 6vrigt bedrigeri,
medan tva drenden hade brottskoden med hjalp av internet.

Nar det kommer till drenden som Bra valt att beskriva som
kreditbedrigerier, kodas tva tredjedelar av dessa enligt brottsko-
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den ovrigt bedrigeri, men en del ocksd som bedrageri med hjalp
av internet. Ndgra arenden hade brottskoden datorbedrageri
respektive bedrageri med kontokort. Kreditbedrageriarenden kan
tillhéra de mest komplexa och dr darmed svara att placera under
en specifik brottskod.

Kreditbedrigerierna ar en av de kategorier som ar mest splittrade
over flertalet av polisens brottskoder. Detsamma giller dock dven
drenden som Brd samlat under benimningen 6vriga telefon- och
internetbedrdgerier. Kategorin ir, som redovisats ovan, mycket
heterogen, och manga av dessa drenden ror forsoksbrott. Majori-
teten kodas av polisen som bedrigeri med hjilp av internet samt
datorbedrageri (ungefir lika stora andelar), men relativt manga
arenden registrerades som 6vrigt bedrigeri.

Internet och datorer

En del i regeringens uppdrag till Brd ar att sdrskilt belysa vilka ty-
per av bedrigerier som begétts med hjilp av datorer och internet.
Om vi i stillet for som ovan utgdr fran de brottskoder som finns
for dessa tva brottskategorier, sa observeras i tabellen att en stor
andel av de drenden som av polisen registrerats som datorbedrdi-
gerier dr dels Bras kortbedrigerier, dels de olika bedragerityper
som ingdr i kategorin 6vriga telefon- och internetbedrigerier. Den
sistnimnda kategorin dr ocksa framtridande bland de drenden
som polisen registrerat under brottskoden for bedrigeri med
hjalp av internet. Narmare halften av de drenden som registrerats
under denna brottskod avser diremot annonsbedrigerier. Cirka
en av tio av de anmilningar som registrerats under en av dessa
tvé brottskoder avser kreditbedragerier.
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Bilaga 4

Tidigare skattningar av
forekomst och utveckling
av identitetsmissbruk

Bide inom rattsvidsendet och inom naringslivet har det genom-
forts kartlaggningar for att uppskatta omfattningen av olovlig
anviandning av andras identiteter. De olika satten att definiera,
avgransa och dirmed bendimna fenomenet gor att dessa inte ar
direkt jamforbara, men samtliga bidrar med relevant informa-
tion. Sammantaget tyder mycket pd att bedragerier med hjilp av
identitetsmissbruk har okat i antal, drabbar bade enskilda, na-
ringslivet och valfiardssystemet samt omsatter stora belopp. Inte
sallan finns det kopplingar till organiserad brottslighet.

Stoldskyddsforeningen

Stoldskyddsforeningen genomforde i samarbete med Demoskop
under hosten 2013 intervjuer (telefonrekryterad webbpanel) med
ett urval bestdende av 1 105 personer 25-74 dr gamla (Svenska
stoldskyddsforeningen 2013). Syftet var att kartlagga omfattning-
en av identitetskapningar. Resultaten visade att antalet kredit-
upplysningar som tas pa enskilda dr hogre for yngre personer och
min. Tre av fyra kontrollerar sedan vem som tagit upplysningen
och om det var befogat.

Enbart 7 procent (9 procent man och 5 procent kvinnor) ansag
sig vara val informerade om identitetskapning. Andelen som
ansdg sig som vilinformerad var hogre bland hoginkomsttagare
(16 procent).

Bara 2 procent uppgav att de ndgon géng blivit utsatta for en
identitetskapning. Andelen dr densamma for bade kvinnor och
man, men nagot hogre bland hoginkomsttagare (3 procent). Vi-
dare har 6 procent blivit utsatta for forsok till identitetskapning.



Kunskapen om hur man kan skydda sig mot identitetskapning
visade sig vara relativt lag: cirka en fjardedel hade mycket eller
ganska hog kunskap samtidigt som kunskapsnivan var klart ho-
gre bland min och hoginkomsttagare. Knappt tva av fem uppgav
sig vara mycket eller ganska oroliga for att bli utsatta for en iden-
titetskapning. Nastan hilften, 4 av 10, dr rddda att lamna ut sitt
personnummer och dnnu fler, 53 procent, hade avstatt fran kop
eller medlemskap pa grund av krav pé att lamna sadana uppgif-
ter. Enbart 14 procent visste vad som kravdes for att sparra sitt
personnummer. Majoriteten, 6 av 10, pastod sig beredda att i ett
forebyggande syfte sparra sitt personnummer for kreditupplys-
ning och 6ppna det enbart vid behov.

Skatteverket

Skatteverket har i ett antal rapporter uppmarksammat problemet
med identitetsrelaterad brottslighet med folkbokforingen som
brottsverktyg (Skatteverket 2014). I rapporterna identifieras ett
antal indikatorer pa att en person dr involverad i sddan brottslig-
het. En dr exempelvis att identitetens fodelseort ligger i ett tred-
jeland och inte ar en ort i landet for medborgarskapet. En annan
indikator 4r att en person startar foretag inom ett ar frin invand-
ringstillfallet, ar folkbokford ”c/o” eller ar eller varit engagerad

i ett bolag dér det forekommer oklara identiteter. Ytterligare
exempel ar att personen har eller har haft sirskild postadress dar
det forekommer oklara identiteter.

Skatteverket framfor en rad forbattringsforslag, bland annat att
infora en ny kontrollgrupp pa folkbokféringen, dtgirder vid fal-
ska identiteter, registrering av passnummer (och eventuellt dven
arbetsgivaren) i folkbokforingsdatabasen och kriminalisering av
att lata ndgon folkbokfora sig felaktigt pd en adress.

UC AB (tidigare Upplysningscentralen)

UC AB ir Sveriges i sarklass storsta kreditupplysningsforetag.
Det dr darfor framfor allt dit som den vars identitet blivit stulen
ska vinda sig for att sparra sitt personnummer for kreditkop. I
flera ar i rad har UC AB genomfort en kartliggning av dessa be-
dragerisparrar. Den senaste (UC AB 2015) visade att antalet spar-
rar 0kade med hela 385 procent mellan forsta kvartalet 2010 och
motsvarande period 2015. Under forsta kvartalet 2015 regist-
rerades 2 675 bedragerisparrar. Det innebar att om man skattar
antalet sparrar som kommer att ha registrerats vid 2015 ars slut
— forutsatt att det kan bortses fran ytterligare 6kning — kan det
uppgd i minst 10 700 bedragerisparrar det dret (Brés skattning).

Ar 2014 begirdes 7 626 identitetsspirrar hos UC AB. Bedrige-
rier med kapade identiteter omsatte enligt UC AB:s bedomning
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3,7 miljarder kronor under 2014, vilket ar en 6kning med 37
procent sedan 2013.

Figur 1B. Bedragerisparrar enligt UC AB:s arliga kartlaggning.
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Kélla: UC AB

En del av UC AB:s kartlaggning bestdr av en enkit till perso-

ner som sparrat sin identitet.!® Svarsfrekvensen ir lag, men

hiar sammanfattas 4nda de viktigaste resultaten. I enkaten stills
frdgor om olika omstindigheter kring kapningen. Resultaten for
ar 2014 visar att snittbeloppet vid ett bedrageri med hjalp av
identitetskapning dr 54 000 kronor, och dven detta innebir en
Okning sedan 2013 (40 000 kronor). Storsta problemet med iden-
titetskapning uppges finnas inom internethandel (6kning med 17
procent mellan 2014 och 2015), vid tecknande av telefonabonne-
mang och vid handel genom postorder.

105 Svarsfrekvensen i senaste matningen, genomférd v. 14 2015 och riktad till perso-
ner som sparrat sin identitet ar 2014, var knappt 14 procent (n = 1 055), och det
sker sannolikt en selektion vid sjalva anmélan till UC AB (dvs. alla som drabbats
av kapning spérrar troligen inte sin identitet) och &ven i nésta steg, vid valet att
besvara enkéaten. Detta bor beaktas vid tolkning av resultaten.
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UC AB:s bedomning ar att alla kan drabbas; men att utsattas for
identitetskapning dr ndgot vanligare bland man, hogskoleutbil-
dade, boende i villa eller radhus samt bosatta i ndgon av stor-
stadsregionerna. Problemet kryper dessutom upp i dldrarna; i dag
drabbas lika manga 46-54- som 26-35-aringar, enligt UC AB.
Snittinkomsten bland de drabbade var 530 000 kronor, enligt
enkiten. Varannan person uppticker bedrageriet inom en vecka,
vanligtvis genom att motta en kopia av kreditupplysningen.'* En
av tre uppticker dock bedrageriet forst nar de fir en faktura eller
inkassokrav pa varor de inte bestillt. De som besvarat enkiten
uppgav att de fick lagga ner mellan 1,5 och 5 arbetsdagar pa att
atgirda problemet. Over hilften, 6 av 10, utsattes flera ginger,
och var femte person vet inte om problemet upphort. I 1-2 pro-
cent av drendena var det ndgon i den utsattes nirmare omgivning
som lag bakom identitetskapningen. Oftast ror det sig alltsd om
okinda forovare.

Nationellt bedragericenter (NBC)

Polisens Nationella bedragericenter, Utredningsenheten vid Polis-
region Stockholm, har i en ny kartliggning (NBC 2015b) upp-
skattat att cirka 65 000 personer utsattes 2014 for ndgon form
av identitetsintrdng som mojliggjort ett bedrageri eller forsok
dartill. Jamfort med foregdende ar innebar detta en 20-procentig
okning, en utveckling som enligt NBC forvintas att fortsitta.
Enligt en berikning kan under 2015 minst 80 000 personer ha
utsatts for ndgon form av identitetsintrdng. I berdkningen av
identitetsintrdngets omfattning ingar bade kortbedragerier (card
not present), kreditbedrigerier och bedragerier med hjalp av so-
ciala medier (t.ex. kapade Facebook-konton). Uppgifterna bygger
pa polisens verksamhetsuppfoljning samt en djupare granskning
av anmilningar. Vidare himtar NBC ménatligen information ro-
rande aktuella modus fran landets samtliga polisregioner.

NBC har dven inom ramen for sitt uppdrag (NBC 2014a) kon-
trollerat anmilningar dir en falsk identitetshandling antingen
tagits i beslag, lamnats kvar eller fotograferats. Syftet var att
kartlagga vilka typer av falska identitetshandlingar som finns i
omlopp och pé vilket sitt de anvands. NBC har dven anvint sig
av information fran NFC (Nationellt forensiskt centrum), som
genomfor dkthetsundersokningar av identitetshandlingar, vilket
dven innebar kartliggning av ursprunget. Framfor allt dr det oli-
ka typer av falska korkort som kommer till NFC for bedomning,
dir svenska korkort utgor den storsta andelen, f6ljt av litauiska

1% Enligt uppgifter fran UC AB har man sett en 6kning i antalet personer som an-
sluter sig till deras bevakningstjanst och darmed fér en avisering nar nagon tar en
kreditupplysning eller nér nagot andras i UC AB:s databas. Det gér det méjligt att
snabbare stoppa eventuella bedragerier.
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korkort. Aven falska identitetskort som utfirdats av bankerna
forekommer relativt ofta.

Flertalet av de falska identitetshandlingarna var av bra kvalitet.
Med detta menas att tillverkaren har lyckats imitera flera olika
sakerhetsdetaljer pa identitetskorten, vilket kan innebara att

den falska identitetshandlingen i hog grad uppfattas som akta.
Utifran informationen frin NFC analyserade NBC omfattning,
anvindningsomride samt spridning av de olika falska identitets-
handlingarna. Det visade sig att tillverkarna ofta producerade fle-
ra olika typer av falska identitetshandlingar. Exempelvis s stod
samma tillverkare for en omfattande produktion av bdde svenska
korkort, bankutfirdade identitetskort samt lettiska korkort.

Nationellt underrittelsecentrum (NUC)

Det myndighetsgemensamma Nationellt underrattelsecentrum
har under 2015 genomfort ett antal kartliggningar om identi-
tetsrelaterad brottslighet. Dessa inkluderar forslag pa atgirder
och sammanfattas i en 6ppen rapport med titeln Identitetsrela-
terad brottslighet (NUC 2015b). I den framgar bl.a. att bruk av
stulna eller falska identiteter forekommer vid bedragerier och
bidragsbrott, och dessutom i samband med eko- och skattebrott,
forfalskningsbrott, penningtvitt, manniskosmuggling och min-
niskohandel.

Identitetsrelaterad brottslighet sker i hela landet, men ar kon-
centrerad till storstadsregionerna dar det finns storre tillgdng till
brottsverktyg genom fler manniskor och foretag. De flesta som
anvinder identiteter i brottsligt syfte 4r man, men kvinnor fore-
kommer. Ekonomisk vinning dr den huvudsakliga drivkraften,
enligt NUC. Foretag beskrivs som centrala brottsverktyg, exem-
pelvis genom att identiteter anvands i foretag dar man utnyttjar
svart arbetskraft. Felaktiga identiteter anvinds dven for att soka
ersattningar fran vilfirdssystemet. Folkbokforing dr en forut-
sattning for brottet i detta fall, sd de flesta av identiteterna ar
folkbokforda, men inte alltid pa ett korrekt satt. Det forekommer
t.ex. att en person ar felaktigt folkbokford pd postboxadresser el-
ler att ett stort antal manniskor dr skenskrivna pa samma adress.
NUC bedomer att ett vanligt tillvigagangssatt dr att kriminella
aktorer tar 6ver och utnyttjar migranters identiteter, vilket drab-
bar redan utsatta manniskor.

Som viktiga atgdarder mot detta lyfts bland annat en battre sam-
syn och effektivare informationsdelning mellan myndigheterna.



Bilaga §

Identitetsmissbruk

— nérliggande lagstiftning
och nytt lagforslag

Olovligt bruk av annans identitet som innebar en skada eller
olagenhet for den vars identitet har anvants ar inte en brottslig
garning i dag; en kriminalisering ligger dock pa forslag (SOU
2013:85 och Lagradsremissen Straffrittsligt skydd mot olovlig
identitetsanvandning). Samtidigt finns det redan i dag en rad
bestammelser som tangerar omrédet, i synnerhet med utgangs-
punkt i Bras vida definition av identitetsmissbruk. Exempel pa
brottsrubriceringar ar brukande av falsk urkund (BrB 14 kap. 10
§) och urkundsforfalskning (BrB 14 kap. 1 §). Det forstnimnda
kan innebidra att man anvander exempelvis ett falskt id-kort.
Urkundsforfalskning avser sjalva forfalskningen, exempelvis ge-
nom en manipulerad underskrift, som i ett antal av de studerade
drendena. Ett annat exempel pd urkundsforfalskning ar tillverk-
ning av falska identitetshandlingar med hjilp av stulna person-
uppgifter, ndgot som under senare tid vid ett flertal tillfallen skett
i organiserad och storskalig form, enligt uppgifter frin polisen
(NBC 2015a).

Om négon diremot anviander en akta identitetshandling som

ar utfardad for en annan person kan denne gora sig skyldig till
missbruk av urkund (BrB 15 kap. 12 §). Den som anvinder en
akta identitetshandling utfirdad pa osant innehall kan straffas
for brukande av osann urkund (BrB 15 kap. 11 § 3 st.) och den
som medverkat till det oriktiga innehéllet begar osant intygande
(BrB 15 kap. 11 § 3 st.).

Det 4r inte ovanligt att en bedragare anvinder dataintrdng for att
komma 6ver andras identitetsuppgifter. Dataintrang enligt BrB

4 kap. 9 ¢ § innebar bland annat att ndgon olovligen bereder sig
tillgéng till en uppgift som ar avsedd for automatiserad behand-
ling. Syftet med intranget eller vilka slags uppgifter det ror sig om
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ar oviktigt. Brottet anses vara riktat mot den som dger datasyste-
met, dven om det drabbar dem som tillatit att uppgifter om dem
skulle registreras och lagras.

Vidare kan identitetsmissbruk i vissa fall betraktas som ett forbe-
redelsebrott. Som redovisats har myndigheter ibland forsokt att
polisanmala misstankar om osanna identiteter som just forebere-
delsebrott, men det tycks inte finnas samsyn i denna fraga mellan
landets olika bedrigerirotlar. Att se 6ver hur den redan befintliga
lagstiftningen kan tillimpas i samband med olika typer av identi-
tetsmissbruk och soka en enhetlighet i tillimpningen kan darfor
vara onskvart. Samtidigt kan det finnas ett virde i att betrakta
identitetsmissbruk som ett fullbordat brott — bade av signalskal
och pa grund av bevissvérigheter vid forberedelsebrott. Det dr
ocksa vad det nya forslaget syftar till.

Kriminalisering av olovlig identitetsanvandning

En statlig utredning (SOU 2013:85) har foreslagit att det bor bli
straffbart att anvanda andra personers identitetsuppgifter pa ett
sadant satt att det leder till en skada eller oldgenhet for denne.
Det nya brottet skulle kallas identitetsintrang och omfattas av
BrB 4 kap. Den foreslagna lagtexten lyder enligt foljande:

Den som genom att olovligen anvinda en annan persons
identitetsuppgifter utger sig for att vara honom eller henne
och darigenom ger upphov till skada eller oldgenbet for den
vars identitetsuppgifter anvinds, doms for identitetsintrdng till
bater eller fingelse i hogst tvd dr.

Med identitetsuppgifter menas sidana uppgifter som kan anvan-
das for att identifiera en fysisk person som ar i livet. Exempel pa
sddana uppgifter dr personnummer, samordningsnummer, namn,
adress eller liknande. Avgorande dr om uppgifterna ensamma
eller tillsammans ar tillrdckligt unika for att identifiera en fysisk
person, enligt forfattningskommentaren. Med att anvandningen
ska vara olovlig menas att den inte ska vara tilldten enligt ndgon
forfattning eller genom samtycke fran den vars identitet har an-
vints. Med skada avses vidare ekonomisk sddan och med oldgen-
het bl.a. praktiska besvir med att bestrida betalningsansvar och
hindra fortsatta utbetalningar. Brottet skulle inte vara gradindelat
och vare sig forberedelse eller forsok ska kriminaliseras.'®”

197 Flertalet remissinstanser vande sig mot det sistnamnda och menade att aven
forberedelse och forsok till identitetsintrang bor kriminaliseras, d& det ar viktigt att
ingripa mot denna typ av brottslighet pa ett s tidigt stadium som méjligt. Nagra
av instanserna ville &ven se ett gradindelat brott. Flertalet instanser var inne pa att
&ven juridiska personers identiteter bor omfattas. Overlag valkomnades forslaget
och de kritiska synpunkter som férdes fram gav alltsa framst uttryck fér en 6ns-
kan om en mer langtgéende I6sning snarare an ett motstand mot att identitetsin-
trang bor kriminaliseras.
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Regeringen stallde sig i stora delar bakom utredningens forslag,
men valde att vidga vilka identitetsuppgifter som skulle omfattas,
samt foreslog en annan brottsrubricering som bittre skulle finga
den nya bestimmelsens innehall. I en lagradsremiss (2016-02-11)
foresldr regeringen att det nya brottet kallas olovlig identitetsan-
vandning och lagtexten har justerats till foljande:

Den som genom att olovligen anvinda en annan persons
identitetsuppgifter utger sig att vara honom eller henne och
darigenom ger upphov till skada eller olidgenbet for honom el-
ler henne, doms for olovlig identitetsanviandning till boter eller
fangelse i hogst tvd dr.

Till skillnad frén utredningens forslag menar regeringen, i linje
med Datainspektionens remissyttrande, att dven ett fotografi

av en verklig person som anvinds tillsammans med uppdiktade
namn- och adressuppgifter skulle anses vara sddan identitets-
uppgift som omfattas av den foreslagna bestimmelsen.!®® Juste-
ringen tar framst sikte pa situationer dir ndgon olovligen startar
ett konto pd sociala medier med annan persons bild. En annan
skillnad 4r att brottet, enligt regeringens forslag och liksom andra
brott i kap. 4 BrB omfattas av en atalsbegransning. Det innebar
att allmant atal ska fa viackas endast om maélsigaren anger brot-
tet till atal eller om atal dr pakallat fran allmant synpunkt.

Den nya bestimmelsen, om den trader i kraft, har ett betydande
signalvdrde och kan tydligare sitta det vaxande problemet med
identitetsmissbruk pa rattsvasendets agenda. Genom att betrakta
olovlig identitetsanvandning som ett sjalvstandigt och fullbordat
brott snarare 4n ett led i annan brottslighet dndras ocksd utred-
ningsmojligheterna, exempelvis genom att det kommer att finnas
ett storre incitament att nyttja tvangsmedel (NBC 2014b, diarienr
A010.488/2016). Det ar dessutom angelaget'” att enskilda som
drabbas av att deras identitet missbrukas ges mojligheter att fora
talan om skadestidnd med hjilp av en dklagare — ndgot som sak-
nas med nuvarande reglering.

Daremot ar det tveksamt om kriminaliseringen traffar flera speci-
fika garningar med bedrigligt uppsat 4n dem som redan tacks av
andra nuvarande straffbestimmelser i BrB 14 kap. och 15 kap.
Nir det giller sjalva vidgningen av kriminaliseringsomradet ar
den alltsa sannolikt mer aktuell exempelvis i samband med olov-
ligt bruk av andras identiteter pa sociala medier, snarare dn vid
bedrageri. Enligt polisen (NBC 2014b, diarienr A010.488/2016)
forvantar man sig heller inte ndgon storre, langvarig okning i

198 En relaterad lagandring, foreslagen i samma lagradsremiss (men inte behandlad
av utredningen), avser ett tillagg i straffbestammelsen om olaga férféljelse. Denna
vidgas till att omfatta dven garningar som utgor olovlig identitetsanvandning.

199 Se remissyttrandet fran Advokatsamfundet
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bedragerianmalningar, diremot en 6kad belastning pa andra
rotlar.!?

19 Daremot kan det vara sa att det i ett inledningsskede sker en 6kning da den nya
lagstiftningen uppmérksammats och fler valjer att anmala forsék till bedrageri via
ett identitetsintrdng nér detta just kriminaliserats.

268



Bilaga 6
Betalsystemets aktorer

I denna bilaga finns en genomgang av betalsystemets aktorer, vil-
ket har baring pa framfor allt bedrigliga kop. For att genomfora
ett kop behovs forutom kunden och forsiljaren betalsystemets
aktorer, det vill saga de aktorer som administrerar kortbetalning-
ar, som banker och betaltjanstaktorer.

Med betalsystemet menas hir det system som tillhandahal-

ler infrastruktur for att betalningar ska kunna genomforas. De
tekniska innovationerna inom betalsystemen sker i snabbt tempo.
Det innebdr att nya aktorer etablerar sig och nya funktioner till-
kommer. Till exempel utvecklas mobila betalningslosningar och
olika typer av kreditbetalningar. Detta paverkar ocksa riskerna
for bedragerier. For att denna genomgang snabbt inte ska bli
inaktuell med dessa snabba forandringar beskrivs betalsystemet
pa en mer Overgripande niva.

For att ett kortkop ska kunna genomféras behover kunden ett
konto- eller kreditkort kopplat till ett konto; korten ges ut av
kortutgivaren, vanligtvis en bank. Den siljande butiken beho-
ver ocksd avtal, bland annat med en bank, en systemleverantor
och med en aktoér som formedlar betaltjanster mellan butik och
bank (Arvidsson 2009). De sistnimnda (ofta refererade till som
Payment Service Provider, PSP - pd svenska s.k. betalvixlar)
kan definieras som i princip alla typer av aktorer som inte dr en
kortutgivare eller bank, exempelvis Trustly, Paypal, Klarna och
Swish.

Systemleverantorerna VISA och Mastercard dr centrala aktorer
vid en kortbetalning. De levererar infrastrukturen for betalpro-
cesserna och tillhandahaller olika 6vergripande sikerhetsstan-
darder. En sddan 4r 3D Secure (Verified by Visa och Mastercard
Secure Code) som dr en sikerhetsfunktion vid betalning med Visa
eller MasterCard pa nitet. En annan kallas ofta ”chip och pin”
(EMV-standarden, Europay MasterCard Visa). Den anses gene-
rellt vara sdkrare dn den tidigare mangnetsparstekniken.
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Forekomsten av magnetsparet pa kortet innebar dock att man
fortfarande kan anvianda kortet hos vissa butiker och restau-
ranger. En anledning till att magnetsparen fortfarande finns kvar
pa korten dr att den nya tekniken inte ar inford i alla linder. For
att individer ska kunna handla i alla virldens linder oavsett om
landet infort EMV-standarden eller inte, behover magnetremsan
och betalmaskiner som ldaser magnetkort fortfarande finnas, me-
nar intervjupersoner.

EU-lagstiftning kring kortbetalningar

I ett reviderat EU-direktiv (PSD2), som publicerades i slutet av
2015, utokas sikerhetskraven vid internetbetalningar, bland
annat genom krav pd sa kallad stark kundautentisering'' En
stark kundautentisering bygger pd anvandning av tv eller flera
faktorer, s kallad tvdfaktorsautentisering (2FA). Tva av foljande
faktorer ska ingd i identifieringen:

1. Kunskap. Nigot som enbart anvindaren kinner till, t.ex.
losenord, kod, personligt id-nummer.

2. Agande. Nagot som enbart anvindaren innehar, t.ex. siker-
hetsdosa, mobiltelefon.

3. Tillhorighet. Nagot som anvandaren ar, t.ex. biometriska
kdnnetecken, sdsom fingeravtryck.

Dessutom maéste faktorerna vara oberoende av varandra, si att
brott mot en faktor inte paverkar eller ger tillgang till de andra.
Minst en av faktorerna bor ocksi vara icke-ateranvandbar och
icke-replikerbar (utom for tillhorighet), och inte kunna bli stulen
via internet. Rutiner for stark kundautentisering blir obligato-
riska och ska tillimpas vid alla internetbetalningar, samt vid
hantering av kinsliga uppgifter om betalningar.

Visserligen stiller det nya EU-direktivet hogre krav pa siaker-

het vid internetbetalningar, men kan ocksa komma att bidra till
sakerhetsrisker pd nya omrdden, menar en intervjuperson med
expertkunskap inom betalsystemen. Direktivet driver pa den fort-
satta avregleringen av betalmarknaden. Avregleringarna innebar
att nya betaltjanstaktorer kommer att komma in pd marknaden.
De nya aktorerna kommer via bankerna att kunna f3 direkt
tillgang till kundens person- och kontouppgifter. Det betyder

att kunderna slipper registrera kortuppgifter varje gdng ett kop
gors. Kortuppgifter kan lagras och kop och betalningar kan goras
enkelt och snabbt, med ett klick pd en mobiltelefon.

""" Europaparlamentets och radets direktiv (EU) 2015/2366. Medlemsstaterna har
till den 13 januari 2018 pé sig att anta och offentliggéra de bestdmmelser som
ar nddvandiga for att folja direktivet. (Europeiska unionens officiella tidning, L
337/356.2016/12/23).
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Samtidigt far fler aktorer tillgdng till kansliga uppgifter som kan
anvindas i bedragliga syften. Intervjupersoner menar att det finns
en sdrskild risk om de nya aktorerna saknar tillrackligt utvecklat
sakerhetsarbete. I en 6vergdngsperiod kan befintliga regleringar
visa sig otillrackliga, menar en intervjuperson. Farhagor finns
ocksa for att mindre seriosa aktorer kan etablera sig pd mark-
naden och f3 tillgang till kortuppgifter. Sakerhetskraven kan
komma att behova justeras och utvecklas ytterligare.

271



Bra rapport 2016:9

272






Bedrigeribrotten okar i samhallet. Det visar bade frage-
undersokningar till befolkningen och kriminalstatistiken.

I den har rapporten beskrivs de senaste arens utveckling av
bedrageribrottsligheten, vilka typer av bedragerier och bi-
dragsbrott som anmals till polisen och vilka problem som
rattsvasendet moter i sitt arbete att utreda och lagfora de
anmalda brotten. Vidare beskrivs hur identitetsmissbruk
anvands som ett led i brottsligheten samt hur naringslivet
och myndigheters arbete kan paverka forutsattningarna
for olika typer av bedrageribrott.

Rapporten vander sig till personer inom rattsvasendet, pa
kontrollmyndigheter och inom niringslivet som arbetar
med att forebygga och utreda bedrigerier och bidrags-
brott.
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